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  مورد  در   دو  هر.  دارد  کیزیف  با  یادیز  یهاشباهت   وتریکامپ  علوم

می  بنیادین  نسبتا    سطح  کی  در   جهان   عملکرد  ینحوه  . کنند بحث 

 جهان   دیبفهم  است  قرار  شما  کیزی ف  در  ها در این است کهآن   تفاوت

.  دیکنیم  خلق   را  جهان  شما  وتریکامپ علوم   درولی    شده، ساخته  چگونه

است  یزمان  تا  زیچ  هر  ،یسینوبرنامه   مانند  ات،یاضیر  در  که   پابرجا 

 د یباش   داشته   معادلات  از  یامجموعه  دی توانیم  شما.  باشد  خودسازگار

 د ی هبخوا  که   ی کار  هر.  باشد  دو   با   برابر  سه   یعلاوه   به   سه   آن   در   که

 . دیده  انجام  د یتوانیم
 -  لینوس توروالدز 1

از   کامپیوتر  به  او  عشق  که  این  توضیح  حال  در 

 گیرد. کجا سرچشمه می
 

  

 
1 Torvalds Linus )-1969(: افزار  ی لینوکس و نرمی هستهدهنده آمریکایی، توسعه-افزار فنلاندیمهندس نرم

 . م. گیت



 

 

 



 

 17صفحه 

 پیشگفتار
 

.  نداشتم  دوست   را  «وتریکامپ  علوم »   اصطلاح  هرگز  من 

  که   است   ن یا  ندارم   دوست   را   آن   من   که   یاصل  لیدل

آش    وتریکامپ  علوم.  ندارد  وجود  یزیچ  نیچن

  کی  اثر  در  که  است  مرتبط  یهاحوزه   از  قلمکاریشله 

 قرار  هم  کنار  ،یوگسلاو ی  مانند  ،یخیتار  یحادثه 

 . اندگرفته

 1پل گراهام  -
 

  شده   جاد یا  سانینوبرنامه   توسط  که  ی دی جد  تالی جید  یایدن   در  ما  عصر   فناوری  ی هاشرفتی پ  شتریب

  یا یدن  ن یا  یتوانمندساز  منظور   به  را  مختلف  های مطالعاتیزمینه   وتریکامپ  دانشمندان.  دنافتیم  اتفاق   است،

 علم   و   یرمزنگار  شبکه،   جمله   از  هانه یزم  ن یا  از  یبرخ  یمبان  یبررس  به  کتاب  ن یا.  کنندی م  بیترک   دیجد

 . پردازدیم داده 

  شما   شروع کرده و  اطلاعات  یگذاراشتراک   ی براکامپیوتر    دو ایجاد پیوند بین    گیچگون  داستان  باما  

 می خواه  و  کرد  میخواه   یبررس  را   یرمزنگار.  میکنیم  ت یهدا  وب   و  ل یمیا  ظهور  ماجرای   سمت  به   را

.  شوندی م  منیا  دارند،  سروکار  یخصوص  یهاداده   با  که  ییهاستمیس  ریسا  و   نترنت یا  چگونه  که  دیفهم

  توان ی م  چگونه  و   آورد   دست  به  خام  یهاداده   از  را   دانش  توان یم  چگونه   که   گرفت  م یخواه  ادی  سپس،

 .داد آموزش نده ی آ ینیبش یپ یبرا  را ها  نیماش

اندازه    د نتوانیم  که   ند نک   آشنا  یمهم  م یمفاه  با  را  شما  هاداستان   ن یا  میدواریام یک    ی برابه 

است  هدف.  دن باش  دیمف  یفناور  به  مندانعلاقه   و  سانینوبرنامه آن چیزهایی  دادن  پوشش    انیمبتد  که  ما 

 مرسوم دانشگاهی   یاهیریسختگ  بدونها نیاز دارند، البته  به آن   داده   علم  و  ت یامن  شبکه،   درک سریع  یبرا

 .ندنک یم تحمل رقابلیغ را موضوعات  ن یا یگاه که

  ما.  شد  ، مقدورمبانی و مفاهیم علوم کامپیوتر  ما،  یقبل  ی حمایت از کتاببه واسطه   کتاب  نیانوشتن  

  موارد  ما  مشتاق  خوانندگان.  میبود  نوشته   وتریکامپ  علوم  یاساس  اصول  حیتوض  یبرا  را  خود  کتاب  نیاول

 بلکه  م،یکنینم  یبررس  را  خود  رشته  یهسته   بار،  نیا!  میبرگشت  کار  به  ما  نیبنابرا  خواستند،  یشتریب

 .خواهیم کرد یبررس است، کرده  هاآن  جادیا  به  قادر را ما  که را  یدی جد یهاجهان

 
1 Paul Graham )-1964(:  م. اپلیکیشندهندگان زبان لیسپ و وباز توسعه در علوم کامپیوتر و انگلیسیدانشمند . 
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 .1آمیت درنگل و ایوانو نارداکیونه  اثرها نفت جدید هستند«، »داده  :1شکل  

 

 آیا این کتاب برای من است؟ 

  به   ی ازین  کتاب  ن یا.  است  شده   نوشته   شما  یبرا  کتاب  نیا  د،یهست  کار  تازه   سینوبرنامه   کی  اگر

پایه   را   ییهام زیمکان  و  هاده ی ا  را یز  ندارد،  ی سینوبرنامه   یتجربه   می خواهیم  ما:  دهدیم  ارائه   ای به صورت 

 نترنت یا  دی بدان  دی خواهیم  و  د یهست  کنجکاو  اگر.  کنندیم  کار  چگونه  جالب   یزهایچ  که  دیریبگ  ادی  شما

 قرن  یطلا  هاداده   چرا  ای  کنند،یم  حمله   یوتریکامپ  یهاستم یس  به  هکرها  چگونه  شود،یم  ساخته  چگونه

  اند، خوانده   وتریکامپ  علوم  قبلاً  که  یکسان   یبرا.  افتی  دی خواه  ارزشمند  را  کتاب  نیا  هستند،  کمیو ست یب

 .ستها اآن   تخصص و  دانش   تیتثب  یبرا   یعال یبند جمع کی کتاب نیا
 

 تقدیر و تشکر 

 کردند،  تیحما  کتاب  نیا  نوشتن  یبرا  ما  یساله   چند  تلاش  از  که  یکسان  یهمه  از  قاًیعم  ما

 ل یدان  رش،یه  ان یدام  س،یفابر  کارلوتا   ماگنو،   و یکا  لمبرت،  آندره   انو، یمارس  آبنر   از  ژه یو  به .  م یسپاسگزار

 د یلو  کونگوندس،   لئوناردو  لسون،ی و  نیژاکل  ماتار،  لرمه یگ  کتت، یپ  لیگابر  باربوسا،  ادواردو   ،یاستور

می   دارت یب   روحان  و  آلمه  رافائل  اولمان،   کلیما  کلارک،  ن، یمارت  کلر  از   ما  ت، ینها  در  کنیم.تشکر 

 .کردند بهتر اریبس را کتاب نیا که میسپاسگزار رگر،یتصو نتو،   پدرو و مصحح،
 

 های بسیاری بسازید، باشد که جهان 

 والد و موتو 

 
 به معنی راندن اشاره دارد. م.   Driveمحور و نزدیکی آن به به معنای داده  Data Drivenاین کاریکاتور به عبارت  1
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 1فصل 

 اتصالات 
  کنترل  چیه است، شده  عیتوز کاملاً ستمیس کی نیا 

 نیا  کندیم  کار  که   یلیدل  تنها.  ندارد  وجود  یمرکز

  مجموعه   از  گرفتند  میتصم  همه  که  است

 . کنند استفاده  یمشابه یهاپروتکل

 1وینتون سرف -

 

  هر  از  شیب   که  است  داده   را  قدرت  ن یا  ما  به  تالیج ید  انقلاب  ظهور  و  هستند  ارتباطات  مشتاق  هاانسان 

 ی ابزارها  نیهمچن  و  سابقهیب  یاسیس  و   یاقتصاد  یآزاد  نترنتیا.  م یباش  متصل  هم  به  یگرید  زمان

  به  بیقر  تیاکثر  حال،  ن یا  با.  است  کرده   فراهم  انسان  اردهایلیم  یرو  بر  سلطه  و  کنترلی را برای  قدرتمند

 .میهست  غافل  آن ی درون عملکرد از ما اتفاق

  انقلاب   شتازانی پ  کنند،  یزیرهبرنام   نترنتیا  از   استفاده   یبرا  را  وترهایکامپ  توانندیم  که  یماهر  افراد

 گروه   ن یا  به   د یتوان یم  ن یبنابرا  دهد،یم  آموزش  را   نترنت یا  کار  ینحوه   شما  به  فصل  ن یا.  هستند  تالیجید

 . دیوندیبپ برگزیده 

 

 : که گرفت د یخواه  ادی شما

 

 
 دهید،  پیوند کامپیوترها را برای ساختن یک شبکه به هم  

 
 با هم ترکیب کنید،  اینترنت ها را با استفاده از پروتکل  شبکه 

 
 اینترنتی وی مشخص کنید،   آدرسمکان یک گیرنده را بر اساس  

 
 ، را بر روی اینترنت به آن مکان بیابید مسیر یک 

 
 کنید.  منتقل دور های کابردی راه ها را بین برنامه داده 

 

 
1 Cerf Vinton )-1943(:  گذاران پروتکل یکی از پایه در علوم کامپیوتر و آمریکاییدانشمندTCP/IP .م . 
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  دهه  در.  داشت  میمستق  یکیزیف  وندیپ  کی  به   از ین  طرف  دو   ن یب  دور  راه   ارتباط   نترنت، یا  ظهور  از  پیش

 کی  تماس،   یبرقرار  ی برا.  شدیم  یمنته  یمرکز  ستگاه یا  به   ماً یمستق  که  بود  یمیس  یدارا  تلفن  هر  ،1950

 هامیس  دور،  راه   یهاتماس   یبرا.  کند  وصل  به هم  یکیزیف  صورت  به  را   تلفن  دو  میس  بود  مجبور  اپراتور

 از  یاره یزنج  بودند   مجبور  مختلف  ی هامکان   در  اپراتور  نیچند  و  گرفتیم  قرار  دور  یهاستگاه یا  نیب

 . کنند متصلبه هم  یکیزیف صورت  به کردند،یم وصل هم  به را  تلفن  دو کهرا  هامیس

ها به صورت مکرر سیم  یانحصار  و   میمستق   یوندها یپ  جاد یا  ی برا.  حل کرد  از  را   مشکل  ن یا  نترنت یا

به هم مکرراً   متصل  یهادستگاه   از  یاره یزنج  قیطر  از   گام   به  گام   اطلاعات  درعوض، .  شوندنمی  دستکاری

 نیب  از  را  یمرکز  یهماهنگ  و  میس  ی اپراتورها  به  ازین  امر  نیا.  دنبرس  مقصد  به  که  یزمان  تا  شوندجابجا می

به صورت   اتصالات   و   ستند ی ن  واحد  اتصال   ک ی  یارائه   به   محدود  گرید  هام یس  ن،یهمچن.  بردیم بسیاری 

  ،سریع  یجهان  ارتباطات   تا   دهدیم  اجازه   پدیده   ن یا.  بگذارند  اشتراک   به  را  یکسانی  میس  توانند یم  همزمان

 . دن باش دسترس در  و ارزان

  یه یلا  ن یچند  ی دارا  فناوری   نی ا.  است  ه یاول   تلفن   از   ترده ی چیپ  هاشبکه   مدرن   ی فناور  حال،   نی ا  با

 سطوح  ن یا  در چگونه    اتصالات  ببینیم  د ییایب.  گرفته است  قرار  ی قبل  یهیلا   ی رو  بر   یک  هر   که   است   یمتوال

 . نیمک می شروع  ه یلا نیتر  ییابتدا از آیند و برای این کاربه وجود می  مختلف
 

 پیوندها  -1-1
 که  یکیزیف  کانال  کی:  شودیم   حاصل 1انتقال   ی رسانه   کی  قیطر  از  کامپیوتر  دو  نیب  میمستق  ارتباط

  ان یجر  حامل  یمس  میس  ک ی  است  ممکنکانال    ن یا.  باشند  داشته   انیجر  توانند   یم  هاگنال یس  آن   در

نورکننده هدایت   ی نور  بریف  کابل   کی  ،یکیالکتر  وتر یکامپ  هر .  باشد  یی ویراد  امواج   زبان یم  ی هوا  ا ی  ،ی 

 مثال،   عنوان   به.  است  انتقال   رسانه  در   گنال یس  افتیدر  و   ارسال   یبرا 2شبکه   رابط   کی  ی دارا  متصل

  هوا  در  جاری  ییویراد  یهاگنالیس  کنترل   یبرا  آنتن   و  ییویراد  یتراشه   کی  یدارا  همراه   یهاتلفن 

 . هستند

  ها گنال یس  افتیدر  و  ارسال  هنگام  که  ینیقوان  مورد  در  د یبا  شبکه   یهارابط   ارتباط،  یبرقرار  منظور  به

 .دنشویم ده ینام 3وند ی پ   ی ه ی لا   نیقوان  یمجموعه  نیا.  کنند توافق   د،ن شو  تیرعا دیبا

  کی  هاآن   که  مییگویم  کند،یم متصل  هم  به  را  وتریکامپ  دو  یانحصار  طور  به  رسانه   کی  که  یهنگام

: است   یمتک  ن یقوان  یمجموعه  نیتریی ابتدا  به   هاآن   وند یپ  یه ی لا  و  کنند،یم  حفظ   را   نقطه   به   نقطه   اتصال

 
1 Transmission Medium 
2 Network Interface 
3 Link Layer 
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  و   کرده   ییشناسا  را   گریکدی  توانندی م  کامپیوتر  دو   که   کندیم  نیتضم  پروتکل  نیا.  1نقطه   به   نقطه  پروتکل

 .کنند مبادله قی دق طور به   را هاداده 

  اغلب، .  ببرند  لذت   ی انحصار  وند یپ  ن یچن  داشتن   از   توانند ینم  شهیهم  متصل   یها کامپیوتر  حال،   نی ا  با

 .بگذارند  اشتراک به گرید کامپیوتر نی چند با  را انتقال  یرسانه  دیبا  هاآن

 

 
  توافق   ارتباط  نیقوان  ی رو بر و  باشند  مشترک انتقال  یرسانه کی  در شبکه   رابط دو اگر : 1-1شکل  

 .شودیم برقرار شبکه  رابط  دو ن یب  وند ی پ   کی کنند،

 

 پیوندهای اشتراکی 

  میس  با  هاب  کی  به  آنها  از  کی  هر  کردن  وصل  دفتر،  کی  در  وترهایکامپ  دادن   وندیپ  یهاراه   از  یکی

  گنالیس  ن یبنابرا  کند،ی م  متصل  هم   به   رسندیم  آن   به   که   را  ییهامیس  تمام   یکیزیف  طور   به   هاب .  است

 اتفاق  زین  شما  ی خانه   یفای وا  در  پدیده   ن یا!  شودیم  ییشناسا  ه ی بق  توسط  وتر یکامپ  کی  توسط   شده   ارسال

  ها آن  یهمه   اگر.  شودیم  استفاده   متصل  یهادستگاه   یهمه   توسط   یکسانی  ییویراد  فرکانس  رایز  افتد،یم

 . دچار آشفتگی شود است  ممکن ارتباطات کنند، استفاده  رسانه از همزمان  طور  به

ارتباطی  رسانه   ی گذاراشتراک  ینحوه   فیتعر  ی برا  ن یقوان  از   ی امجموعه   شامل  وند یپ  یه یلا های 

که   است  کامپیوترها  رسانه   یدسترس  کنترل   یمناسب  طور  به   که توسط   دو   ن یقواناین  .  شودی م  ده ینام 2به 

 :دنکنیم حل را  یاصل چالش

 
1 lrotocoPoint Point to P یا PPP 
2 lontroCccess Aedium M یا MAC 
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 . شد خواهد  ییشناسا همه توسط اشتراکی وندی پ در شده  ارسال ام یپ:  2-1شکل  

 

  دو   هر  حاصل  تداخل  کنند،  ارسال  رسانه  کی  قیطر  از  را  یگنالیس   همزمان  کامپیوتر  دو  اگر:  1تصادم 

 گروه   که   دهد یم  رخ   یزمان  مشابه   مشکل.  ندیگویم  تصادم   یی دادهایرو  ن یچن  به .  کندی م  مختل  را   انتقال 

 . شودینم ده ی شن  وضوح  به ییصدا چیه  و  کنندیم صحبت گر یکدی با  شما یخانواده  ای دوستان

 

  که   دیکن  گنالیس  انتقال  به  شروع  یزمان  فقط   اول،.  دارد  وجود  هاتصادم  از  یریجلوگ  یبرا  ییهاروش

 قبل  داد،  رخ  تصادمی  اگر  ،ارتباطات  بر  کردن  نظارت  دوم،.  کندینم  ارسالسیگنال    یگرید  وتریکامپ  چیه

 .دی بمان منتظر شود،انتخاب می یتصادف که  یکوتاه مدت ی برا مجدد، ارسال یبرا  تلاش از

  رسانه   کی  ق یطر  از   انتقال   یبرا  ی ادیز  یهاتلاش   که   یهنگام.  دارند   ییهات ی محدود  هاروش   نیا

می  شرایط .  دندهیم  رخ  وقفه یب  هاتصادم   ،شودانجام  این    حد  از  شیبهای  تصادم   که  یهنگامو    در 

پییگویم  ند،نک ی م  خراب  را   ارتباطات به علت   مکان  کی  در   حال  به   تا   ایآ.  شودیم 2اشباع   وند یم  شلوغ 

 ی صورت   در   است   ممکنپدیده    ن یااید؟  تان، ناامید شده عدم ارسال پیامک یا برقراری تماس با تلفن همراه 

 یسلول   وندیپ  و   باشند   داشته   ارتباط   یبرقرار   در  یسع  همزمان  طور  به  هاتلفن  از  یادیز  تعداد   که   فتدیب  اتفاق

 . شود  اشباع

 
1 Collision 

2 Saturated 
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 . تصادم بین ایدا و اندرو:  3-1شکل  

 

 
 .کنندایدا و اندرو هر دو و بعد از مدت زمانی تصادفی مجدداً ارسال می:  4-1شکل  

 

  چارلز  با خواهدیم  ایدا.  دارند  خود  کامپیوترهای  نیب   یمیمستق  پیوند  چارلز  و : ایدادهی فیزیکیآدرس 

  اشتراک  به  رسانه   حال،   ن یا  با .  کندیم   ارسال  رسانه  قیطر  از  خود   ام یپ  با   را   یگنالیس  ن یبنابرا  کند،   صحبت 
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باشد  رسانه  به  که  یکس  هر  نیبنابرا  است،  شده   گذاشته   چگونه .  کندیم  افتیدر  را  امیپ  ، متصل 

 است؟  نبوده  هاآن  یبرا  اندکرده  افتیدر که  یگنالیس بفهمند  توانندیم گرید کامپیوترهای

 

 
 .گیردی اندرو پیام را نادیده میرابط شبکه :  5-1شکل  

 

 ی افزار سخت  آدرس  ای  یک ی زی ف  آدرس  عنوان  به  که  است   شناسه  کی   یدارا  وتریکامپ  هر  یشبکه  رابط

 رنده یگ آدرس: شود آغاز نوع  نیا از آدرس  دو با  دیبا اشتراکی یرسانه کی در انتقال. شودیم شناخته  آن

  را  آن   ای  شود  گرفته  ده یناد  دیبا  ایآ  که  داند یم  وتریکامپ  انتقال،  کی  افتیدر  محض  به .  فرستنده   آدرس  و

 . دهد پاسخ  دیبا  آدرس کدام به و  کند افتیدر

می  یصورت  در  تنها  فرایند  نیا کار    دو   اگر:  باشند  فردمنحصربه  یکیزیف  یهاآدرس  که  کنددرست 

 ل،ی دل  نیهم  به.  میگردیبرم  اول   ینقطه  به  کنند،   استفاده   my_netinterface  آدرس  از  کامپیوتر

  است،   شده   فیتعر  رسانه  یدسترس  کنترل  نیقوان  در  که   یگذارنام   طرح کی  از  شبکه   یهارابط   تمام  باًیتقر

 . شوندیم ده ینام  MACی ها   آدرس   استاندارد، یکیزیف یهاآدرس  ن یا. کنندیم یرویپ

 

 MACدهی آدرس 

  یدارا  توانندیم  کدام  هر هوشمند  یهاون یزیتلو و  هوشمند یهاساعت  هوشمند،  یهاتلفن   ،کامپیوترها

  خود  فرد  به   منحصر  MACآدرس  یدارا   شبکه   رابط  هر.  باشند  اترنت   و  بلوتوث  ،فایوای   یشبکه   رابط

 MACآدرس  کی  اختصاص   نگران  دینبا  شما.  است  شده   مشخص  افزار  سخت   در  د یتول  زمان  در   که  است
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 استفاده  است   شده   ارائه  آن  یشبکه   رابط   با همراه    که  یآدرس  از   د یتوانیم  شهیهم:  دیباش  خود  کامپیوتر   به

 .دیکن

 سرتاسر   در  شبکه  رابط  سازندگان  هستند،  یبزرگ  یتصادف  اعداد  صرفاً  MACیهاآدرس  که  ییآنجا  از

  انجام  را  لازم   یهماهنگ  مختلف،  دستگاه   دو  به  عدد   کی  یتصادف  صیتخص   از  ی ریجلوگ  ی برا  د یبا  جهان

  هر   به  که   هستند  یمتک  IEEE  ای 1ک ی الکترون  و  برق  نیمهندس  یموسسه  به  هاآن   منظور،   نیا  یبرا.  دهند

 . دهدیم اختصاص  را MACیهاآدرس از  یمتفاوت یمحدوده هاآن  از کی

.  شودیم  انیب   اندشده   جدا  هم  از  نقطه  دو   با  که 2مال یهگزادس  جفت  شش  صورت  به  MACآدرس  کی

 شده   داده   اختصاص   فرد  به   منحصر  سازنده   کی  به   IEEE  توسط  که   است  شناسه   ک ی  آدرس  اول   یمه ین

 .کندیم انتخاب   را فرد به منحصر دوم  یمه ین  کی ،شبکه رابط هر ی سازنده برا ن یا سپس. است

60:8B:0E:C0:62:DE 

اینجا،   است.  شماره   608B0Eدر  تولیدکننده    اپل   شرکت  به  IEEE  توسط  خاص  یشماره   نیای 

 MACآدرس.  3باشد   اپل  دستگاه   کی   به  متعلق  دی با  MACآدرس  نیا  ن یبنابرا  است،  شده   داده   اختصاص

  ، الیسر  شماره   کنار  در  دستگاه،  خود یرو  ای  ی بند بسته  بر روی   شده   چسبانده   برچسب   ی رو  اغلب  دستگاه 

 . شودیم نوشته

  آدرس  آن  به.  است  شده   رزرو  رسانه   کی  در   هاکامپیوتر  یهمه   به   ارسال  ی برا  ژه یو  آدرس  کی

 دستگاه   کی  به  دیکنیم  یسع  که  یزمان .  است  FF:FF:FF:FF:FF  که به صورت  ندیگویم 4پخش 

  تانهوشمند   یگوش  یفای وا  کارت  که   یزمان  مثال،   عنوان   به .  دیکنیم  استفاده   آن   از   د یشو  متصل  ناشناس 

  ارسال سیگنال    FF:FF:FF:FF:FF  بهی دسترسی  برای پیدا کردن یک نقطه  دائماً  ،نیست  رفعالیغ

 . دیکن جادیا وند یپ یک د یبتوان  تا دهند ی م پاسخ خود MAC آدرس با کشف قابل یدسترس نقاط. کندیم

 
1 sngineerElectronics Electrical and Enstitute of I  یا  IEEE  : سازمان یک 

های وابسته به مهندسی برق و مهندسی کامپیوتر به طور المللی و غیرانتفاعی که هدف آن پیشبرد فناوری به طور عام و حوزه بین
 کشور دنیا دارد. م.  160هزار عضو در  423بنا نهاده شده و بیش از   1963خاص است. این سازمان در سال  

:  است   کاراکتر  دهاین    از  ی کی  رقم  هر  آن  در  که   م،یکنیم  ان یب  دهی ده   صورت  به   را  اعداد   شهیهم   باًیتقر  ما  روزمره،  ی زندگ  در 2
به  وتری کامپ  علوم  دانشمندان  گر،ید  یسو  از.  9  ،8  ،7  ،6  ،5  ،4  ،3  ،2  ،1  ،0   مال ی هگزادس  صورت  به  اعداد  انیب  علاقمند 

، a  ،b  ،c،9  ، 8  ، 7  ، 6  ، 5  ، 4  ،3  ،2  ،1  ،این شانزده کاراکتر است:    از   یکی  تواند یم  رقم  هر   آن   در  که   ،شانزدهی( هستند)شانزده 
d ،e ،f.وست یپ به اعداد، اهایمبن مورد در شتریب  اطلاعات کسب یبرا I دیکن مراجعه . 

  ،lookup-http://code.energy/mac در یک دستگاه  MACآدرس اول رقم شش کردن وارد با  دی توانیم 3
 .است کرده  دی تول را آن شرکتی چه  که بفهمید

4 Broadcast Address 
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 فرد است.منحصربه MACهر آدرس :  6-1شکل  

 

برای کشف دستگاه   ییهاپخش   نیچن انجام می که    MACآدرس  ی حاو  ،هاانتقال   ریسا  مانند   ، شوندها 

 که باشد   یی بلندگو با   رفتن   راه   مانند   تواندی م  هوشمند یگوش  با   در خیابان   رفتن   راه   ن یبنابرا. هستند  فرستنده 

  خود  نام  یجا  به  MACآدرس  و   صدا  یجا  به   ییویراد  امواج   از  فقط  زند،یم  ادیفر  وقفهیب  را  شما  نام

  اطلاعات   انتقال   شنود   با 1آژانس امنیت ملی   که   کرد  فاش  اسنودن  ادوارد  ،2013  سال  در.  دیکنیم  استفاده 

 MACآدرس  هر مشاهده   محل  از  یسوابق  و  ردیگیم  نظر ریز  را  افراد  حرکات  بزرگ، یشهرها  در  یفای وا

 . کندیم ره یذخ را

  نظر   در   بدون   را   هاارسال   تمام   و   م یتنظ 2وقفه ی ب   حالت   ی رو  را   خود  یشبکه   رابط   دی توانیم  ن یهمچن

  را  پنهان  یفای وا   یهاشبکه   دهدیم  امکان  شما  به  کار  نیا  انجام .  کنید  افتیدر  نظر  مورد  رنده یگ  گرفتن

  یها ارسال  ات یمحتو  یحت  اوقات  یگاه   و  د،یکن  فهرست  تانمنطقه   در  را  MACیهاآدرس  د،یکن  کشف

 ی کس  هر:  باشد  ناامن  تواندیم  ناامن  فایوای  شبکه  کی  قیطر  از   نترنتی ا  مرور  ن،یبنابرا.  دیبخوان  را  گرانید

  که   است  لیدل  نیهم  به .  بشنود  دیکنیم  پخش  شما  که  را  آنچه  تواندیم  باشد   ی آن شبکهمحدوده   در  که

 . است مهم فایوای   وندیپ یه ی لا یبرا 3یرمزگذار

انتقال  :  دی باش  مراقب گونه   توانیم  را   شبکه   رابط   کیفرایند  هر    کرد  یبند ه کریپای  به  با  که 

تواند از جعل آدرس فیزیکی شما توسط یک برای فرستنده یا گیرنده کار کند. هیچ چیز نمی  MACآدرس

 
1 gencyAecurity Sational N یا NSA استآمریکا  یک سازمان جاسوسی دولت. 
2 Promiscuous Mode 
 . برسند نظر به مخدوش کنندگانسمعاستراق ی برا تا  دهدیم اجازه  ها امیپ به یرمزگذار 3
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ارسال در  آورد.  جاعل  عمل  به  ممانعت  وی  .  شودیم  شناخته  MAC  1جعل  عنوان  به  حمله   نوع  ن یاهای 

. نبود  دهندگان جدی برای توسعه  ینگران  ک ی  ت یامن  افت، ی  توسعه  برای اولین بار   وند یپ  یه یلا  که   یهنگام

این فرایند همواره در  اما هستند، تکامل حال در یحملات نیچن کردن یخنث  و شدن ترمن یا یبرا هاپروتکل

 جریان است.

 

 ها قاب 

 یرعملیغ  بزرگ  و  تک  امیپ  کی   ارسال  و   باشد  ی ادیز  یهاداده   یحاو   دیبا  انتقال  کی  اوقات،  یگاه

 کی   اگر  ن، یا  بر  علاوه .  ستندین  کسانی  انتقال  سرعت  به  قادر  یهمگ  هاکامپیوتر  و  شبکه  یهارابط .  است

  و  فرستنده  یبرا رایز شود، گذاشته کنار دیبا انتقال  کل افتد؟یم یاتفاق چه  دهد،  رخ انتقال   وسط در تصادم

  نشده   افتیدر  قسمت  کدام  و  شده   افتیدر  امیپ  از  بخش  کدامتعیین کنند    قاًیدق  که  است  دشوار  رنده یگ

 .است

  عنوان   به  کدام   هر   و   م یتقس  کوچک  یهاقسمت   به   شهیهم  ی طولان  یهاام یپ   ،مشکلات  ن یا  حل  یبرا

 کامپیوتر   دو   هر  یهات یقابل  به   توجه  با   تواندیم  هاانتقال   نیب  زمان.  شوند یم  ارسال  مستقل   انتقال  کی

 انتقال   د یبا  فقط  دهد،   رخ  ییخطا  اگر.  دارند  یتری طولان  فواصل   به   ازی ن  کندتر  یهادستگاه :  باشد  متفاوت

 . کرد ارسال دوباره  و  انداخته  دور بود   ناموفق که را یکوچک

 

 2346  به  را  هاقاب  یاندازه   فایوای   استاندارد  یهاپروتکل.  شودیم  ده ینام 2قاب یک    مستقل  انتقال   هر

. است   از ین  مورد   خطا  ص یتشخ  یدهاک   و   MACیهاآدرس  یبرا   تیبا  چهارو یس.  کنندیم  محدود   تیبا

وای   کی  ن، یبنابرا  3بار   ظرفیت   آن   به   که   کند   حمل  را  داده   تی با  2312  تا   تواند ی م  تینها   درفای  قاب 

  معادل   باری   ظرفیت   و   است   ت یبا  1526  معمولاً  قاب  یاندازه   حداکثر  ،یمیس  ی ها  شبکه   در.  4ند یگویم

 .دارد وجود تیبا 1500

  افت یدر  را   ییهاگنال یس  رنده یگ  و  کنندیم  تداخل   انتقال  با  رسانه  اختلالات   نادر،   موارد برخی    در

شده   که  کندیم اطلاعات کدگذاری  شامل  نیستند.  دقیقاً  فرستنده  نظر  مورد    که   را  یخاص  لد یف  دیی ایبی 

 . با هم بررسی کنیم است، شده  اضافه  یمشکل ن یا رفع یبرا

 
1 MAC Spoofing 
2 Frame 
3 Payload 
 کی  کردن  پر  یبرا  که  دارد  جا  کلمه  500  حدود  یفا یوا  قاب  کی  م،یکن  کدگذاری  تیبا  کی  کاراکتر  هر  یازا  به  اگر 4

 . است ی کاف  متن یصفحه



 علوم کامپیوتر های محاسباتی درسیستممفاهیم مبانی و  26صفحه   

 

 

قاب:  دنباله  بررسی  قاب دنباله   قاب  قسمت  نیآخری  بررسی    ق یدق  انتقال  از  و  است  FCSیا   1ی 

می   نان یاطم  اطلاعات حقیقت،  .  کندحاصل    ن یا:  کندی نم  اضافه   انتقال  به   را   یدی جد  اطلاعات   FCSدر 

 از   قبل   ی محتوا  هر   ر ییتغ.  است  گرید  ی لدهایف  تمام   ات یمحتو  از  استفاده   با   محاسبه  ک ی  یجه ینت  فقط بخش  

FCS شماره   که شود  باعث  د یبا FCS کند رییتغ زین. 

کامپیوتر     محاسبه   یافتیدر  اطلاعات  از  را  انتظار  مورد  FCS  عدد  قاب،  کی  افتیدر  محض  بهیک 

 اگر .  شودیم  گذاشته   کنار  قاب   باشند،  نداشته   مطابقت   اگر.  کندی م  سهیمقا  یافتیدر  FCS  با   را   آن   و  کرده 

 خطا  بدون  یافتیدر  بار  که  میدار  نانیاطم  و  است  نشده   مخدوش  امیپ  که  میدانیم  باشند،  داشته  مطابقت

 .است

 

این  .  2بار   نوع :  میانکرده   صحبت   آن  مورد   در  که  دارد   یلدیف  7-1  شکل  در   شده   داده   نشان  قاب  نوع: 

 ،ی بعد  بخش  در.  کرد  یرو یپ  ینیقوان  چه  از  دیبا  ی بار قابهاداده   ریتفس  یبرا  که  دیگویم  رنده یگ   بهفیلد  

 .کرد میخواه یبررس را  ن یقوان نیا از  مجموعه نیترمتداول 

 

 
  ی هاگنال یس یسر کی به  شود،یم منتقل یمس میس کی در که یهنگام   اترنت قاب کی:  7-1شکل  

  را عدد  ن یا ریتفس ینحوه   اترنت  پروتکل. دنکنی م کدگذاری را عدد کی که شودی م لیتبد یکیالکتر

 .کنندکدگذاری می را  مقصد MACآدرس  ،اول عدد رقم 12 مثال،  عنوان به. کندیم مشخص

 
1 equenceSheck Crame F 
2 Payload Type 
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 اینترنت   -1-2
  تبادل   هاقاب  درون   را   هاام یپ  تا  سازدیم  قادر  را  م یمستق  متصل  کامپیوترهای  وندی پ  یه یلا  که  میدید

نام  که 1نترنت ی ا   ی ه ی لا .  کنند   ن یب  را  هاام یپ  نیا  انتقال   ینحوه   شود،ی م  شناخته  زین 2شبکه   ی ه ی لا   با 

 .کندی م مشخص ستندین متصلبه یکدیگر  ماًیمستق که کامپیوترهایی

این گونه   مجهز   شبکه  رابط  نیچند  به  را  ،3مسیریاب   نام  به  ها،کامپیوتر  از  یبرخ  که   است  روال کار 

 حداقل  هامسیریاب   یهمه   و   مسیریاب  کی  به   حداقل  شبکه   کی  در   موجود  یهاکامپیوتر   تمام  سپس.  دیکن

 خود  یشبکه   یهارابط   از  یکی  در  را   یامیپ  مسیریاب  که  یهنگام.  شوندیم  متصل  گرید  مسیریاب  کی  به

 . کند ارسال یگرید مسیریاب به  گرید یشبکه  رابط کی قیطر  از را  آن  تواندیم کند،یم افتیدر

  با  که   کامپیوتری  به   را  یامیپ  می بخواه   میهست   مرتبط   آن   با   که  مسیریابی  از  میتوانی م  های محلی:شبکه 

 کی   و   مسیریاب  کی  که   دیدار  خود خانه  در  یمیس  یشبکه  کی  دیکن  فرض.  کند  ارسال  میست ین مرتبط  آن

 ک ی  در   هوشمند   تلفن   ک ی  به  ماًیمستق  ز ین  مسیریاب   دیکن  فرض.  کندیم  متصل   هم  به  را   یزیروم  وتریکامپ

 .است متصل متفاوت میسی ب یشبکه 

  از  استفاده   با  توانندیم  ، نباشند  متصل  شبکه   کی  به   ماً یمستق  هوشمند   تلفن   و   ی زیروم  کامپیوتر  اگر  یحت

 در  مختلف   یهاشبکه   از   ییوترهایکامپ.  کنند  ارسال  گریکدی  ی برا  را  ییهاام یپ  ، واسطه  عنوان   به   مسیریاب

  را   یتربزرگ  ی شبکه   کنند،   صحبت  گریکدی  با  هامسیریاب  ق یطر  از  توانند ی م  که   کینزد  یمحدوده 

 .ندیگوی م LANیا   4یمحل یشبکه   آن  به  که دهند یم لیتشک

 آن محدوده   در  ی وتریکامپ  یهاشبکه  تمام  اتصال   یبرا  مسیریاب  کی   کوچک،  دفتر  ای  خانه  کی  در

 را   مارستانیب  ای  دانشگاه   کی  مانند   بزرگ   سازمان  کی  که  LAN  کی  سازیآماده   هنگام در  .  است  یکاف

  را   مختلف  ی وتریکامپ  یهاشبکه   یهمه   تا   باشد   یادیز  هایمسیریاب   به  ازین  است  ممکن  هد،دی م  پوشش

 کاملاً به یکدیگر متصل کنند. 

  خارج  در   مسیریاب  کی  با   شما  مسیریاب  اگر  ؟کرد  توقف  جاباید این     در  چرا   اما  های گسترده: شبکه 

نیز  که  است،   مرتبط  خانه   از   د ی توانیم  است،  مرتبط  دانشگاه   در  مسیریاب  کی  با   خود  ینوبه   به  آن 

کامپیوترهای  شما  ام یپ  که   دیکن  درخواست  که  وقتی.  شود  ارسال  دانشگاه   LAN  یشبکه   در  موجود  به 

 . دهندیم ل یتشک را  WANیا   5گسترده  یشبکه   کی شوند،یم متصل گریکدی به  دور  یمحل یهاشبکه 

 
1 rInternet Laye 
2 rNetwork Laye 
3 rRoute 
4 etworkNrea Aocal L یا LAN 

5 etworkNrea Aide W یا WAN 



 علوم کامپیوتر های محاسباتی درسیستممفاهیم مبانی و  28صفحه   

 

 

 
یعنی چارلز با هم به   توانند از طریق مسیریابی محلی کوچک، ایدا و اندرو میدر این شبکه :  8-1شکل  

 تبادل پیام بپردازند. 

 
ی  ها را در شبکه ها پیام ندور یعنی ماری متصل است و هر دوی آ چارلز به یک مسیریاب راه :  9-1شکل  

 کنند.گسترده جابجا می



 29صفحه   : اتصالات 1فصل 

 

 

گسترده شبکه   کی اتصال  تواند یم  ی  بزرگ شبکه  با  آن،  به  بیشتر  محلی  شود.  های   WANیهاشبکه تر 

یکدیگر  توانند ی م  زین  مختلف   نی بزرگتر.  دهند  لیتشک  را  بزرگتر  بسیار  WAN  کی  تا   شوند   متصل  به 

. م ینامیم 1نترنت ی ا   را   آن  ما   که  است  متصلبه هم    یشبکه   هزاران  از  یا مجموعه   جهان  در   WAN  یشبکه 

  سال  تا  و  ؛میکنیم  استفاده از آن    وب  مرور  و  لیمیا  ارسال  یبرا  روز  هر   ما  که  است  یاشبکه   همان  نیا

 .نداه شد  متصل هم به   چگونه  هاآن  یهمه   مینیبب  د ییایب.  داشت وتریکامپ اردیلیم کی از شیب ،2020

 

 ارتباط متقابل 

  یهاسازمان  از  یبرخ.  است  آن  ینه یهز  پرداخت  نترنت،یا  به   خود  مسیریاب  اتصال  یبرا  راه   نیترساده 

و هاام یپ  به  و  داده   وندیپ   شما  مسیریاب  به  را  خود  هایمسیریاب  از  یکی  نترنتیا  در  موجود ورودی  ی 

  سی سرو  نیا.  کنند  عبور  آنها  یشبکه  ق یطر  از  وند یپ  نیا  به کمک  دهندیم  اجازه   شما  یشبکه  خروجی

 از  مورد نظرتان،  خاص  ابیریمس  به  رسیدن  از  قبل  شما  یهاامیپ  یهمه   رایز  شود،یم  ده ینام 2ت ی ترانز   یپول

 .شوند یم ها جابجاآن  یشبکه  قیطر

  از   یگرید  مسیریاب  به   اتصال   ی برا  شه یهم  ثالث  شخص  یشبکه   ک ی  قیطر  از  ت یترانز  حال،  ن یا  با

 هاآن .  کنندیم  برقرار  ارتباط  هم   با   ار یبس  مجاور   دانشگاه   دو   که   فرض کنید   مثلاً .  ستین   ی ضرور  نترنت یا

کار   نیا.  دهند  وندیپ  شانیهاشبکه   نی ب  هاام یپ  میمستق  انتقال  منظور  به   را  خود  یهااب یریمس  توانندیم

 یپول   اتصال  کی  ق یطر  از  د یبا  هاامی پ  نیا  صورت  نیا  ریغ  در  رایز  کند،  ییجوصرفه   نهیهز  در  تواندیم

 .ندیگویم 3ی همتاساز   مختلف،  یهاسازمان یهاشبکه   نیب  هاام یپ گانیرا تبادل   به. شوند منتقل

 

 مسیریابی 

  توسط   شیهاام یپ  که  کند   درخواست  تواندیم  است   متصل  نترنت یا  مسیریاب  کی  به   که  کامپیوتری  هر

 یستمیس  مثال،  عنوان  به.  کرد  تیهدا  ادیز  یهامسافت  در  توانیم  را  هاام یپ.  دنشو  ارسال  گرید  هامسیریاب

  کندیم  وصل  هم  به  یساحل  یشهرها  از  یاریبس  در  را  هاابیریمس  که  دارد  وجود  ییایردریز  یهاکابل  از

 (. 10-1)شکل 

  با   یامیم  حال،   نیا  با.  ندارد  وجود  رسیآبوئنوس   و   یامیم  هامسیریاب  نی ب  یمیمستق  پیوند  چیه

 رسیآبوئنوس  با   ت ینها  در   و   رو یودوژانیر  با که   است،   مرتبط   فورتالزا   با   آن نیز  که  است،  مرتبط  کویپورتور

  توانندیم  رسیآبوئنوس   و   یامیمجابجا کنند،    را   هاپیام   ریمس  طول   در  هااب یریمس  اگر.  است  خورده   وند یپ

 
1 sworkNetconnected Inter یا Internet 

2 Transit 
3 Peering 



 علوم کامپیوتر های محاسباتی درسیستممفاهیم مبانی و  30صفحه   

 

 

 را  یساحل  ی هاشهر  ابیریمس   صدها  ییایردریز  یهاکابل  امروزه .  کنند  مبادله   هاکابل   نیا  ق یطر  از  را  هاام یپ

 (. 11-1)شکل   دنکنیم متصل هم  به جهان سراسر در

  از   اغلب  و  یساحل  یشهرها  نی ا  به  میرمستقیغ  ای  میمستق   طور  به  نیزم  یرو  یگرید  شهر  هر  باًیتقر

  یبرا   هاییمسیریاب  یدارا   یارتباط  یهاماهواره   ن یهمچن.  است  مرتبط  ن یزم  در  موجود  یهاکابل  قیطر

  کنند،  جابجا  را  ها  امیپ   توانندیم  هامسیریاب  یهمه .  هستند  دوردست  یهامکان   به  میسی ب  ی وندهایپ  جادیا

 البته .  شود  ت یهدا  نترنتیا  در  یگری د  کامپیوتر  هر  به  واندتیم  دیکنیم  ارسال  نترنتیا  در  که  یامیپ  نیبنابرا

 .شود دایپ آن  ی برا یراه اگر

 

 
  15کشور مختلف را با استفاده از بیش از  11شهر در  16های مسیریاب Sam-1سیستم : 10-1شکل  

 کند. هزار مایل کابل زیردریایی به هم متصل می
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 . هستند حال استفاده  در هم اکنون   درکه  ی نور بریف ییایردریز یهاکابل : 11-1شکل  

 

 دهی مکان آدرس 

  ها کامپیوتر  یکیزیف  یهاآدرس.  شوندیم   ییشناسا  یکیزیف  آدرس  ک ی  با  ها کامپیوتر  وند،یپ  یهیلا  در

  ینحوه   و   کامپیوتر  اتصال   مکان  یدرباره   ی ااشاره   چیه   اما  کنند،یم  ییشناسا  یفردمنحصربه   طوربه   را

 !کرد خواهد  حفظ را خود یکیزی ف آدرس  برود،  ایدن یسو آن  به وتریکامپ اگر. دهندینم  آن به یدسترس

 

. دیاکرده   ارسال  او   یبرا  شآدرس  یجا  به   لوییز  عکس  همراه   به   پست  ق یطر  از   را   یابسته   دیکن  فرض

  یبرا   ی راه  چ یه  یالمللن یب  یپست  سیسرو  ک ی  حال،  ن یا  با.  است  مشخص  مقصد   کی  ی دارا  بسته   نیا

 .ندارد دهد،  لیتحو  ییزلو به   را آن  تا  شود ارسال سمت کدام  به د یبا بسته  نکه یا دانستن 

  آن   در  پست  اداره   ن یاول  آن  از  پس.  برود  کشور  کدام  به  دی با  بسته  که  بدانند  د یبا  ابتدا   پست  دفاتر

  پست   و  بشناسد  را  شهر  دی با  یبعد  پست  یاداره .  کند  مراجعه  التیا  ای  استان   کدام  به  که  بداند  دیبا  کشور

شبیه  .  مینامیم 1ی مراتب سلسله   آدرس   دارد  خود  در  را   اطلاعات  نیا  تمام  که  یآدرس.  را  ابانیخ  آدرس  آخر

  باشند   داشته   را   خود   رنده یگ  محل  یمراتبسلسله   آدرس   تا   دارند  از ین  ییهابسته   به   ها مسیریاب  پست،   دفاتر  به 

 (. 12-1)شکل 

  ن یقوان  مجموعه  از  دیبا  ریدرگ  یهاکامپیوتر  همه  کند،  کار  یجهان  اسیمق  در  مزیمکان  نیا  نکهیا  یبرا

  دی با  ن یچ  در   وتریکامپ  کی.  کنند  یرو یپ  ها بسته   ارسال  ی هادرخواست  به   ی دگیرس  و  جاد یا  ی برا  یکسانی

 
1 Heirarchical Address 
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  و  هاعاملستم یس  ها،زبان   ازکامپیوتر    دو   نیا  اگر   یحت  کند،   درک  را   هی جرین  در   وتریکامپ  کی  درخواست

 .کنند استفاده   یمتفاوت هایافزارسخت

 

 

 
 آن  خواهدیم چارلز مسیریابش یعنی از ن یبنابرا  بفرستد، زییلو ی برا را یابسته  خواهد یم ایدا  : 12-1شکل  

  بسته   دیبا  که داند یم چارلز حال. سدینو یم زییلو از یمراتبسلسله آدرس کی بسته  یرو او.  کند جابجا را

 . د: یعنی ماریفرستیم است  مرتبط آن  با  که یفرانسو  مسیریاب به  را آن  نیبنابرا بفرستد،  فرانسه  به  را
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 .http://xkcd.com»قبل از اینترنت« دریافت شده از  : 13-1شکل  

 

 پروتکل اینترنت 

کامپیوتر دیگر،    کی  کهدیدیم   با  پیوند  برقرای  برای   رسانه  یدسترس  کنترل  نیقوان  از  دیبا  کامپیوتر 

 ها ام یپ  بخواهد   هامسیریاب  از  تا  کند ی رویپنیز   IP 2  ای 1نترنت ی ا  پروتکل  از   دیبا مشابه،  طور به. کند  یرویپ

 . کنند ارسال  نترنتیا ای شما یمحل یشبکه  در گرید ی هاکامپیوتر به  را

  اساساً   IPیبسته .  شودیم  ده ینام IP3یبسته   کندیم  ی رویپ  IP  نی قوان  از   که  ام یپ   ارسال  درخواست

. کنندی م  کدگذاری  را  یدیکل  اطلاعات  خاص  یهاتیموقع  در  ارقام  در آن  که  است  بزرگ  عدد  کی

  تواند یم  و   کندیم  درک   را   IPیهابسته   است،   شده   د یتول  گذشته   یدهه   چند   در  که   کامپیوتری   هر  باًیتقر

 کامپیوتر  کی  از   یراحت  به تا زمان رسیدن به مقصد،    IPیبسته   شودیم  باعث   امر  نیا.  کند  ارسال   را   هاآن

 . شود منتقل گرید  کامپیوتر به

  که  است   یاداده   هر  آن   دنبال  به  و  خود  یرنده یگ  و  فرستنده   مکان  یهاآدرس   ی حاو  IPیبسته   کی

 یبسته   شامل  آنبار    که  میکنیم  ارسال  را   قابی  ، IP  یبسته   کی  ارسال  یبرا.  تبادل کنند  خواهند ی م  هاآن

IP  86  آن   قاب  نوع  وDD  ی بسته   کند،یم  افتیدر  نوع  نیا  از  قابی را  یک مسیریاب  که  یهنگام.  است 

IP شودیم ارسالمجدداً  بسته  مقصد ریمس در یبعد کامپیوتر به یگرید قاب در. 

 

 
1 Internet Protocol 
از   2 نسخه  IPمنظور  یعنی  آخرین  آن    سال  در  انتشار  رغمعلی  ،IPv4  پروتکل،  از  ی میقد  ینسخه  کیاست.    IPv6ی 

 ینسخه  . کند  ی بانی پشت  را  وتر ی کامپ  اردیلیم  3  حدود  تواندیم  تنها  IPv4ی  نسخه.  ردیگیم  قرار   استفاده  مورد   هنوز   ،1981

IPv6  کی  ،2020  سال   در.  کند  یبانیپشت  را  هاکامپیوتر  از  ینامحدود  تعداد  باًیتقر  تواندیم  شد،   یانداز  راه   2012  سال   در  که 

 . کنندیم استفاده  IPv6 از نترنت یا یهاکامپیوتر  سوم
3 IP Packet 
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  یبرا   IP یبسته  کی ی حاو که فرستدیم چارلز یعنی خود مسیریاب به  اترنت قاب کی ایدا  : 14-1شکل  

 سپس . است  لوییز مکان آدرس  یحاو بسته  و چارلز یکیزیف آدرس یحاو  اترنت قاب ن یبنابرا.  است لوییز

  است، فرانسه  در یشخص یکیزیف  آدرس یحاو  که خودشطرف  از  دیجد قاب  کی در را بسته  چارلز

 . کندیم ارسال

 

  یدهآدرس  ی برا  ی استاندارد  یرو بر    د یبا  همه   شوند،   ارسال   جهان  در سرتسر   IPیهابسته   نکه یا  یبرا

  توسط  رسانه  یدسترس  کنترل  ن یقوان  طبق  یکیزیف  یهاآدرس  چگونه  که  میدید.  کنند  توافق  مکان

  ی برا   را  کار  نی ا  نترنتیا  پروتکل  چگونه   که  میاموزیبباید    اکنون.  شوند یم  داده   صیتخص  سازندگان

 بر  را  یابیریمس  ن یقوان  نترنتیا  پروتکل  چگونه  که  د ید  میخواه  سپس.  دهدیم  انجام  مکان  یهاآدرس

 .کند یم فیتعر هاآدرس  نیا اساس

 

 IPدهیآدرس   -1-3

  هاآن   به   لذا  ،کندیم  نییتع  مکان  یهاآدرس   عملکرد  ینحوه   مورد  در   را  ینیقوان  نترنت یا  پروتکل

  ا ی  ارسال  IPآدرس  افتیدر  از  پس  را   IPیهابسته   توانندیم  فقط  وترهایکامپ.  ندیگوی م  IPآدرس

  نیا  سپس.  شودیم  داده   سازمان  کی   به   ابتدا  IPیهاآدرس   از  یگروه  از  استفاده   یاجازه .  کنند  افتیدر

 .شودی م داده  اختصاص  هستند،  مرتبط سازمان با  میرمستقیغ ای میمستق طور به که کامپیوترهایی  به هاآدرس
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  چگونه  و   ست یچ  IPآدرس   که  م یکن  مشخص   د یده  اجازه   ند،یفرآ  ن یا  عملکرد  ینحوه   ح یتوض   برای

 : است بوکس یف سرور IP آدرس نیا. 2است   یتیب 128 عدد کی  IPآدرسیک . 1شود یم نوشته

2a03:2880:f003:0c07:face:b00c:0000:0002 

 : کرد کوتاه  یرقم چهار بلوک  هر ییابتدا یصفرها  حذف  با  توانیم را  IPیهاآدرس

2a03:2880:f003:c07:face:b00c::2 

  یابیریمس  تا   هستند   ی مراتب  سلسله IPیهاآدرس   ابان، یخ  و  شهر  کشور،  با   یپست  آدرس  ک ی  مانند

 ک ی   بخش   نیترع یوس  است،  کشور  یپست  آدرس  کی  بخش   نیترعی وس  که   یحال  در.  باشد  ریپذامکان

 : است 3ی اب ی ر ی مس   شوند ی پ  IPآدرس

2a03:2880:f003:c07:face:b00c::2 

 

  ن یچن  سازمان  کی  به   که  یهنگام.  شودی م  داده   نشان   IPآدرس  کی  ارقام   ن یاول  عنوان   به   شوند یپ

  به   شود یم  شروع   شوندیپ   آن  با   کهرا    IPآدرس   هر  که   دارد  را  حق   نیا  شود،یم  داده   یشوند یپ

  ی هاکامپیوتر  که  ییهاسازمان  به:  است  ریمتغ  طول  یدارا  شوندیپ  نیا.  دهد  اختصاص  خود  یهاکامپیوتر

 ی شوندها یپ  هاسازمان  یبرخ  به   یحت.  شودیم  داده   یترکوتاه   ی شوندهای پ  دارند،   تیریمد  ی برا  ی شتریب

 . شودیم داده  یمتعدد

  به   شوندی م  شروع  2a03:2880  شوندیپ   با  که  ییهاآدرس  تمام   که  میدانی م  مثال،  عنوان  به

 2c0f:fb50:4002  با  که  ییهاآن .  شوندیم  داده   اختصاص  بوکسیف  یشبکه   داخل  کامپیوترهای

  شوندیپ  سنگاپور،  در  خود   یداده   مرکز  یبراگوگل  .  هستند  ا یکن  در  گوگل   یشبکه   در  شوند ی م  شروع

 .ه استکرد افتیدر را 2404:6800

 یکوچک یهاشبکه  در  دارند یکسان ی شوند یپ که ایهای محلی و گسترده شبکه  ،یابیریمس اهداف  یبرا

  نشان   IPآدرس  کی  وسط   تا  و  یابیریمس  شوند یپ  از   بعد  ارقام.  شوندیم  یسازمانده 4رشبکه ی ز   نام  به

 . شود  دای پ تواندیم رشبکهیز  کدام  در  وتریکامپ کی که دندهیم

 
  هنوز  یمیقد  IPv4یهاآدرس .  داد  میخواه  ارائه  است  شده   فیتعر  IPینسخه  نیآخر  در  که  همانطور  را  IPیهاآدرس   ما 1

  به   اند،شده   جدا  هم  از  نقطه  با  که  شوندیم  نوشته   یرقم   سه  تا  یاعشار  اعداد  از  گروه   چهار  صورت  به  هاآن.  شوندیم  استفاده 

 . 192.168.0.1ل مثا  عنوان
 ،938  ،920  ،366  ،282  ،340  و  0  نیب  یعدد  که  است  یمعن  بدان  نیا.  است  ازین  کی  و  صفر  128  به  عدد  یک  نوشتن  یبرا 2

 . است 456 ،211 ،768  ،431 ،607 ،374 ، 463  ،463

3 Routing Prefix 
4 Subnet 

 یابیریمس شوند یپ
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2a03:2880:f003:c07:face:b00c::2 
 
 

  دارند  IPیهاآدرس  کامپیوتر  همه   آن   در   که   دارد  وجود   سبوک یف   در  یاشبکه   که   معناست  بدان   نیا

کنار  رشبکهیز  و  یابیریمس  شوندیپ .  شوندی م  شروع  2a03:2880:f003:c07  با  که  هم  در 

  ی صفرها  شامل)  یرقم  16  شهیهم  شبکه  یشناسه .  دهندیم  لیتشک  را  IPآدرس  کی 1شبکه   ی شناسه 

  یها رشبکه یز  تواندیم  تری طولان  یابیریمس  شوندیپ  با  یسازمان  که  معناست  بدان  نیا.  است(  شده   حذف

 . باشد  داشته خود در یکمتر

  خاص   رابط   کی  ها آن   رایز  د، نشو یم  ده ینام 2رابط  ی شناسه   ،IPآدرس  ک ی  ی بعد  رقم  16  ت، ینها  در

 IPآدرس  از  قسمت  نیا  یسادگ  به  شبکه  رانیمد  از  یاریبس.  کنندیم  مشخص   رشبکهیز  کی  در  را  شبکه

 ،دن شو  استفاده   رشبکهیز  هر  در  بار  ک ی  فقط  که  یزمان  ارقام تا  نیا.  کنندیم  پر  دستگاه   MACآدرس  با  را

 د. باشن یعدد  هر توانند یم
2a03:2880:f003:c07:face:b00c::2 

 

 

  تا   باشد   داشته  وجود  یزمیمکان  دیبا  کند،  کار  یجهان  صورت  به  یدهآدرس  ستمیس  نیا  نکه یا  یبرا

 مورد   همانند.  کنندینم  استفاده   یکسانی  یابیریمس  شوندیپ  از  یسازمان  دو  چی ه  که  شود   حاصل  نانیاطم

 .نداه کرد حل یالملل ن یب یهای هماهنگ یبرخ قیطر  از را مشکل ن یا مهندسان ،MACیهاآدرس

 

 
 .وقت آدرس محل زندگی رئیستان را نپرسید هیچ   : 15-1شکل  

 

 
1 DNetwork I 
2 Interface ID 

 زیرشبکه

 رابط  یشناسه  شبکه  یشناسه 
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IANA 
 میتصم  ،IANA1  ،ییکایآمر  ی رانتفاعیغ  سازمان  کی  که  نداه کرد  توافق  جهان  سراسر  در  مهندسان

  را  خود   قدرت  شتر یب  IANA  عمل،  در .  باشد  داشته   کنترل  IPیابیریمس  ی شوندهای پ  بر  یکس  چه  که   بگیرد

 هگز   باتیترک   RIRبه هر    کار،  نی ا  انجام   ی برا.  کندیم  واگذار  RIR2  نام   به   ی رانتفاعیغ  سازمان  پنج   به 

 اختصاص   که   یابیریمس  ی شوندهایپ   ارقام   ن یاول  عنوان   به  توانند یمها  آن   که  کندی م  واگذار  را ی  کوتاه

 . کنند استفاده  دهندیم

 
 . RIRهایی از تخصیص شماره به هر مثال  : 16-1شکل  

 

 
  RIR هر: کندیم ضیتفو ییایجغراف صورت به را  خود IPیدهآدرس  فرایند  IANA  : 17-1شکل  

 . است ی متفاوت یمنطقه  مسئول

 
1 uthorityAumbers Nssigned Anternet I 
2 egistriesRnternet Iegional R 
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  که  یامنطقه   RIR  به  دیبا  خود،  سازمان  یبرا  یابیریمس  شوندیپ  کی  آوردن   دست  به   یبرا

 اختصاص   شما  به  را  یشوندیپ  RIR  آن  سپس.  دیده  درخواست  دارند،  قرار  آن  در  شما  یهامسیریاب

 . شودیم شروع ،داده  اختصاص آن  به IANA که هگز ارقام  یهابیترک   از یکی با  که دهدیم

  توسط   را  خود  یابیریــمس  وند ـشـیپ  است،  رلندیا  در  آن  یمرکز  دفتر  که  سبوکیف  مثال،  عنوان  به

RIPE NCC یسیسوئ بانک ب، یترت ن یهم به . ه استکرد افت یدر Credit Suisse در شعبه  کی 

 : است شده  تعریف LACNIC توسط پیشوند مسیریابی آن  که دارد  نیلات یکایآمر

 
 .برای دو شرکت IPی اختصاص زنجیره  : 18-1شکل  

 است   ممکن  نیلات  یکایآمر  در  Credit Suisse  یهاشعبه   کامپیوترهای  که  معناست  بدان  نیا

 :دهند اختصاص ریز شرح  به را IP یهاآدرس

2801:80:1380:   ■■■■ :----:----:----:---- 

  خود   یهارشبکه یز  از  کی  هر  به  را  هگزا  ارقام  از  فردمنحصربه   یبیترک   بانک  در  شبکه  رانیمد

صورت    که  ی طور  به   دهندیم  اختصاص به  شده  مشخص  فضای  ارقام  می  ■■■■این  پر   ازکنند.  را 

 416=    536،65  یبرا  یکاف  یفضا  بانک  باشد،  داشته   مختلف  مقدار  16  تواندیم  هگز  رقم  هر  که  ییآنجا

 اردیلیم  4  از  شیب  یفضا  با   یشوندیپ  است،   بزرگتر  سازمان  کی  که  بوکسیف.  دارد  مختلف  یرشبکهیز

 !ه استکرد افتیدر رشبکهیز
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  یهادستگاه   ی برا  را  رابط   شناسه  یخال  ی جا  شانزده   شدن   پر  ینحوه   توانندی م  شبکه  ران یمد  که  میدید

را    IPیهابسته   توانند میباشد   داشته  اتصال   آنها   مسیریاب  که   یزمان  تا   هادستگاه   ن یا.  کنند  انتخاب   متفاوت

 .از اینترنت دریافت یا به آن ارسال کنند

 

 ی خدمات اینترنت   دهندگان ارائه 

  با   همتا  یوندهایپ  نیهمچن  و  ندارند،  سروکار  هاRIR  با  ماًیمستق  کوچک  یهاسازمان  و  افراد  شتریب

 یتخصص   یهاشرکت  از  را  نترنتی ا  اتصال  هاآن   عوض،  در.  ندارند  نیز  کامپیوتری  یهاشبکه   گرید

 ISP  هایشرکت  .ندیگویم    ISPیا   1ی نترنتی ا  خدمات  دهندگانارائه  آنها   به  که  کنندیم  یداریخر

  از   یکی  یراحت  به   توانندیم  هاآن   ب،ی ترت  ن یا  به.  کنندیم  نصب  خود  انیمشتر  به   کینزد  را  هاییمسیریاب

  شوند یپ  کی  نیهمچن  هاآن .  کنند  متصل   یمشتر  هر  محل  در  مسیریاب  کی  به   را  خود  هایمسیریاب

 .دهندی م اختصاص خود  انیمشتر از  کی هر یبرا یابیریمس

فرایند    مین یبب  دییایب   شوندیپ   Sky  نام   به   ISP  کی   ا، یتانیبر  در.  کندیم  کار  چگونه  عمل  دراین 

استکرد  افتیدر  را   2a02:0c7f  یابیریمس  کار  ا یتانیبر  یشهرها  از   ی اریبس  در  Skyشرکت  .  ه 

 هاآن   مثال،  عنوان  به.  شودیم  می تقس  هاآن  یامنطقه   یهاگاه یپا  ن یب  شوند یپاین    نیبنابرا  کند،یم

2a02:c7f:48  2  و  خود  نزیک   لتونیم  یشبکه   به   راa02:c7f:7e  رامفورد   یشبکه   به   را  

 .2دهند یم اختصاص

  کی  او.  کند  یاندازراه   اشخانه   در  را   یاشبکه   خواهد یم  و  ندیم  یزندگ   رامفورد   در  ایدا  دیکن  فرض

  نی همچن  او .  شود  وصل  آن   به   اترنت   میس  از   استفاده   با   خواهد یم  که   دارد  چاپگر  کی  و   یزیروم  وتریکامپ

 . کند متصل هم  به را خود  تاپلپ   و  تبلت هوشمند،   تلفن تا خواهد ی م را خودش یفای وا  شبکه

  او   یخانه   در  مسیریاب  کی  به  را  خود  مسیریاب رامفورد  هاآن   و  گیردبه کار می  را   Skyشرکت    ایدا

ایدا   به   Sky  شرکت  .کنندیم  متصل  پایگاه  شوند یپ   اساس  بر  یرقم  14  یاب یریمس  شوند یپ   کی  مسیریاب 

ایدا  خانه   در   شبکه   هر  به.  دهدیم  اختصاص   خود   رامفورد  اساس  بر  رشبکه یز  کی(  میسیب  و   یمیس)ی 

 ری مس  بعد   یصفحه   در  19-1  شکل.  شودی م  است، داده   داده   اختصاص  ایدا   به   Sky  که   یابیریمس  شوند یپ

 .دهدیم نشان  را  ایدا  ی ها دستگاه  از  کی هر به  IANA از کامل IP آدرس صیتخص

 
1 roviderPervice Snternet I یا IPS 

 IP)یا  IPیاب ی ان ـ ـمک  روش نیا. دی کن جستجو  را یابیریمس شوندیپ هر شبکه  تیموقع د یتوان یم ،هستند  یعموم اطلاعات  نیا 2

Geolocation )به اینترنت وصل   آن از  که را یشهر  و  کشور هاتیساوب که است  صورت نیا  به و  شودیم ده ینام

 . زنندیم حدس اید شده 
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  مسیریاب  ی برا  حال   نی ا  با   کند،یم  افت یدر  مختلف  کامپیوتر   نیچند  از   را   IPیهابسته مسیریاب ایدا  

  یها بسته .  کند  استفاده   ی دریافت شده، بسته   هر   ارسال   ی برا  وند یپ   کداماز    که   ردیبگ  میتصم  است  آسان  او 

 IPیهابسته   تمام .  شوند  داده   لیتحو  ماً یمستق  توانندی مایدا    یهارشبکه یز  از  یکی  در   کامپیوتر  به   متعلق

 . دنشویم ارسال ISP به وند ی پ قیطر  از کندیم افتیدر مسیریاب که یگرید

 
  یمختلف یهارشبکه یز از او  مسیریاب. ایدا  یهادستگاه  به IANA از IPآدرس  صیتخص  : 19-1شکل  

 .دارد کدام  هر  یبرا  یمتفاوت IPآدرس ن یبنابرا  و کندیم استفاده  خود یمیس و میسی ب یهاشبکه  یبرا
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  از  را   اتصال   هاآن :  ستین  آسان   چندان   کار  ن یا  ستند، ین  یمتک  ISP  ک ی  به   که   هاییمسیریاب   یبرا

  رندیگیم  میتصم  چگونه  اما.  آورندیم   دست  به   کامپیوتری  شبکه  نیچند  از  مسیریاب  نی چند  با  ییوندهایپ

کدام   IPیبسته   کی  که   مطمئن   توانندیم  چگونه   آن،  از  پس  یحت  و  کنند؟  ارسال  دی با  وندیپ  از طریق 

 کنند؟ یم ارسال  خود یینها مقصد به کترینزد مسیریاب به  را  آن  که شوند 

 

 IPمسیریابی  -1-4

  استفاده   نترنت یا  پروتکل  از  او.  بفرستد  بوک س یف  به  یامیپ  خود   تاپلپ   از   خواهد یم  ایدا   دیکن  فرض

  به   او  ام یپ  و   بوکس یف  IPآدرس  خود،  IPآدرس  شامل  که   IPیبسته   کی  جاد یا  با   نیبنابرا  کرد،  خواهد 

 یخانگ  مسیریاب  به   خود  تاپلپ   از  فایوی   قاب  کی  در  را  بسته  سپس.  کندیم  شروع   است،  بار  عنوان

 :کندیم منتقل خود

 

 
 .1فایمنتقل شده با استفاده از وای  IPییک بسته  : 20-1شکل  

  به   تا  کنندیم  ارسال  مکرراً  را  بسته   د، نشویم  شروع   ایدا   یخانه   مسیریاب  با   که  ،مسیریاب  نیچند

  د ی با  جهت  کدام   در  بسته   که   کند  انتخاب  د یبا  هااب یریمس  آن  از  کی  هر   ر، یمس  طول  در.  برسد  بوکسیف

  خود   یینها مقصد  کامپیوتر  سمت  به  را   بسته  مسیریاب  نیآخر  سپس.  برسد  ی بعد  مسیریاب  به تا  منتقل شود

 . کندیم ارسال

 
 یشتریب یلدهایف  یدارا  فایوای  قاب  کی.  میاکرده   اضافه  د،ندار  وجود  زین  اترنت  یهامیفر  در  که  را  فایوای  قاب  یلدهایف   ما  1

 .بودند  شده   پنهان یسادگ یبرا  که است
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 ها های آدرس جدول 

  هاآن   کار،  ن یا  انجام   ی برا.  کنندیم  انتخاب   مقصد   IPآدرس  اساس بر  را   بسته   ی بعد انتقال  هامسیریاب

جدولیهافیرد.  اندشده   مجهز  IPیهاآدرس   از  پر  جدول  کی  با چنین   که  را  یممکن  یهاآدرس   ی 

  نشان   جدول  آدرس،  هر  یبرا.  ندنک یم  فهرست  ،است  شده   یبنده کریپ  هاآن  ییشناسا  یبرا  مسیریاب

انتقال   د یبا  وتریکامپ  کدام  که  دهدیم  مسیریاب  هر.  رسدیم  آدرس  آن  به  که  باشد   یابسته   ی بعد  مقصد 

 وند یپ  ینحوه   نجایا  در  مثال،  یبرا.  دهدیم  نشان  را  آن  اتصال  ینحوه   که  دارد  فردبه منحصر  جدول  کی

 :است  آمده  مسیریاب ایدا

 

 
  و  بوکنوت  کیبه  از طریق اترنت،   چاپگر کی و یزیروم وتریکامپبه یک   مسیریاب ایدا  : 21-1شکل  

 Digital Subscriber  ای) DSL قیطر  از  ISP به  فای و وای  ق یطر از هوشمند  یگوش کی

Line، به (  د نابی انیجر یمیقد تلفن یهاکابل ق یطر از  دهدیم اجازه  تالیجی د یهاداده  به که  یفناور  

 .شودیم متصل
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 شده  کامپیوترهای نشان داده  به  IPی هابسته  ح یصح ارسال  یبرا  را مسیریاب ایدا که  یجدول : 22-1شکل  

 .کندیم ییراهنما 21-1 شکل در

  مطابقت   جدول   در  یفیرد  چیه  با  آن   مقصد  IPآدرس  که  کند  افتیدر  را  یابسته   مسیریاب  اگر

 ا ی بسته   ک ی:  است  ساده   ی ابیریمس  مسیریاب ایدا  یبرا. شودیم  ارسال 1فرض ش ی پ  ر ی مس   به   بسته   باشد،   نداشته 

  ارسال  او   ISP  در رمفورد یعنی    Skyشرکت  به  ا ی  شده   داده   لیتحو  او   هیخان   در   کامپیوتری  به   ماًیمستق

 .شودیم

مسیریاب  .  است  ترده یچیپ ISPمسیریاب  یبرا  یابیریمس   ت، یترانز  و  همتا  یوندهایپ  بر  علاوه این 

در    Skyمسیریاب شرکت  دیکن  فرض  ،یسادگ  یبرا.  کندیم  افتیدر  مختلف  انیمشتر  از  را  ییهابسته 

  و   نز،یک  لتونیم در Sky مسیریاب به یکی: دارد همتا  وندیپ  دو و  دهدیم خدمات ی مشتر دو  به  تنهارمفورد 

  شرکت  کی  با  ترانزیت  وند یپ  کی   که  میکن  تصور  دیی ایب  ت، ینها  در .  آکسفورد  دانشگاه   به  یگرید

 :دارد بزرگتر یمخابرات

 

 24-1بسته که در شکل    ارسال  جدول   در.  دیآیم  کار  به  IPیدهآدرس  مراتب  سلسله  که  نجاستیا

  درست   لیدل  نیا  به  فرایند  نیا.  شوندیم  یبند گروه   یابیریمس  شوندیپ  اساس  بر  IPیهاآدرس  آمده است،

 دانشگاه   کامپیوترهای  از  شوندیم  شروع   2a0a:207  با  که  IPیهاآدرس  تمام  که  کندیم  کار

 کامپیوترهایی  از  شوندیم  شروع   2a02:c7f:48  با  که   IPیهاآدرس   یهمه   و   هستند   آکسفورد

 .گیرندمی سیسرو نزیک  لتونیم در Sky از شرکت  که هستند 

 
1 Default Route 
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توانند فقط با ایدا، چارلز و دانشگاه آکسفورد می .در رمفورد Skyپیوندهای شرکت ی نقشه   : 23-1شکل  

 با هم صحبت کنند.  Skyهای محلی شرکت استفاده از زیرساخت

 
  شبکه به   IPیهابسته  حیصح ارسال ی برا را در رمفورد   Skyشرکت  ابیریمس که  یجدول : 24-1شکل  

 .کندیم ییراهنما 23-1 شکل  در شده   داده  نشان یها
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 نقاط تبادل اینترنت 

  یهاسازمان  از   ی اریبس  با  را  همتا  ی وندهایپ  اغلب   سرعت،   و  تیظرف  شیافزا  منظور  به   شبکه  رانیمد

 1نقاط تبادل اینترنت   نام   به   ییهامکان  ق یطر  از   کار  ن یا  انجام   یبرا   راه   نیترارزان .  کنندیم  ی اندازراه   گرید

. وندند یپی م  IXP  ک ی  به   IXP  ساختمان  به   خود   یهامسیریاب  یکشم یس  با  هاسازمان.  است  IXP  ای

  ساختمان   به  متصل  یهاسازمان  ریسا  با  شخصی  یهمتا  ی وندهایپ   تواندیم  کننده شرکت  سازمان  هر  سپس

 .2کند  جادیا

  ی دارا  واقع  در   یمعمول  ISP  کی .  انده شد  داده   نشان   وضوح  به  همتا  وند یپ  دو   فقط   ،23-1  شکل   در

شده   IXP  هر  ی ازا  به  همتا  وندیپ  یادیز  تعداد   یبرا   بزرگ  یشهرها  در   ن،یا  بر  علاوه .  است  متصل 

  به امری معمولی است زیرا    ISPبرقراری پیوند همتا با هر    گوگل  و   کس ینتفل  مانند  ینترنتیا  یهاشرکت

 . دهندی م را خود  انیمشتر از ی اریبس به  ترع یسر و ترکوتاه  اتصال   امکان هاآن

 ستون فقرات اینترنت 

  که   کجا  هر   در   همتا   ی وندهای پ  جاد یا  با   معمولاً  ی مخابرات  ی هاشرکت  ریسا  و   ISPهای  شرکت

  به  یدسترس  ی برا  حال،   نیا  با.  دهندیم  گسترش  است  ممکن  که  آنجا  تا  را  خود   اتصالات   توانند، یم

 . بخرند تیترانز  گرید یاپراتورها از  دیبا  شوند، همتا آنها با  توانند ینم که ییهاشبکه 

  پرداخت   یپول  یکس  به   ترانزیت  ی برا  که   دارند   وجود   جهان   در   ها شرکت  از  یشمارانگشت   تعداد

  به   و   هستند   همتا  گریکدی  با  یهمگ  که  کنندیم  اداره   را  یمیعظ  یهاشبکه   هاشرکت   نیا.  کنندینم

 م ی عظ  یهاشبکه   نیا.  شوند  متصل  گریکدی  به  یجهان  سطح  در  دهندیم  اجازه   یامنطقه   ISP  هایشرکت
  توسط   هااین شبکه  از  یبرخ. دهندیم   لیتشک  را   نترنت یا فقرات  ستون   و  شوند یم  ده ینام 13سطح  ی ها شبکه 

AT&T، Verizon  و Lumen   4شوند یم اداره. 

 مسیریابی پویا 

  د یبا  بزرگ  یمخابرات  یهاشرکت  ،شود  خراب  هاآن   یهمتا  ای  تی ترانز  یوندها یپ  از  یبرخ  اگر  یحت

  جدول  در  یابیریمس  شوندی پ  هر  یبرا  توانندینم  هاآن   که  است  یمعن  بدان  نیا.  کنند  حفظ   را  خود   اتصال

 
1 ointsPxchange Enternet I یا IXP 

اینترنت 2 تبادل  را  و یدیو  نی ا.  هستند  مهم  اریبس  نترنتیا  بودن  ارزان  و   خوب  اتصال   یبرا  نقاط  امر  این  : دهدیم  حی توض  دلیل 

http://code.energy/IXP. 

3 1 Networks-Tier 
 و   تیریمد  را  ینور  بریف   کابل  لیما  750000  ییتنها  به  Lumen  باید بدانید  هستند  می عظ  ها  شبکه  نیا  چقدر  نکهیا  درک  یبرا 4

 سه برابر مسافت زمین تا ماه است!  اندازه،   نیا. کندیم استفاده 
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  اتصال   ینحوه که    دارند  1ا ی پو   های مسیریاب   هاآن   واقع،   در .  کنند  هی تک   وند ی پ  کی  به   خود   یهاآدرس

 .کنندیم مشخص  دارند، تیاولو شانیهاجدول  در که ییرهایمس انتخاب  منظور به  را  گرید یهاشبکه 

  هستند  متصل  آنها   به   که   ا یپو  یها مسیریاب  ریسا  با   را   اطلاعات   یادوره   صورت   به   ا یپو  هایمسیریاب

 قابل  هاآن   ی وندهایپ   از  کی  هر  قیطر از  شبکه  شوند یپ  کدام  که  ندیگویم   گریکدی  به  هاآن .  کنندیم  مبادله

  فاصله  چقدر  یابیریمس  شوندیپ  هر  از وند ی پ  هر  که  کنند  نییتع  دهدیم  اجازه   هاآن  به  امر  نیا.  است  یدسترس

 بر  شوند یپ  هر   ی برا  را   ریمس  ن یبهتر  توانندیم  ا یپو  هایمسیریاب  سپس.  شودچگونه به آن متصل می  و   دارد

 .2کنند  ن ییتع سرعت و  مسافت مانند ییارهایمع اساس

.  دهدیم  پوشش  را  یابیریمس  یشوندها یپ  تمام  که  سازندیم  یجدول ایپو  هایمسیریاب  اطلاعات،  نیا  با

در بهترین مسیر به سمت مقصد نهایی، کدام انتقال باید متعاقباً   که   دهد   ی م  نشان  جدول   شوند،ی پ  هر  یبرا

  انیهمتا به   ا یپو  ی هامسیریاب  رود،یم   ن یب  از   وند یپ  ک ی  ای  شودیم  برقرار وند ی پ  کی  که   یهنگامانجام شود. 

  سمت   به  را  هابسته   تا  کنندی م  روز  به  را  خود  جداول  هاآن  یهمه   ،اطلاعات  انتشار  با.  دهندیم  اطلاع   خود

 . کنند ارسال رها یمس نیبهتر

  آزادانه   را وندیپ اتیجزئ هامسیریاب: ندارد وجود  اطلاعات نیا تبادل یهماهنگ یبرا یمرکز نهاد چیه

 . وجود دارند اغلب  یابیریمس مشکلات  جه، ینت  در . گذارندیم اشتراک به   خود انیهمتا  با  داوطلبانه و

 

 ی مسیریابی حلقه 

  یهاجدول   همه،  از  ترمهم .  شوند  خطا  جادیا  باعث  توانندیم  نادرست  ی بنده کریپ  های دارایمسیریاب

  انیپای ب  ی ه حلق  کی  در آن را    و   برگردانند  عقب  به   مرحله  چند   را   بسته   کی  توانند یم  آدرس دارای خطا 

 (.25-1کنند )شکل  گرفتار آورعذاب 

  هاحلقه  در  انیپای ب  طور  به  نظر  مورد  مقصد  همان  با  یشتری ب  یهابسته   نشوند،  حیتصح  هاول جد  اگر

 کی   عنوان   به پدیده    نیا.  کند  مسدود   و   اشباع   را   وندهایپ  تواند یم  یحت  ها بسته   ادیز  تعداد .  شوندیم  ارسال

 در   مشکل  ییشناسا  ی برا  یراه  نترنتیا  پروتکل   خوشبختانه، .  شودیم   شناخته 3ی اب ی ر ی مس   ی حلقه   مشکل 

 .کندیم فراهم آن  بروز  هنگام

 
1 Dynamic Router 
 ی هامسیریاب.  کنندیم  منتشر  کنند،یم  واگذار  آنها  به  که  را  یابیریمس  یشوندهایپ  تمام  به  مربوط  اطلاعات  دائماً  RIR  پنج  هر 2

 یبرا   فیرد  کی  ی دارا  هاآن  جداول   که   کنند  حاصل  نانیاطم   توانندیم  نیبنابرا  کنند،یم  یابیرد  را   ها  هیاعلام  نیا  دقت  به  ایپو 

 . است موجود یابیریمس شوند یپ هر

3 Routing Loop Problem 
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 . کنندهای دارای خطا یک بسته را مکرراً در یک حلقه ارسال میجدول  : 25-1شکل  

  تا   0  ن یب 1انتقال   حد   کی  یدارا  IPیهابسته   یهمه  ،یدائم  یابیری مس  یهاحلقه   قطع   یبرا  انتقال:   حد 

 طور   به.  شود  ارسال  هامسیریاب  توسط  تواندیم  بسته  که  است  یدفعات  تعداد  دهنده نشان   نیا.  هستند  255

  حد   کند،ی م  ارسال  را   بسته   کی  مسیریاب  که   زمان  هر.  شوندیم  جادی ا  64  انتقال  حد   با   ها بسته   معمول،

 : دهدیم کاهش  واحد کی را انتقال 

 
  رییتغ را  آن  ارسال نیح در هامسیریاب که  است IP یبسته  عنصر تنها   بسته انتقال  حد : 26-1شکل  

 .دهندیم

 
1 Hop Limit 
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  اگر.  دیرس  خواهد   صفر   به   تینها  در   آن   انتقال   حد   باشد،   گردش  در   یاحلقه   صورت   به   یابسته   اگر

انتقال  با  IPیبسته   کی  مسیریاب  کی   سپس.  بیندازد  دور   را   آن  دتوان یم  کند،   افتیدر  صفر  حد 

  کندیم  ان یب  که   شود  بازگردانده   فرستنده   به  مسیریاب  نیآخر  توسط   دی با  خطا  ام یپ  کی  ی حاو  IPیبسته 

 . است ده یرس آن  حد انتقال به رایز شود  داده  لیتحو  تواندینم بسته 

  برطرف  را  مهم   ی هاخطا  تا   کندیم  کمک  شبکه   رانیمد  به   ییخطا  ی هاام یپ  ن یچن  ق یطر  از   بازخورد

البتهکنند موجود  تنها   یابیریمس  یهاحلقه   ؛   با   مقابله  ینحوه   نترنتیا  پروتکل  واقع،  در .  ستندی ن  مشکلات 

 .دهدیم  پوشش را یابیریمس  مشکلات انواع 

 

 خطایابی 

  اتفاق  نیا  که  یهنگام.  اندازندیم   دور  ستند ی ن  هاآن   ت یریمد  به  قادر  که  را  IPیهابسته   هامسیریاب

  نترنتیا  پروتکل.  کنندیم  ارسال  بسته  یفرستنده   به   حادثه   مورد  در   ی اطلاعات  ام یپ  ک ی  هاآن   افتد،یم

  که  شود   حاصل  نان یاطم  تا  کنند  یبندقالب   را  ییهاام یپ  ن یچن  دیبا  چگونهها  مسیریاب  که  کندیم  مشخص

  پروتکل   نام   به   نترنتیا  پروتکل  از  یارمجموعهیز  ن یقوان  نیا.  هستند  درک  قابل  یوتریکامپ  هر  یبرا  هاآن

 .هستند ICMPیا  1نترنت ی ا   کنترل   ام ی پ 

 کی  گزارش یبرا. دهدیم اختصاص یابیریمس مشکلات نیترجیرا  به  را خطا یکدها ICMPپروتکل

  نی قوان  اساس  بر  که  کندیم  ارسال  امیپ  متن   عنوان  به  را  خطا  کد  یحاو  IPیبسته  کی  مسیریاب  مشکل،

ICMP   از  استفاده   با   توانیم   که  را  ج یرا  مشکلات  از  یبرخ  دیی ایب.  است  شده   بندیقالب  ICMP  گزارش 

 . میکنمی  شروع یابیریمس یحلقه  مشکل با  با هم ببینیم. کرد

 

انتقال   با   IPیبسته  ک ی  مسیریاب  اگر   زمان:   اتمام    شده   تمام   آن   انتقال   زمان  کند،  افت یدر  صفر   حد 

  نی چن  در.  است  داده   آن  به  یناکاف  حد انتقال  فرستنده   ای  کرده   ریگ  یابیریمس  یحلقه   کی  در  ای  بسته.  است

 یهات ی با  نی اول  شامل ICMP  امیپ.  شود یم  بازگردانده  2اتمام زمان  یخطا  کد  با ICMPامیپ  کی  ،یموارد

 . است ده ینرس  خود مقصد  به بسته  کدام بداند دهد اجازه  یاصل فرستنده  به تا  است  شده  حذف  یبسته 

است  چارلزکه    IP  یبسته ،  27-1شکل  در  که   د یباش  داشته  توجه برگردانده  را    لد یف  کی  شامل  آن 

. شود ریتفس د یبا چگونه  بسته بار کندیم مشخص که است یرقم دو هگز عدد  کی فیلد نیا. است پروتکل

 شماره  کی  ی دارا  دیبا  IPیهابسته   تمام .  است  0x3A  پروتکل  شماره دارای    با  ICMPینسخه   نیآخر

 
1 rotocolPessage Montrol Cnternet I یا ICMP 

2 Exceeded Time 
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 مشکلات  ریسا  د ییایب   حاضر،   حال  در.  آموخت  م یخواه  شتریب  مورد   ن یا  در   ،یبعد   بخش   در .  باشند  پروتکل

 .میکن یبررس را یابیریمس جیرا

 

 
  کی و  انداخته دور آن را کند،یم  افتیدر صفر حد انتقال  با  یاه بست  مسیریابی که یهنگام  : 27-1شکل  

 .کندیم ارسال بسته   یفرستنده  یبرا  ICMPیخطا امیپ

 

  به  است   ممکنپدیده    نیا.  ندارد  بسته  ارسال  یبرا  ییجا  مسیریاب  اوقات،  یگاه  نیافتنی:مقصد دست 

انتقال   جدول   و  نباشد مسیریاب  یهاآدرس   جدول   در   IPآدرس  اگر   مثال  ی برا  فتد، یب  اتفاق  یمختلف  لیدلا

 . است ن یآفلا یبعد  مقصد انتقال اوقات، یگاه. نکند شنهادیپنیز   را فرضش یپ یبعد

  را  1نیافتنیمقصد دست  یخطا  کد  با ICMPامیپ   کی  کند،  ارسال  کجا  را   بسته  داند ینم  مسیریاب  یوقت

 .گرداندیبرم شده  حذف یبسته   یمحتوا یهات یبا ن یاول با همراه 

 

  قاب  کی  در   توان یم  که   را   یاداده   یاندازه   وند، یپ   یه یلا  ی هاپروتکل  که  م یدیدی خیلی بزرگ:  بسته 

  ی هااندازه   با  ییهابار  توانندیم  شبکه  یوندهایپ  مختلف  انواع  یهاقاب.  ندنک یم  محدود  کرد،  ارسال

   MTUیا     2انتقال  واحد  حداکثر   را   قاب  کی  در   حمل  قابل  بار   ی هات یبا  تعداد  حداکثر.  کنند  جابجا  مختلف

 
1 Destination Unreachable 
2 nitUransmission Taximum M یا MTU 
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  اترنت   یهاقاب   یبرا.  هستند  یمتفاوت  MTUریمقاد  یدارا  وندیپ  یهیلا   مختلف  یهاکلپروت.  ندیگویم

 . است بایت 2305فای وای   یهاقاب  یبرا  این مقدار .بایت است 1500برابر با   MTUمقدار

  آن   توان ینم  کند،   افتیدر  جابجا کند  تواند یم  ی بعد انتقال  که   آنچه  از  تربزرگ   یابسته   مسیریاب  اگر

خیلی  بسته   ی خطا  کد   با   ICMP  ام یپ  ک ی  مسیریاب  عوض،   در.  کرد  ارسال   هست   که   طورهمان   را ی 

با    ،1بزرگ  ترتیب .  گرداندیبرم  را  یبعد  انتقال   MTUو  دارمشکل  یبسته   یهات یبا  نی اولهمراه  این   به 

 م یتقس  کوچکتر  یهابسته   به  ای  داده   برش  را  یاصل  ام یپ  مجدد،  تلاش  از  قبل  تواندیم  شده و  آگاه   فرستنده 

 .کند

 

 
 . (http://turnoff.usحداکثر واحد انتقال )توسط دنیل ستوری، دریافت شده از  : 28-1شکل  

 

پارامتر: این    که   میدید.  است  آن   بار  کنار  در  یادیز  یاضاف  اطلاعات  یحاو  IPیبسته   کی  مشکل 

انتقال   کی  ، IPیهاآدرس  شاملبسته   بسته   ن یهمچن.  است  پروتکل   یشماره   کی  و   حد   کی  شامل   این 

 مشخص  را   مربوطه   نترنتیا  پروتکل  ینسخه   که   ی گریدفیلد    و  دهدیم   نشان   را   بار  یاندازه   که   است   لدیف

 . دن دار وجود  نیز  مهم یهابسته  یبند ت یاولو در هامسیریاب  به کمک یبرا  زین یاضاف یلدهایف. کندیم

  یابسته   مسیریاب   که  یهنگام.  شوند  بندی قالب   و  مرتب   رانهیسختگ  ن یقوان  طبق   د یبا  لدها یف  ن یا  یهمه 

 در   یمکان  و  2پارامتر مشکل  یخطا  کد  با   ICMPامیپ  کی  ندارد،  مطابقت  پروتکل  با   که   کندیم  افتیدر  را

 
1 Packet Too Big 
2 Paremeter Problem 
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  دور   یبسته   از  تیبا  چند  یحاو  ICMPامیپ  معمول،  طبق.  گرداندیبرم  است،  شده   دایپ  تداخل  که  بسته

 .است نیز ییشناسا اهداف  ی برا شده  انداخته

 

اطلاعاتی: پیام    صیتشخ   و   یبازرس  ی برا  ICMP  که   ستند ین  ییهاام یپ   تنها   خطا  ی هاگزارش  های 

  پاسخ   و  1اکو درخواست   ی اطلاعات  امی پ  جفت   همه،   از  ترمهم.  کندیم  فیتعر  وب یمع  یوتریکامپ  ی هاشبکه 

  ICMPاکو  درخواست  کی  وتریکامپ  کی  که  یهنگام.  دنریگیم  قرار  استفاده   مورد  گسترده   طور  به  2اکو 

 . گرداندیبرم  را ICMPاکو  پاسخ کی ی حاو یبسته  کی کند،یم افتیدر

  کی  که   دارد  وجود  ping  نام  به  ی ا  برنامه.  است  دیمف  کامپیوتر  بودن   ن یآنلا  بررسی  یبرا  کار  نیا

  ی ر یگ  اندازه   برسد   شما   به   پاسخ  تا  کشدی م  طول   که   را   ی زمان  مدت   و   ارسال  ICMP  اکو  درخواست   امیپ

انتقال   با   ICMPاکو  ی هادرخواست  ارسال  با  ن، یا  بر  علاوه   .3کند یم   د ی توانی م  متفاوت،  یه یاول  حد 

 . 4مسیر را تا رسیدن به مقصدشان دنبال کنید  یهابسته 

 

 انتقال   -1-5

  به.  کنند  مبادله  IPیهابسته   قالب  در   را  هاام یپ   توانندیم  نترنت یا  در   موجود  ی هاکامپیوتر  که  میدید

 ی زمان  نترنت یا  یواقع  قدرت  حال،  نیا  با.  کنند  مبادله  را   ICMPیهاام یپ  توانند  یم  هاآن   مثال،   عنوان

 . کنند IPیهابسته   قالب در گریکدی  به  هاداده  ارسال به   شروع  ها،کامپیوتر نه ،هابرنامه  که  شودیم آشکار

 ییهابرنامه   زبانیم  صرفاً  هاآن   رایز  شوند یم  ده ینام 5زبان ی م   اغلب   شبکه  کی  در  موجود  یاکامپیوتره

 ی برا  ییهابرنامه   زبان یم  تواند ی م  هوشمند  یگوش  کی  مثال،   عنوان   به .  کنند یم  استفاده   شبکه   از   که   هستند 

 . باشد  لیمیا افتیدر و  وب  در وگذارگشت  ،یقیموس همزمان پخش

  از  خواهد ی نم  اما  گذارد،یم  اشتراک  به  گر ید  یهابرنامه   با   را   خود  زبان یم  ، برنامه  کی  ،یکل  طور   به 

 که   خواهندی م  خود  زبانیم  از  هابرنامه  مشکل،  نیا  حل  یبرا.  کند  عبور  یورود  IPیهابسته   تمام  قیطر

  یبرنامه   سمت  به  را  بسته  هر  بار  ها،زبان یم  ب،ی ترت  نیا  به.  کند  افتیدر  و  ارسال  هاآن   طرف  از  را  ها  بسته

 . کندیم افتیدر بخواند، د یبا که  را ییهاداده  فقط  برنامه  هر  و  کنندیم تی هدا مناسب

 
1 Echo Request 
2 Echo Reply 
 . http://code.energy/pingرا اینجا ارسال کنید: ICMPهای توانید بستهشما می 3
  توانیم  کنند  یم  عبور  هاآن   قیطر  از  IPی هابسته  که  ییرهایمس یابیرد  یبرا  ICMP  از  استفاده   ینحوه   مورد  در  را  یحیتوض  4

 .افتی http://code.energy/traceroute در

5 Host 
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 همراه  یاضاف  اطلاعات   با   برنامه  کی  توسط  شده   ارسال  یهاداده   که   است  آن  مستلزم   حل  راه   نیا

 .کندیم مشخص IPیبسته  در  را یاضاف اطلاعات ن یا ریتفس  و ی بندقالب  نحوه  1انتقال   ی ه ی لا.  دنباش

 

 پروتکل دیتاگرام کاربر 

  UDP  از  که  ییهابرنامه به  .  است  UDP  ای 2دیتاگرام کاربر   پروتکل   انتقال،  یهیلا  پروتکل  نیترساده 

شماره پیام .  ابدییم  اختصاص  3پورت   شماره   هاآن   زبان یم  توسط  کنندیم  استفاده  با  همراه   پورت   یها 

 شوند. کننده مبادله میافت یدر و کننده ارسال ی هابرنامه

  کانال   کی  سوکت.  کندیم  جادیا 4سوکت   کی  ابتدا   برنامه   کی  ،UDPقیطر  از  ارتباط   یبرقرار  یبرا

 با  میتقو  برنامه  کی  یاجرا  حال  در  بوک سیف  سرور  دیکن  فرض.  است  آن   زبانیم  و  برنامه  ن یب  یارتباط

  به   را   یامیپ  تواند ی م  شودیم  اجرا   ایدا  میزبان  ی رو  که   یابرنامه .  است  18  یشماره   UDPپورت  از  استفاده 

 : کند ارسال بوکس یف یفرض یبرنامه  نیا
socket ← SOCKET.new(IP, UDP) 
message ← "When is Charles' birthday?" 
facebook_address ← 2a03:2880:f003:c07:face:b00c::2 
app_port ← 18  
socket.sendto(message, facebook_address, app_port) 

 

  تازه   سوکت  به   را  نشده   استفاده   پورت   شماره   کی  خودکار  طور  به  ایدا  زبانیم  ام، یپ  ن یا  ارسال  هنگام

  هنگام  که  IPیبسته .  کندیم  انتخاب  را  54321  پورت  شماره   دیکن  فرض.  دهدیم  اختصاص  شده   جادیا

 .بود خواهد  29-1 شکل  به شودیم  ارسال ()sendto یفراخوان

  ی برنامه   کی.  کند  تیریمد  خود  یهابرنامه   ی برا  را   مختلف  سوکت  هزاران  تواند یم  میزبان  کی

 استفاده   یمواز  صورت  به  را  یارتباط  کانال  نیچند  تا  کند  جادیا  سوکت  نیچند  تواندیم   یحت  یکاربرد

 .کنددریافت می خود زبان یم از را خود  پورت شماره  سوکت هر. کند

  ، ایدا  یه یاول   تماس  افت یدر  از  پس .  دیریبگ   نظر  در   بوکس یف  زبانیم  در   را   ما  یفرض  میتقو  یبرنامه

ایدا  برنامه .  گرداندیبرمایدا     IPآدرس  یبرا  یابسته   در  54321  مقصد  پورت  با   تاگرامید  کی   با ی 

 :ماندی م تاگرامید نیا منتظر گرید سوکت یک متد یفراخوان
received ← socket.recv() 

 
1 Transform Layer 
2 lrotocoPatagram Dser U یا UDP 

3 Port Number 
4 Socket 
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  ن یا  که  یهنگام.  کندیم  متوقف  برسد  54321  پورت  به  تاگرامید  که  یزمان  تا  را  ایدا  یبرنامه   متد  نیا

 .شودیم گرفته سر از  برنامه  و   ره یذخ received  در یافتیدر یهاداده  افتد،یم اتفاق

 
  یها بسته . شودیم ده ینام  تاگرام ی د   باشد،  داشته  مطابقت UDP قالب با IPیبسته   بار که  یزمان : 29-1شکل  

 . هستند 0x11 پروتکل شماره   یدارا تاگرامید حامل

 

و سرور:    را  آن   د یبا  یگرید  و   باشد   تماس  منتظر  د یبا  یکی  برنامه،   دو  ارتباط  یبرقرار  ی برا  کلاینت 

  ی برنامه   ما،  مثال  در.  مینامیم  مشترییا   2نت ی کلا   را  یدوم  و  دهنده خدمات یا   1سرور   را  یاول.  کند  شروع

 ز ین  سرور  کی  عنوان   به  تواندیمی ایدا  برنامه   حال،  نیا  با.  است  کلاینت  ایدا  یبرنامه   و  سرور  بوکسیف

  دارد  را   تاگرام ید  افت یدر  انتظار  آن   در   که   یپورت  به  را   آن   جاد، یا  سوکت  کی  یسادگ  به   د یبا.  کند  عمل

 : باشد تماس منتظر و کرده  متصل
socket ← Socket.new(IP, UDP) 
socket.bind(17) 
received ← socket.recv() 

  سوکت  کی  قبلاً   میزبان  در  یگرید  یبرنامه   اگر.  دیکنی م  انتخاب  را   خود  سرور  پورت  یشماره   شما

 ی فراخوان  ()recv  که  یهنگام.  کندیم  جادیا  خطا  کی  ()bind  باشد،  داشته  پورت  آن  به  متصل

  یهاداده   با   همراه .  دی ایب  شما   پورت  یشماره   ی حاو  تاگرام ید  که   یزمان  تا شده    متوقف  برنامه   شود،یم

  برنامه   ب،ی ترت  نیا  به.  شودیم   ره یذخ  یافت یدر  ریمتغ  در  منبع  پورت  شماره   و  فرستنده   IPآدرس  تاگرام،ید

 : دهد پاسخ نیاز صورت  در  تواندیم

 
1 Server 
2 Client 
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received ← socket.recv() 
x ← process_data(received.data) 
socket.sendto(x, received.src_ip, received.src_port) 

 

  هایقاب   جامعیت  تواند ی م  شبکه  ک ی  در  مسیریاب  و   وتریکامپ  هر  که  م یدید: UPDآزمای  جمع 

 کی   داخل  در  تاگرام ید  کی.  کند  یبررس  کندی م  افتیدرکه    FCS  لدیف  با استفاده از  را  یفای وا  و   اترنت 

.  کندی م  رییتغ  انتقال  هر  در  FCS  نیبنابرا  شود،یم  حمل  متفاوت  قاب  کی   ی رو  وندیپ   هر  ی برا  IPیبسته 

  تا   ندارد  وجود   کندیم  افتیدررا    تاگرامی د  که  یزبانیم  یبرا  یراه  چی ه  که   معناست  بدان  ن یا  متأسفانه،

 .ریخ  ای اند شده  دیی تأ و  دی تول یدرست به  FCS فیلدهای ن یا یهمه  ا یآ بداند

به    جامعیت  کننده یبررس  یدارا  تاگرامید  هر  مشکل،  ن یا  رفع  یبرا آزمای  جمع   نام  به  خود مخصوص 

UPD1 کننده ارسال   یهازبان یم  توسط   ب یترت  به   بار   ک ی  و  شودیم  د ی تول  بار  کی   فقط  آزماجمع  ن یا.  است 

 دور  کننده افتیدر  زبانیم  توسط  خودکار  طور  به   خراب  یهاتاگرامید.  شود یم  د ییتأ  آن  یکننده افت یدر  و

باشند   توانند یممیزبان    آن   یکاربرد  یهابرنامه   نیبنابرا  شوند، ی م  ختهیر   به   یافتیدر  یهاداده   که   مطمئن 

 . اندده یند ب یآس یتصادف طور

 

 قرار   IPیبسته   ک ی  بار  درون   بتواند   که  باشد   کوتاه   ی قدر  به   دی با  تاگرامید  کی: UPD  های محدودیت 

  تی رعا  یبرا   هاتاگرام ید  اکثر  است،  ت یبا  1500  نترنتیا  یعمده   بخش  یبرا  MTU  که   ییآنجا  از.  ردیگ

  نیچند  قیطر  از  د یبا  بزرگ،  عکس  کی  مانند   ن،یسنگ  ام یپ  کی.  اندشده   یطراح  ت یمحدود  نیا

 . شود  ارسال IPیبسته 

. شود رها و کند برخورد خود ریمس در شلوغ مسیریاب به است ممکن IP یبسته   هر که دی باش  داشته ادی به

  انتقال   ن،یا  بر  علاوه .  شوندینم  مطلع  هاآن   یهابسته   شدن  دیناپد  صورت  در  یحت  هازبانیم  اوقات،  یگاه

 ییهاداده  یابیباز امر  نیا. شود هاآن  تکرار ای در دریافت ینظمیب باعث تواندیم هامسیریاب  توسط هابسته 

 .کندیم دشوار  اندشده  میتقس  تاگرام ید نیچند در که را

  تاگرام ید  کی  دردقیقاً    کدام  هر  هاآن   یهاپاسخ  و   هادرخواست   که   ییهابرنامه   ی برا  UDPپروتکل

  فقط   و  ارسال  درخواست  کی  بار  هر  دی با  برنامه  کی  آل،ده ی ا  حالت  در.  است  ترمناسب  رند،یگیم  قرار

  طول   حد  از  شیب  پاسخ  افتیدر  اگر.  کند  ارسال  را  یبعد   تاگرامید  کرد،  افتیدرآن را    پاسخ  که  یزمان

 . کند ارسال را تاگرامید همان دوباره  کند یسع ای  شده  منصرف ا ی دیبا  برنامه  بکشد،

 
1 UDP Checksum 
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  به   گاه   دادن   دست   از   ا هن آ  در   که  هستند   مناسب   یاداده   یهاانیجر  انتقال   ی برا  ن یهمچن  ها تاگرامید

 کوچک  یصوت  اشکالات   آن   در   که  زنده،  یتلفن  تماس  کی  انتقال   هنگام  مانند  است،   قبول   قابل   داده   گاه 

 . ندارند یادیز ت یاهم

 

 پروتکل کنترل انتقال 

  مربوط   یکاربردهای  برنامه   ی هاسوکت   با   IPیهابسته   ی هاداده   قی تطب  از   به غیر   تواندیم  انتقال   یه یلا

  ی جا  به  TCPیا   1انتقال   کنترل   پروتکل   از  استفاده در زمان  .  دهد  انجام  ، کارهای بیشتر دیگری نیزهاآن   به

UDP،  یهابسته   به   را   ی شتریب  اطلاعات  هازبان یمIP  به   امر  ن یا.  کنندی م  اضافه  TCP   دهدیم  اجازه  

 . دندهیم شیافزا را  هابرنامه   نیب  ارتباطات نانی اطم تی قابل که  دهد ارائه را ییعملکردها

زمان   یارتباط  خط   کی  ییگو  که  کنندی م  مبادله  یاگونه   به  را  هاداده   هابرنامه   ،TCPاز  استفاده   در 

باشند  یمحدود  یاندازه   IPیهابسته   اگر  یحت  ،دارد  وجود  گرید  یبرنامه   با  میمستق   به   نتوان  و  داشته 

 م یتقس  ترکوتاه   قطعات  به  را  هاداده   هازبان یم  صحنه،   پشت  در.  کرد  اعتماد  هاآن   لیتحو  یبرا  هامسیریاب

 بخواهد   خود  زبانیم  از  فقط باید   برنامه.  دارند  سروکار  نظم  یب  و  یتکرار  شده،  گم  یهابسته   با  و  کنندیم

 . بدهد  را هاداده  افتیدر ای ارسال درخواست  سپس و  کند برقرار ارتباط  یگرید یبرنامه   با که

تک    و  کوتاه   یهاام یپ  که   دیکن  تصور  یپست  ی هاصندوق  عنوانبه   را  UDP  یهاسوکت   د یتوانیم

  ی هاسوکت .  کنندیم  افتیدر  و  ارسال  گرید  یهاصندوق  به  ،لیتحو  یبرا  ینیتضم  چ یه  بدون   ،را  قسمتی

TCP سوکت  کی. هستند متفاوتTCP دی کن تصور گرید سوکت به یمجاز  یلوله  کی عنوان به را فعال  .

داده   نخورده   دست  صورت  به   توانندیم  TCPسوکت  کی  قی طر  از  شده   ارسال  یهاداده   تمام تحویل 

 انجام   IPیبسته   لیتحو  اعتماد  رقابلیغ  ستمیس  بر روی  در  راکار    نیا  توانیم  چگونه  مینیبب  دییایب.  شوند

 .داد
 

 TCPهای  سگمنت 

 برقرار  ارتباط  2سگمنت   نام  به  بارهایی  قیطر  از  و  شده   میتقس  برنامه  یهاداده   ،TCPدر زمان استفاده از

  یبندبسته   یاضاف  اطلاعات   یبرخ  با  را  هاداده   TCPهایسگمنت  ،UDPیهاتاگرام ید  همانند .  کنندیم

  شده   مونتاژ  دوباره   و  ی کلیهاداده   جامعیت  نیتضم  به منظور  TCP  یبرا   لدهایف  نیا  از  کی  هر.  کنندیم

 : هستند یضرور

 
1 rotocolPontrol Cransmission T یا TCP 

2 TCP Segment 



 علوم کامپیوتر های محاسباتی درسیستممفاهیم مبانی و  56صفحه   

 

 

 
  برابر با پروتکل شماره   یدارا هاسگمنت حامل یهابسته . سگمنت کی  از ساده  شینما کی : 30-1شکل  

0x6 است . 

 

پورت: شماره    ت یریمد  خود   مختلف  ی هابرنامه  ی برا  را   TCP  کانال   نیچند  معمولاً  زبان یم  کی  های 

 با   را   آن   تا   باشد   داشته   وجود  یزبانیم  ی برا  یراه  د یبا  شود، یم  دریافت  سگمنت   کی  که   یهنگام.  کندیم

  مقصد  و   مبدا   پورت   یشماره   ها سگمنت  منظور،  ن یا  ی برا.  دهد  مطابقت دارد   تعلق  آن به  که   یارتباط  کانال

: کرد  ییشناسا  عدد  چهار   با  فردمنحصربه  طور   به   توانیم  را  TCPیارتباط   کانال   کی.  دارند  را  خود

 . دنشویم انتخاب  زبانی م یک توسط  که هریک پورت شماره  دو  و  ها،زبان یم IPیهاآدرس

  م یتقس  کوچک  های قطعه  از   دنباله  کی  به   را   برنامه  یهاداده   کننده ارسال  زبانیم  : توالی ی  شماره 

. مرتب کرد  را   هاآن   د یبا  چگونه   دهد  نشان   تا  دهدی م  اختصاص 1توالی   ی شماره   کی  قطعه  هر   به .  کندیم

از  یکیی  کی  هاسگمنت  و   گیردمی  جا  مربوطه   توالی   یشماره   با   سگمنت   کی  در  قطعه  هر استفاده   با 

 از   استفاده   با  کننده افتیدر  زبانیم  برسند،   نامرتب  هاسگمنت  اگر.  شوند یم  منتقل   مجزا  IPیهابسته 

 
1 Sequence Number 
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می   دوباره   را   هاآن   توالی   یهاشماره    متوجه   زبانیم  شود،   دریافت   بار  دوسگمنت    ک ی  اگر.  کندمرتب 

 . اندازدی م دور را  یتکرار یهاداده  و  شده  تکراری  توالی شماره 

از  با   ارتباط   : تایید ی  شماره   همزمان   طور  به   د یبا  دور   راه   یها برنامه :  است  طرفه   دو   TCP  استفاده 

از     کدام  هر  است،  کرده   افتیدر  زبان یم  هر  که  ییاهسگمنت   یریگیپ   منظور  به.  کنند  مبادله  را  هاسگمنت

 که   است   یبعدسگمنت    توالی  یشماره   به  مربوطشماره    نیا.  هستند 1د یی تا   ی شماره   کی  شاملها  سگمنت

 44  د ییتأ  یشماره   با  را  سگمنتی  چارلز  اگر  مثال،   عنوان  به.  کند  افتیدر  خود   یهمتا  از  دارد   انتظار  زبانیم

 کرده   افتیدر  43  توالیی  شماره   تا  را  ایدا  یهاسگمنت   تمام  که  کندیم  تایید  او  کند،  ارسال  ایدا   یبرا

ایدا  ارسال  یبرا  یاداده چارلز    اگر .  است   یبرا   داده   بدون   را   هاییسگمنت   دی با  همچنان  باشد،   نداشته   به 

 .بفرستد یه دیی تأ اهدافبرآورده کردن 

راه    خود   هاییه دییتا  افت یدر  یبرا   سنجزمان  ک ی  فرستنده   زبانیم  ، تهی  ریغ  بخش   ک ی  ارسال  از   پس

نتیجه   شده   گم  بسته  کندیم  فرض  فرستنده   بکشد،  طول  یلیخ  یهدییتا  کی  افتیدر  اگر.  اندازدمی   و در 

 .کندیم یبازنشان را سنجزمان  و ارسال دوباره  را  نشده   دییتاسگمنت 

  نیا  ینشانه   ابد،ییم  شیافزا  زمان  یوقت.  کنندی م  نظارت  هاتاییدیه   دن یرس  یبرا   لازم  زمانبر    هازبانیم

.  دهندیم  کاهش  را  هاسگمنت  ارسال  سرعت  هازبان یم  نیبنابرا  است،  شدن  شلوغ  حال  در  شبکه  که  است

  نی بنابرا  است،  دسترس  در  یشتریب  باند  یپهنا   که   است  آن   ینشانه   ابد،ییم  کاهش   دییتا  زمان  کههنگامی  

  ن یتضم  و  شودیم  ده ینام 2تراکم   کنترل   فرایند  نیا.  کنندیم  ارسال  بیشتری  نرخ  با  را  هاسگمنت  هازبانیم

 . شودیم استفاده  یدرست به  شبکه باند   یپهنا از که کندیم

 یمحاسبات  منابع   کند،   افتیدر  همزمان  طور  به   را   ی ادیز  یهاسگمنت  زبانیم  کی  اگر  ی پنجره: اندازه 

درگیر  است  ممکن  آن   ی هاداده   پردازش  به  قادر  شهیهم  کهن یا  از  نانیاطم  یبرا  هامیزبان.  شوند  بسیار 

دهد میزبان عدد نشان می   نیا.  دهندیم  قرار  دییتا  یشماره   کنار  در  را 3پنجره   یاندازه   کی  هستند،  یافتیدر

 بعد از آخرین سگمنتی که تایید کرده مایل است چند بایت داده دریافت کند.  

ارسالی  کل  یاندازه   که  زمان  هر  هافرستنده    برسد،شان  ی همتا  یپنجره   یاندازه   به   هاآن   اطلاعات 

 کند ی م  نیتضم  و   شودیم  ده ینام 4ان ی جر  کنترل   فرایند  نیا.  کنندیم  متوقف  را   نشده تایید   یهابخش   انتقال

 کنترل   مورد  درنیاز نیست    هابرنامه  ،TCPاز  استفاده   با.  شودن  تجاوز  زبانیم  هر  یمحاسبات  یهات یقابل  از  که

باشند  انیجر  کنترل  و  تراکم موارد  از  هاآن  زبانیم  رایز  ،نگران   گر،ید  یسو  از.  کنندیم  مراقبت  این 

 
1 Acknowledgment Number 
2 Congestion Control 
3 Window Size 
4 Flow Control 
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می  UDPاز  که   یکاربرد  یهابرنامه   و  شبکه   باند  یپهنا  با  ارسال  نرخ  قی تطب  یفه یوظکنند، خود  استفاده 

 .دارند عهده   بر  را خود  انیهمتا یمحاسبات منابع

 

این  .  هستند  آزماجمع  کی  شامل  TCPیهابخش   ،UDPیهاتاگرام ید  همانند  : TCPآزمای  جمع 

 کی  اگر.  شودیم  دییتا  کننده افتیدر  زبانیم  توسط  و  شده   اضافه  کننده ارسال  زبانیم  توسطآزما  جمع

 داده  یهاقطعه  تمام   که  کندیم  نیتضم  امر  نیا.  شودی م  حذف  د ییتا  بدون  شود،   افتیدر  خراب  سگمنت

 .رسندی م مقصد به  خطا بدون  ت ینها در

 

 

 
  نیبنابرا ندارد، ارسال به ایدا  یبرا یاداده  چ یه او . کندیم افتیدر ایدا از  یریتصو چارلز : 31-1شکل  

  او  هایسگمنت  توالیهای شماره   که د یباش  داشته توجه. کندیم ارسال  را یخال یههای تاییدسگمنت

  یشماره  سگمنت  افتیدر یآماده  که دهد یم اطلاع خود،  یها  داده  ارسال نیح در ایدا . دنابیینم شیافزا

 .است چارلز 20

 

 TCPاتصال  
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  رشته   جفت  کی  ق یطر  از  شهیهم  TCPارتباطات  شود، یم  مشاهده   31-1  شکل  در  که   همانطور

  ک ی   ق یطر  از   را   داده   تبادل   بتوانند   برنامه   دو   نکه یا  از   قبل .  دن شویم  برقرار TCP1اتصال   نام   به   سگمنت

  نی ا  هاآن .  کند  آماده   و   ییشناسا  را  اتصال   آن   ی هابخش   بتواند   دی با  هاآن   زبانیم  کنند،   آغاز  TCPاتصال

  نی همچن  زبانیم  هر.  دهندیم  انجام  دارد  مطابقت  رشته  کدام  با  پورت  شماره   کدام  نکهیا  یادآوری  با  را  کار

  را  خود   ی همتا  هی اول   توالی ی  شماره   و   انتخاب   خود   سمت   اتصال   شروع  یبرا   را   ه یاول  توالی ی  شماره   کی

 . کندی م دییتأ

  دو .  است  سرور   و   کلاینت   ن یب  سگمنت   سه   تبادل   ازمندین   TCPاتصال   کی  جاد یا  ل، یدلا  ن یا  به 

 های تایید شماره   و  توالی 3ی سازهمگام  هدف آن  که  هستند  ژه یو  SYN 2پرچم   کی  حامل  اول  سگمنت

 4د ییتأ  یهاشماره   که  شودیم  حمل  هاییسگمنت  توسط  ACK  پرچم  کی  ن،یا  بر  علاوه .  است  هارشته 

س.  است  شده   یسازهمگام   و  معتبر  هاآن  برنامه  یهاداده   ملــح  به   شروع   تواندیم  ومـــس  گمنتــحال 

 .کند

  انتظار  که   بخواهد   خود  زبان یم  از  د یبا  چارلز  شود،   انجام  32-1  شکل  در   سگمنت  تبادل   نکه یا  از  قبل

  خود  زبان یم  از  ایدا  که  یهنگام.  باشد  داشته  20  شماره   پورت  در  را  یورود   TCP  اتصال  یهادرخواست

 پورت  شماره   کی  ایدا  زبانیم  کند،  شروع   20  پورت  در  چارلز  با  دیجد  اتصال  کی  که  کندیم  درخواست

به  کندی م  انتخاب  به صورت تصادفی  را ه شد  انتخاب  61311  پورت  نجا،یا  در  تخصیص دهد.  اتصال  تا 

 .است

تاییدشماره   ،توالیهای  شماره   هازبان یم  است،  فعال  اتصال  کی  که  یزمان  تا   را  پنجره   یاندازه   و   ی 

  چه   که   رندیگی م  میتصم  و   دهندیم   اختصاص   زمان  خود   ان یهمتا  یهاه یدیی تأ  به   هاآن .  کنند  یم  حفظ

شرایط،   . کنند  ارسال  را   ی بعد  ی هاسگمنت  یزمان این  کمـالکاربردی    ی برنامه   در  سر     آرامش  در  به 

و  می متد   رایز  است،  خبری ب  کارها  نیا  یهمه   ازبرد    و   ارسال  اتصال،   ی برا  را  TCPسوکت  یهافقط 

 .کندیم یفراخوان افتیدر

 
1 TCP Connection 
 شوند.نامیده می Flagشوند، پرچم یا فیلدهایی که با یک رقم صفر یا یک کدگذاری می 2

3 chronizeSYN 
4 Number nowledgementACK 
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  که  یالحظه  از. کنندیم آغاز یتصادف  توالیهای شماره  با  را TCPاتصالات  هامیزبان : 32-1شکل  

  یه ودییتأ زبان یم دو هر رایز است، برقرار کامل طور  به  اتصال از نظر ما شود،ی م افتیدر سوم سگمنت

 .اندآورده  دست به   را خود  توالی یشماره 
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 TCPهای  سوکت 

.  شوند  مرتبط   اتصال  کی  به  توانند یم  فعال  یهاسوکت   فقط.  هستند  رفعالیغ  ا ی  فعال  TCP  یهاسوکت

 کی   شروع ینحوه  نجایا در.  هستند  فعال  فرضش یپ  طور  به  شوند، یم  جادیا  TCP  یهاسوکت   که  یهنگام

 :است  آمده  کلاینت توسط اتصال
active_socket ← Socket.new(IP, TCP) 
port_number ← 80 
server_ip ← 2a03:2880:f003:c07:face:b00c::2 
active_socket.connect(server_ip, port_number) 
active_socket.send("When is Charles' birthday?") 

 

  دهدیم  گوش   آن   به   سرور  که  را   یپورت  یشماره   و  زبانیم  سرور  IPآدرس  د یبافقط    نتیکلا

  پس.  دنشویم  انجام   صحنه  پشت و در    زبان یم  توسط  TCPاتصال  حفظ  و   شروع  مراحل  تمام.  مشخص کند

  هاداده  تبادل ی برا توانند ی م  ()recv و  ()send متدهای  ،()connect زیآمت یموفق یاجرا از

 .شوند یفراخوان

  سوکت   کی  از  د یبا  ن،یمع  پورت  یشماره   کی  در  اتصال   ی هادرخواست  رشیپذ  و   انتظار  منظور   به

شدن   از   پس   سوکت  ک ی.  شود  استفاده   رفعالیغ   متد   یفراخوان  و   پورت   یشماره یک    به   مرتبط 

listen() است آمده  80 پورت در اتصال  یبرا  سرور انتظار ینحوه   نجایا در. شودیم غیرفعال ،آن : 
server_socket ← Socket.new(IP, TCP) 
server_socket.bind(80) 
server_socket.listen() 
active_socket ← server_socket.accept() 

 

  همان   هب  مرتبط  سوکت  کی  قبلاً  یگرید  یبرنامه  اگر.  کندیم  انتخاب  را  خود  پورت  یشماره   ،سرور

 .دهدیم خطا کی  ()bind متد  باشد،   داشته پورت

  درخواست  کی  که  یزمان  تا  شودیم  متوقف  سرور  شود،یم  یفراخوان  ()accept  ه متدک   یهنگام

  سوکت کی به دی جد اتصال. شودیم  جادیا  دیجد TCPاتصال کی مرحله ن یا در شود،  وارد د یجد اتصال

 به   شتریب   اتصالات   رشیپذ  ی برا  توانیم  را   یاصل  غیرفعال  سوکت.  است   مرتبط  شده   جادیا  تازه   فعال

 با   یمشتر  با   ارتباط   یبرقرار  ی برا  توانیم  را   شده   جادیا  دی جد  فعال  سوکت.  کرد  استفاده   گرید  یهامیزبان

 .کرد استفاده  آن  ی روبر  ()recv و  ()send یفراخوان

  یهمه   با  ارتباط  یبرقرار  و  کلاینت  نیچند  با  TCPاتصالات  از  یار یبس  یبرقرار  ی برا  سرورها  اغلب،

 کی   که  است   بی ترت  ن یا  به.  دهندیم  ادامه   حلقه  کی  در  ()accept  یاجرا  به  همزمان،  طور  به  هاآن

 . دهد  ارائه همزمان طور  به  را  نتیکلا مختلف یبرنامه   هاونیلیم  یحت ای هزاران  تواندیم سرور وب
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  د ندار  وجود  یادیز  ای حاشیه   موارد.  بود  TCP  اتصالات   کار  ینحوه  از  ساده   ار یبس یکل  ینما کی  نیا

 ت، یفور  دادن  نشان  یبرا  یاضاف  یهاپرچم  یدارا  هاسگمنت.  میانکرده   صحبت  هاآن  مورد  در  که

در  ابتدا  در  TCPاگرچه.  هستند   گرید  موارد  و   اتصال  یخاتمه  شبکه،  ازدحام  خطا،  یهاحالت  مدت   و 

  به ؛  است  رییتغ  حال   در  امروز  به   تا  آن  یدرون  عملکرد  اما  شد،   یطراح  1974  سال  در   IP  از  پس  یکوتاه

 .باند یپهنا  از استفاده  یسازنه ی به  و ازدحام ت یریمد بهبود ی برا مثال  عنوان

  ن یا  یهمه   از  که   دهند یم  را  امکان  ن یا  شما  به  TCPیهاسوکت   د،یندار  تخصص  یسازشبکه   در  اگر

  ی برا   ساده   رابط   کیها  زیر آن   :  هستند  ستمیس  صحیح   یمهندس  از   یانمونه   هاآن .  دیبمان  خبریب  اتیجزئ

 . دهندیم ارائه یاساس  یهایدگی چیپ مورد در  لازم دانشحداقل  با  ده یچیپ ات یعمل انجام

 

 گیری نتیجه 

 و   یمهندس  از  یمیعظ  حجم  ی جه ینت  و  بشر  یفناورانه   یدستاوردها  نیتربزرگ  از  یکی  نترنتیا

  و  نقص   بدون   توانندیم  جهان   از  ینقطه  هر  در   باًیتقر  کامپیوتری   یهابرنامه.  است  یالملل  نیب  هاییهمکار

 .کنند برقرار  ارتباط گریکدی با یمرکز یهماهنگ به   ازین  بدون و  زحمت بدون 

 استفاده   افزارنرم  و  افزارسخت  مختلف  سطوح  در  یمجاز  و  یکیزیف  اتصالات  از  یارتباطات  نیچن

  نی چند  در  هاآن   یهاداده   که  است  یعیطب  کنند،یم  برقرار  ارتباط  هم  با  هابرنامه  که  یهنگام.  کنندیم

 . شود  محصور یبند بسته  یه یلا

 

پیوند: لایه    زوج   به   یسیالکترومغناط  امواج  یدستکار  ی برا  زات یتجه  ریسا  و  هاکابل   ها،آنتن   ی 

 زوج  ن یا  به   وندیپ   یه یلا  ی هاپروتکل.  کنند  ارسال   گریکدی  به   را   هاگنالیس  تا   دهند یم  اجازه   کامپیوترها

سایر.  کنند  استفاده   هاقاب   در   هاداده   تبادل   ی برا  هاگنال یس  نیا  از  تا  د ندهیم  اجازه   وترهایکامپ کنار   در 

 که  است  لدیف  کی  و  بار  کی  خود،  یرنده یگ  و  فرستنده   MACیهاآدرس  یحاو  قاب  هر  گر،ید  موارد

 . دهدیم نشان  نترنتیا یه ی لا در را  بار ت یریمد نیقوان

 

اینترنت: لایه    ی هاشبکه   به  را  مختلف  یهاهشبک   توانندیم  مسیریاب  نام  به  یخاص   یوترهایکامپ  ی 

 IPیهابسته   در قالب   شده ی بندبسته   ی هابار  نترنت،یا  پروتکل  لطف  به .  کنند  متصل  نترنتیا  مانند  تربزرگ

 با  یمیمستق  یکیزیف  وندیپ  که  کامپیوترهایی  نیب  نیبنابرا  و  منتقل شوند  گرید  قاب  به  قاب  کی  از  توانندیم

بین.  کنند  حرکت  ندارند  هم این    و  بار  کی  ،یینها  یرنده یگ  و   مبدأ  IPیهاآدرس   یحاو  بسته   هر  ،در 

 . دهدیم نشان  انتقال یه یلا  در را بار  آن تیریمد  به  مربوط نیقوان که است  لدیف کی
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  ارتباط  یبرقرار  به لیما که هستند ییهابرنامه   زبانیم های دورواقع در فاصله   یوترهایکامپ ی انتقال: لایه 

یکدیگرند  ا ی   تاگرام ید  صورت   به   که   یمتعدد  ی بارها  ،TCP  و  UDP  مانند   ییهاپروتکل   لطف  به .  با 

 در.  دهند  ل یتشک  راه دور   ی هابرنامه  ن یب  را   ها داده   از   ییهاانیجر  توانند یم  ، شوندی م  نمایش داده   سگمنت

موارد  کنار   و   مبدا   یهاپورت   همراه   به   برنامه   یها داده   از  یاقطعه   شاملسگمنت    ا ی  تاگرام ید  هر  ،سایر 

 .دن دار انیجر هاآن  قیطر از  هاداده  آن  که  است مقصد

 استفاده   یمختلف  ی هاروش  به   هابرنامه   ن یب  ارتباطات   ت یماه   به   بسته   UDP  و   TCP  پروتکل  دو   هر

  یبرا   را  UDP  و  IP،  TCP  چگونه:  داد  میخواه   پوشش  را 1کاربرد   ی ه ی لا   ،یبعد  فصل  در.  شوندیم

 
1 Application Layer 



 علوم کامپیوتر های محاسباتی درسیستممفاهیم مبانی و  64صفحه   

 

 

 وب،   یجهان  یشبکه   و  لیمیا  مانند  م،یکنیم  استفاده   روز  هر  که  یمدرن  ینترنتیا  خدمات  از  یاریبس  ساخت

 .گیریمبه کار می

که مدت  شبکه  ی برا  یاه یلا  یمعمار  نیا است    حامل  IPیهابسته   ،1975  سال  در .  است  داشته   ها 

 هاپروتکل.  بودند  حرکت  حال  در  لندن   و  استنفورد   کامپیوترهای   نیب  یالمللن یب  سطح  در  TCP  بارهای

 یاساس  م زیمکان  اما  است   شده   یسازنه یبه   بارها   TCPو  کرد  دا یپ   ارتقا  2012  سال  در   IP  د؛ابنییم  تکامل

 .است نکرده  رییتغ دهه  نیچند یبرا  نترنتیا

  یشتری ب  بسیار   ی هاسال  ی برا  را  ما   احتمالاً  که   میداد  پوشش  را   شبکه  از  یاساس  یمیمفاه  فصل،   نیا  در

 خدمات  ت یتقو  یبرا  نترنت یا  اتصال  از  میتوانیم  چگونه  که  میاموزیب   اکنون  د ییایب.  دنداریم  نگه  متصل

 . میکن استفاده  وب  یجهان یشبکه   و  یکیالکترون پست  مانند  یتالیجید

 

 منابع و مراجع 

 Warriors of the Net 
o http://code.energy/net-warriors 

 Introduction to Networking, by Charles Severance 
o http://code.energy/severance 
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 2فصل 

 ارتباط 
  ی برا  یادیز  افراد  رایز  کندیم  کاردرست    نترنتیا 

 .کنندی م یهمکار هم  با کارها  انجام

 1جان پاستل -

 

 ی کاف  ارتباط   یبرقرار  یبرا   ن یا  اما   م،یکن  ارسال   گران ید  ی برا  را   اصوات  دهد یم  امکان   ما   به   ما   ی صدا

 ن یهم  به.  باشند  داشته   یمشترک   زبان  د یبا  بپردازند،  افکار  تبادل  به  گفتار  قیطر  از   نفر  دو  نکه یا  ی برا.  ستین

  درک  یبرااین    اما  باشند،  داشته   انیجر  هابرنامه   نیب  سازندیم  قادر  را  هاداده   ،انتقال  یهاپروتکل   ب،یترت

 . دارند ازین  زین ی ارتباط ن یقوان به هابرنامه  اتصالات،  بر  علاوه . ستین یکاف گریکدی با کردن کار و  هابرنامه

  گسترده   طور  به  هنوز  امروزه   شدند،  داری پد  نترنتیا  هی اول  یروزها  در  که  یارتباط  نیقوان  از  یاریبس

 در  شما  کاربردی  یهابرنامه   دی خواهیم  اگر.  رندیگیم  قرار  استفاده   مورد  یکاربرد  یهابرنامه   توسط

 : که گرفت د یخواه  ادی شما  فصل، نیا  در. دی شو آشنا  هاآن  از یبرخ  با د یبا کنند،  شرکت  نترنتیا

 ، اختصاص دهید نام های آنلاین  به آدرس 

 ،جهانی هماهنگ کنید زمان ها را با  ساعت 

 ، ها استفاده کنیدیافته و از آن  دسترسیدور به کامپیوترهای راه  

 ، الکترونیک را ارسال و دریافت کنید های نامه  

 
 .بپردازید وب به مرور اسناد و خدمات  

 

  ن یا  یهمه   یمجموعه   و   دندهیم  لیتشک   را  پروتکل  کی  یارتباط  نیقوان  از  مستقل  یمجموعه  هر

 مانند  کرد  میخواه   مشاهده   که  کاربرد  یه یلا  پروتکل  نیاول.  کنندایجاد می  را  کاربرد  یه یلا  هاپروتکل

 ای   میمستق  طور  به  است  متصل  نترنتیا  به  که  یابرنامه   هر  باًیتقر  که  کندیم   عمل  آدرس  یدفترچه  کی

 . ارتباط دارد آن  با میرمستقیغ

 
1 Jon Postel  )1998-1943(:    اطلاعاتدر    آمریکاییدانشمند اولیه  و  فناوری  همکاران  از  پروژه یکی  ی  ی 

 آرپانت. م.
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 ها نام   -2-1

.  میبدان  را   آن   IPآدرس که  میکن   ارسال  زبان یم  کی  ی برا  را   IPیبسته   کی  م یتوانی م  یصورت در  فقط

  حفظ  را   بوکس یف  ا ی  آمازون  گوگل،  مانند  یاصل  یهازبان یم  IPیهاآدرس   یحت  هرگز  ما   حال،  ن یا  با

 . میکنینم

  ستمی س   نیبنابرا  است،  یرعملیغ  بزرگ   اعداد  از  استفاده   با   هامیزبان  به   ارجاع  که  شدند  متوجه  مهندسان

  لطف   به.  IP  ی هاآدرس  ه ب  خوانا  یهانام   کردن  مرتبط   یبرا  یراه:  کردند  جادیا  را  DNS  ای 1دامنه   نام 

DNS،  مانند  ییهانام   از   استفاده   با   میتوانی م  ما  google.com،  amazon.com ا ی 

facebook.com  متصل شویم  هازبان یم هب. 

  کردن  دای پ  یبرا  DNS  از  د،یکنیم   پیتا  وب  مرورگر  کی  در  را  facebook.com  عبارت  یوقت

 ت یسا  وب  آدرس،  آن   به IPیهابسته  ارسال  با  تواندیم  سپس.  کندیم استفاده   نام آن  با  مرتبط  IPآدرس

 DNS  ی ستریرج  د، یبود  کرده   پیتا  مرورگر  در  ماً یمستق  را   بوک س یف  IPآدرس  اگر .  کند  درخواست   را

 .2شود یم داده  نشان همچنان  وب  صفحه   همان حال نیا با. گرفتینم قرار یبررس مورد

یا   دامنه  نام  است  نترنتیا  سراسر  در  ها کامپیوتر  از   ی اریبس  یهمکار  به   DNSسیستم    ن یا.  وابسته 

  ی کاربرد  یهابرنامه  شتریب.  کنندیم  برقرار  ارتباط  ،نام  یستریرج  حفظ  یبرا DNS  پروتکل  طبق  وترهایکامپ

  که   ییهازبان یم  IPیهاآدرس  افتنی  یبرا  DNS  از  ل،یمیا  یهانتیکلا  و  وب   یمرورگرها  مانند   ،ینترنتیا

 یبررس   را  پروتکل   ن یا  ن یقوان  میبتوان  نکه ی ا  از  قبل  اما.  کنندیم  استفاده   کنند،  برقرار  ارتباط   هاآن   با  دیبا

ازمیاموزیب  را  ییربنایز  میمفاه  از  یبرخ  دییایب  م،یکن منظور  این  به    شروع  هانام  یمراتبسلسله  ساختار  . 

 . میکنیم

 

 ها دامنه 

  با   که   اند شده   ساخته  ی متن  یهابرچسب   از   هاآن .  شوندی م  ده ینام  دامنه   ای 3دامنه   نام  DNS  در   ها  نام

  فاصله  خط   و  9  تا   0  از  اعداد   ،z  تا a  از  الفبا  حرف  26  از  توانند یم  هابرچسب .  شوندمی   جدا  هم   از  نقطه

 .است  برچسب سه  با  دامنه کی  book-2.code.energy مثال، عنوان  به. کنند استفاده (  -)

  کی  توسط  که  هستند   ییهادامنه   یفرع  یهادامنه .  دهندی م  نشان  را  یمراتبسلسله   یهادامنه   ریز  هانقطه 

  از   ردامنهیز  کی  book-2.code.energy:  شوندیم  مشخص  ترکوتاه   یاصل  یدامنه 

 
1 ystemSame Nomain D یا DNS 

 بازدید کنید.  http://[2a03:2880:f003:c07:face:b00c::2]سایت خودتان ببینید، از وب 2

3 Domain Name 
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code.energy  ب، یترت  نی هم  به.  است  code.energy   یبرچسب  تکی  دامنه   از  ردامنهیز  کی 

energy  ستند ین  حساس  کوچک  و  بزرگ  حروف  به  هادامنه   که  دیباش  داشته  توجه.  است :

code.energy  و coDE.enERgy هستند کسانی . 

  کی  ت یمالک.  کنند  جادیا  را  خود  یهادامنه   یهاردامنه یز  توانند یم  مالکان .  دارد  یک مالک  دامنه   هر

 ک ی   Verisign  مثال،  عنوان  به.  است  انتقال   قابل  یاصل  دامنه  مالک  توسط  زمان  هر  در  ردامنهیز

 کی   درخواست  به   ،1997  سال  در.  است   net  و  com  یدامنه   دو  هر  مالک  که  است  ییکایآمر  شرکت

دامنه Verisignشرکت    ،علاقمندبسیار  افراد    از   کوچک  میت  و   جاد یا  را   google.com  ی، 

 .کرد اعطا هاآن  به   را آن  تیمالک

  ده ینام  TLD  ای 1بالا   سطح   ی ها دامنه   ، energy  و  com،  net  مانند   یبرچسب  تک  یهادامنه 

  دارد  وجود   TLD  از  یمحدود   تعداد  که  یزمان  آن،  یطراح  ینحوه   به   توجه  با  DNS  سیستم  .شوندیم

  و   افراد  یوقت  معمولاً.  است  دشوار  یطراح  این  با  د یجد  TLD  جادیا  ل،یدل  نیهم  به .  است  کارآمدتر

  درخواست  دامنه   ریز  کی  ، com  ژه یو  به  موجود،   TLD  کی  صاحب  از   خواهند، ی م  دامنه  هاسازمان

 . 2کنندیم

 سال  در.  هستند  خود  خاص  های سطح بالایدامنه   یدارا  قدرتمند  یهاسازمان  از  یاریبس  وجود،  نیا  با

ی سطح بالای  دامنه   موتورولا  2016  سال  در.  3شد   اعطا  گوگل  به   googleی سطح بالای  دامنه  2014

moto  بالای  دامنه  تا  است   تلاش  در  آمازون   آن،  از  ترمهم .  کرد  افتیدر  را   به  را  amazonی سطح 

دارند   را یز  کنند،ی م  مخالفت   کار  ن یا  با  پرو   و   لیبرز  ی هادولت   اما  آورد،  دست  در   نام   ن یا  که   ادعا 

 . است هاآن  یباران ی هاجنگل به   متعلق اول یدرجه

 

ICANN 
  در   همه  که  باشد   داشته  وجود  یراه  دیبا  د،ن باش  درک   قابل  یجهان  طور  به  دامنه   هاینام   نکهیا  یبرا

  جادیا  یبرا یتوافق  ی ندهایفرآ  مستلزم  امر  ن یا.  کنند  توافق  دارد،  را  TLD  هر تیمالک  یکس  چه   نکهیا  مورد

TLD   ک ی  که  شد   گرفته   میتصم  منظور،  ن یا  یبرا.  است  هاآن   ت یمالک  سر  بر  تضادها   فصل  و   حل   یبرا  و 

 ICANNیا   4واگذارشده   ی ها شماره   و   ها نام   ی برا   ی نترنت ی ا   شرکت   یعنی  ییکای آمر  یرانتفاعیغ  سازمان

 . باشد داشته های سطح بالادر مورد مدیریت دامنه را  اصلی اریاخت

 
1 omainsD evelL opT یا TLD 

 ببینید.  http://code.energy/tldsهای سطح بالا را در توانید فهرستی از دامنهمی 2
 را ببینید.   http://about.googleتوانید وب سایت خودتان می 3
4 umbersN and amesN ssignedA for orporationC nternetI یا ICANN 
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  به   که  خواهدیم  دیجد  مالک  از   اغلب  دهد،یم  را  TLD  کی  جادیا  یاجازه   ICANN  که  یهنگام

 از  موجود،  های سطح بالایدامنه  اکثر  یبرا  مورد  نیا.  کنند  ثبت  را  هاردامنهیز  تا  دهد  اجازه   مردم  عموم

  حفظ   را  خود   com  ت یمالک  Verisign  نکهیا  یبرا .  استصادق    energy  و  com،  net  جمله

 ی کس   هر  از  را   com.  یهاردامنهی ز  جادیا  یهادرخواست   که  است  خواسته  هاآن   از  ICANN  کند،

 .1د نریبپذ

  به .  کنند  استفاده   یانحصار  منافع  یبرا  آن  از  تا  دهدیم  اجازه   TLD  مالکان  به   ICANN  اوقات،  یگاه

  یبرا   فقط  دولت آمریکا.  شوندیم  کنترل  متحده   الاتیا  دولت   توسط  milو   govهای  دامنه   مثال،  عنوان

این    کایآمر  ی دولت  ی نهادها زیردامنهدامنه از    و   nasa.gov  مانند   کنند،یم   جادیا  ها 

spaceforce.mil  .مالک  ب،یترت  نی هم  به  edu  اجازه  ییکایآمر  یآموزش  مؤسسات  به  فقط 

گوگل  و.  باشند  داشته  caltech.edu  و  mit.edu  مانند  edu.  یهادامنه   دهدیم   از   شرکت 

TLD   مانند   شرکت  امور  یبرا  منحصراً  خود  grow.google  و  blog.google  استفاده 

 . کندیم

بالای  دامنه   بر   علاوه  سطح  بالای  دامنه   و  یعمومهای  سطح   ICANN  ، یانحصار  یاستفاده   با های 

بالای  دامنه  سطح  ک   کد   با   یحرف  دو های    ی هادولت   به   را   اهآن   کنترل  و   دهد یم  ص یتخص  را   شور هر 

 ا ی تان یبر  هند   انوسیاق  قلمرو  و   ، us  دارای  متحده   الات یا  ،coی  دامنه   یدارا   ایکلمب.  کندیم  واگذار  مربوطه

 عنوان   به.  کندیم  جاد یا  TLD  معروف  ییایجغراف  مناطق   ی برا  ICANN  اوقات،   یگاه.  2است   io  یدارا

 . ه استشد داده  رو یودوژانیر  شهر یشورا  به   rioی دامنه  مثال،

 

 سرورهای نام 

  داشته   ی ادیز  ی رکوردها  تواندی م  دامنه  کی.  دهندیم  وند یپ  هادامنه   به  را   هاداده   DNS  ی رکوردها 

 نوع  که  هستند ی کد یدارا رکوردها یهمه . کنندی م مرتبط دامنه به را هاداده  از یاقطعه  کدام هر که  باشد

 IP  آدرس   کی  به   را  دامنه  کی  AAAA  یرکوردها  مثال،   عنوان   به .  دهد  یم  نشان   دارند   که   را   یاطلاعات

 :3دهند یم وند یپ
sprint.net.   AAAA 2600:: 

 
 را بر عهده دارد.  IPی پیشوندهای آدرس دهنده یعنی سازمان اختصاص IANAکنترل  ICANN یموسسه 1

بالادامنه 2 سطح  استانداردکشور  یکدها   از  استفاده   با  های  مطابق   داده   اختصاص  alpha-ISO 3166 1-2   ها 
 . است شده  داده هاآن به UK  ی دامنه اما است GB هاآن کشور  کد که ای تانیبر مانند  مورد  چند یاستثنا به شوند،یم
  ی استفاده  در.  شوندیم  ختم   نقطه  کی  با  هادامنه  تمام   ،یرسم   رکوردهای   در   .دی کن  توجه   sprint.net.  یدامنه  به  3

 . شودیم حذف  یینها ی نقطه شتر،یب  یراحت یبرا روزمره،
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  خود  یرکوردها  که  یاژه یو  یها زبان یم:  شوند  ره یذخ 1نام   ی سرورها   در  دیبا DNS  یرکوردها  تمام

  نام   سرور  دو  به  حداقل  دی با  دامنه  کی   مالک.  گذارندی م  اشتراک  به  نترنتیا  در  یکس  هر  با   زمان  هر  در  را

 ا ی  کرده   هیته   خودشان  را  سرورها  نی ا  توانندی م  دامنه  مالکان.  بدهد  راخود    DNS  رکوردها  ره یذخ  یاجازه 

 . کنند استخدام کار نیا  یبرا  را ثالث   اشخاص

  مالک  Verisign  مثال،  عنوان  به .  شودیم  اعمال DNS  یرکوردها  ق یطر  از  هادامنه   تیمالک

com نام  یسرورها  اصل،  در.  است  Verisign یهادامنه   یرکوردها  تمام  املباید ش  .com   از 

 در  را  ریزرکوردهای     Verisign  رایز  ست،ین   نطوریا  حال،  نیا  با.  باشند  google.com  جمله

 :داردی م نگه  خود نام  یسرورها
google.com.             NS      ns1.google.com. 
google.com.             NS      ns2.google.com. 
ns1.google.com.       AAAA      2001:4860:4802:32::a 
ns2.google.com.       AAAA      2001:4860:4802:34::a 

نام ک   کندی م  مشخص  NS  رکورد  کی سرور    با .  است  دامنه   کنترل  اراتیاخت  ی دارا  شده داده   ه 

  به   را  google.com  با  مرتبط  رکوردهای  یتمام  یره یذخ  تی مسئول  Verisign  بالا،  رکوردهای

 شده   ذکر  نام  یسرورها  زبانیم  که  دهد یم  قرار  گوگل  اریاخت  در  را  دامنه  کنترل  واقع  در.  ردیگیم  عهده 

 در   google.com  ی برا  را  DNSیرکوردها  که   دهدیم  را  اریاخت   ن یاگوگل    به  امر  نیا.  است

 . کند میتنظ خود نام  یسرورها

  ICANN  توسط   شوند، یم  ده ینام 2شه یر  ی سرورها  که   خاص،  نام   یسرورها   از  یبرخ  سرورهای ریشه: 

 جادیا  یزمان  د یجد  های سطح بالای دامنه.  اندشده   تعیین  های سطح بالا دامنه  DNSرکوردهای    ره یذخ  یبرا

  ریشه   سرور  سیزده .  شوند  اضافه   سرورها  ن یا  به  که  خواهد یم  NS  رکوردهای  از  ICANN  که  شوندیم

 متحده   الاتیا ارتش  و  ناسا  لند،یمر  دانشگاه .  است  ارائه کرده   را  هاآن   IPآدرس   ICANNکه    دارد  وجود

 . هستند شه یر سرور زبانیم ی نهادها جمله از

 

 وجو کردن پرس 

  ینترنتیا  ی هابرنامه   اکثر.  وجوهاپرس  به  ییپاسخگو  و   رکوردها  ره یذخ:  دارند  عملکرد  دو   نام   یسرورها

 کشف   ی برا  ی راه  که  کندیم  کار  یصورت   در  تنها   شما  وب   مرورگر  مثال،  عنوان   به.  هستند  یمتک  هاآن   به 

 . باشد داشته د،یباش  داشته یدسترس هاآن   به دیخواهیم  که ییهاتیساوب  IP یهاآدرس

 
1 Servers Name 
2 Servers Root 
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  امیپ  کی  معمول،  طور  به.  دارند  UDPپروتکل    53  پورت  در  را  ییجوهاو پرس  انتظار  نام  یسرورها

 اجازه آن، عملکرد ینحوه  دادن نشان یبرا. رندیگیم قرار تاگرامید کی  در آن پاسخ  و DNS یوجوپرس

حاوی    تاگرام ید  کی  این برنامه   .1قرار دهیم   وجوپرسمورد    dig  برنامه  از   استفاده   با  را   نام  ی سرورها  د یده

  . دستور کندیم   ارسال  می اکرده   مشخص  ما  که  IPآدرس  به  را  DNSوجوی منطبق بر پروتکل  یک پرس

Dig شودیم یفراخوان ریز صورت  به  2فرمان خط  از: 

dig @[address] [domain] [type] 
 

 در مورد   و  کندیم  ارسال  UDPپروتکل    53  پورت  در  شده داده   آدرس  به  را  تاگرامید  کی  دستور  نیا

 پاسخ   در  تاگرام ید  کی  که  یهنگام.  کندی م  سوال  شده داده   یدامنه   با  مرتبط  رکورد  خاص  نوع   کی

 . دهدیم شینما ساده  متن صورت  به را  رکوردها و کندیم ییرمزگشا را آن dig ،گرددبرمی

  را   ناسا  یریشه  سرور  IPآدرس  فقط  اما  م،یشو  وصل  icmc.usp.br  به  میخواهیم  دیکن  فرض

 icmc.usp.br  مسئول  نام  سرور  که  میبپرس  ناسا  از  دییایب.  a8::e:2001:500، یعنی  میدانقیم

 : کدام است
dig @2001:500:a8::e icmc.usp.br. NS 

 دهد:سرور ریشه با رکوردهای زیر پاسخ می
br.              NS       a.dns.br.  
a.dns.br.      AAAA       2001:12f8:6::10 

 

  ی حت  واقع،  در .  ندارد  را   icmc.usp.br  ی برا  NS  رکوردهای  ناسا  که   بفهمیم   میتوانیم  بلافاصله 

  که   است   کشور  کد  با   TLD  کی  br:  کنند  ره یذخ  را  رکوردها  ن یا  شهی ر  یسرورها  که   داشت  انتظار  دینبا

 کمک   ما  به  brمسئول  یلیبرز  سرور  IPآدرس  دادن  نشان  با  شهیر  سرور.  است  لیبرز  دولت   اریاخت  تحت

 :میکن ارسال  آنجا به را  خود درخواست  و م یریبپذ  را ه یتوص ن یا دییایب. کندیم
dig @2001:12f8:6::10 icmc.usp.br. NS 

 

 :میکنیم افتیدر میاخواسته که  را یخاص رکوردها  بار، نیا
icmc.usp.br.            NS     c.dns.usp.br. 
c.dns.usp.br.      AAAA     2001:12d0::8 

 
  خط   رابط   به  اگر.  است  شده   نصب  MacOS  و  نوکس ی ل  نال یترم  یسازهاهیشب  یروبر    به صورت آماده و از قبل   dig  یبرنامه 1

 نگران  ست، یچ  فرمان  خط   د یدان ینم  اگر .  دی کن  استفاده   http://code.energy/dig  از  د، یندار  یدسترس  فرمان

 . آموخت میخواه شتری ب آن مورد در  فصل  نیا یادامه در! د ینباش

2 Line Command 
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 : میبخواه را  icmc.usp.br با  مرتبط AAAA رکورد م یتوانیم اکنون
dig @2001:12d0::8 icmc.usp.br. AAAA 

 

 : میکنی م افتیدر را خود  نظر مورد IP آدرس ت، ینها  در و
icmc.usp.br.    AAAA 2001:12d0:2080::231:6 

 

  ک ی  که   میباش داشته   ازین بود  ممکن  بود،   icmc.usp.br  از   ردامنهیز  ک ی  ما  یاصل  وجوپرس  اگر

 ده ینام 1ی تکرار   ی وجو پرس کار    نی ا.  میکن  تکرار  NS  رکورد  کی  ی برا  را   خود   درخواست   گرید  بار

از  دهد یم  امکان  شما  به   و   شودیم نوعی   شروع   شه یر  سرور   هر  IPآدرس  با  که  را   DNS  اطلاعات   هر 

 .دی کن جستجو شود،یم

 

 وجوی بازگشتی پرس 

  اگر.  شودی م  انجام  DNS  یوجوپرس   ون یلیم  چند   ه یثان   هر   در   که  شود یم  زده   ن یتخم  ،2020  سال  در

  نام   ی سرورها  ی برا  هادرخواست   نی ا  تمام   به   یدگیرس  دهند،   انجام   را   یتکرار  یوجوپرس   فقط   هازبانیم

 که ی راه  ؛ شوندی م  انجام  متفاوت   یروش  به   DNS  ی وجوهاپرس اکثر  خوشبختانه،.  بود خواهد  دشوار   اریبس

 . رساندیم  حداقل به  را  نام یسرورها  یرو بار

  ق یطر  از  دهندیم  امکان  شما  به  شوند،یم  ده ینام  DNS2  ی سرورها   اغلب  که  نام،  یسرورها  از  یبرخ

پیدا   DNS  رکورد  هر   به   وجوپرس  کی   با   بزرگ  ی هاسازمان  توسط   معمولاً  این سرورها .  دیکن  دسترسی 

  شهی هم  باًیتقر  ISP  کی.  شوندیم  ی نگهدار  ینترنتیا  خدمات  دهندگانارائه   مانند   ادیز  یاتیعمل  توان

  آن از  اغلب   مشتریان  یهامسیریاب.  کندی م  مطلع  خود  DNS  سرور  IPآدرس از  را   کلاینت  هایمسیریاب

 .کنندیم استفاده  خود DNS ی وجوهاپرس  تمام یبرا سرور

  معمول،   طور  به.  هستند  خودمخصوص    DNS  سرور  یاجرا  به  قادر  یخانگ  هایمسیریاب  اکثر  امروزه 

  فرضش یپ  DNS  سرور  عنوان   به   خود  مسیریاب  از   که   اندشده   یکربندی پ  ی اگونه   به  ی شخص  یهاکامپیوتر

 از  شما  کامپیوتر  احتمالاً  د،یکن  یفراخوان   @  آرگومان  بدون   را  digدستور    اگر.  کنند  استفاده   خود

 ISPدر   DNS سرور به را درخواست احتمالاً خود  ینوبه  به نیز  شما مسیریاب ،. کندی م سؤال مسیریابتان

 :دیکن امتحان را آن  ریز دستور با. کندیم ارسال
dig icmc.usp.br. AAAA 

 
1 Querying Iterative 
2 Server DNS 
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  بر  علاوه .  است  کترینزد  شما  به   ی گرید  نام   سرور  هر  از  شما  DNS  سرور :  است  ترعیسر  اریبس   کار  نیا

 یحت   شما  ، کلاینت  عنوان   به .  دیکنیم   افتیدر  را   نظرتان  مورد  DNS  رکوردهای   وجو،پرس  کی  با   ن،یا

  نکه یا  ا ی  کرده   وجوپرس  ی گرید  DNS  سرور  از   شما   DNS  سرور  ا یآ  که (  دیدهی نم  ت یاهم  ا ی)  د یدانینم

 . است کرده  یواکش   که تحت مدیریت دارد، ینام  یسرورها از  ماًیمستق را رکوردها

کلاینت   ی وجوپرس  رایز  م،ینامیم 1ی بازگشت   ی وجو پرس   را   ند یفرآ  نیا  ما   از   یاره یزنج   واحد 

پرس  تیمز.  کندیم  جستجو  شود  دایپ  پاسخ  که  یزمان  تا   را  DNS  یسرورها نوع    ی حافظه   در  وجواین 

  نگه   خود  نهان  یحافظه  ای  یمحل  یحافظه  در  را   گذشته  یوجوهاپرسنتایج    سرورها:  است  تهنهف 2ن نها 

  از  شود، یم  وجوپرس   io.  دامنه   هر  مورد  در   DNS  سرور  کی  که   یبار   ن یاول  مثال،   عنوان   به.  دارندیم

  وجوپرس   کی  کهبار بعدی    حال،  نی ا  با.  کنددرخواست می   را   io  مربوط به   NSرکوردهای    شهیر  سرور

  خود نهان  یحافظه  از را  رکوردها شه،یر سرور وقت  اتلاف   یجا به شود،یم افتیدر io.دامنه کی یبرا

 .کندیم یابیباز

  که  است آسان هاISP یبرا ،کرده است محدود را های سطح بالادامنه  تعداد ICANN که ییآنجا از

  شه یر  یسرورهااز    پراکنده   طور  به  فقط   نیبنابرا  و  ره یذخ  خود  DNS  یسرورها  در  را  هاآن  یهمه 

 کنند.دریافت نمی  بار  ،حد از  شیب  شهیر یسرورها که کندیم نی تضم یطراح ن یا. کنند وجوپرس

  DNS  یسرورها:  کندیم  کند  را   شبکه  سراسر  در  راتییتغ  انتشار  نهان   یحافظه  ،در روی دیگر سکه

 خاص،   طور   به .  کنندیم  روزبه   یگاه  چند   از  هر  را  خود   ی نهان شده در حافظه ذخیره   NS  ی رکوردها  فقط

حیات دوره   مقدار  نهان  یحافظه  در  است  ممکن  مدت  چه  که  دهدیم  نشان  رکورد  کی  TTLیا   3ی 

 .شود ره یذخ

  TTLمقدار    کی  رکورد  هر  اما  م،یاکرده   حذف  یسادگ  ی برا  را  TTL  ریمقاد  ما  ، یقبل  یهامثال  در

 :شودیم داده  شینما رکورد نوع   از قبل معمولاً که دارد
br.   149836  NS  a.dns.br. 

مدت   ن یا یبرا  تواندرکورد می  دهدیم نشان  که است 149836 برابر با   TTL مقدار  ی دارا رکورد نیا

  دی با  ، DNS  سرور   کی  توسط   رکورد  ن یا  یابیباز  از  پس  ساعت  41  حدود.  بماند  نهان   حافظه  در   ( هی ثان)به  

 رکورد  در   یآت  رات ییتغ  شودی م  باعث  ن ییپا  TTL  مقدار   ک ی  میتنظ.  شود  حذف   آن   نهان  یحافظه   از

برای    را  یکمتر  منابع  تا  دهدیم  اجازه   سرورها  به   TTL  بالاتر  ریمقاد  حال،  نیا  با .  شوند  منتشر  ترعیسر

 . دهند هدر  نهان یحافظه سازیتازه 

 
1 Querying Recursive 
2 Caching 
3 iveLo Time T یا TTL 
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 انواع رکوردها 

  و   دهد یم  وندیپ  هادامنه   به  را  IP  یهاآدرس   که  AAAA:  میاده یدتا کنون    را   DNS  رکورد  نوع  دو  ما

NS  دندار  وجود  گرید  ی رکوردها  انواع  از  ی اریبس.  دهدیم  هادامنه   بر  قدرت کنترل  نام   ی سرورها  به  که .

 . مینیبب را هاآن   نیتر ج یرا دییایب

 

.  شد  استفاده   IP  یهاآدرس   یبرا A  رکورد  نوع  شد،  اختراع  1983 سال  در  DNS  که  یهنگام  آدرس:

  را  د یجد  ی هاآدرس   نیا  AAAA  رکورد  نوع.  شد  برابر   چهار   هاآدرس  و  افتی  ارتقاء   IP  ،2012  سال  در

نوع   دو هر  توانندیم هادامنه. کند کار منفی ریتأث بدون  هاشبکه  یارتقا با تا کندیم ره یذخ یمیقد IP یبرا

 :مثال عنوان به باشند،   داشته را رکورد
one.one.one.one.       AAAA     2606:4700:4700::1111 
one.one.one.one.          A     1.1.1.1 

 

  جستجو   را   A  رکوردهای   د یتوانیم  کند،یم  یبانیپشت  IPv4  از   فقط  که   د یدار  یمیقد  اتصال   کی  اگر

 . دیکن ارسال شده   یابیباز آدرس  به IPv6 یهابسته   ی جا به را IPv4 یهابسته  و  دیکن

بالا دامنه  سطح    چ یه  که   است   ل یدل  ن یهم  به .  باشند  داشته  AAAA  ای  A  ی رکوردها  توانند ی نم  های 

 فقط   یبرچسب  تک   یهانام .  ندارد  وجود   /http://google  ا ی  /http://com  آدرس   به   یتیساوب

  به   شهیهم  و   است  localhost  آنها  نیترجیرا.  شوندیم  استفاده   یمحل   یهاشبکه   در  یدهآدرس   یبرا

 .کندیم اشاره  وتر یکامپ خود یشبکه   رابط

 

  به   لیمیا  کی  دی توانیم  د، یبده  یبازخورد  کتاب   نیا  یدرباره   د یخواهی م  اگر  میل: ای تبادل  

hi@code.energy  )!این کار را انجام دهید  داند ی م  شما  لیمیا  ستمیس  چگونه   اما.  بفرستید )حتماً 

 برسد؟  ما یسرورها  به  تا کند  ارسال کجا به را  شما لیمیا که

است  DNS  به نیز    لیمیا  وب،   مانند   مسئول   که  کندیم  مشخص  را  یزبانیم  MX  رکورد  یک  .وابسته 

  قدم   ن یاول  ،maria@icmc.usp.br  به   لیمیا  ارسال  ی برا.  است  دامنه   ک ی  یبرا  لیمیا  افتیدر

 :میکن آن را بررسی digبا   د ییایب.  است icmc.usp.br ی برا MX ی رکوردها یجستجو
dig  icmc.usp.br.  MX 

 :است  تی اولو شماره   کی و زبانیم نام  کی شامل MX رکورد هر
icmc.usp.br.   MX  1    aspmx.l.google.com. 
icmc.usp.br.   MX 5    alt1.aspmx.l.google.com. 
icmc.usp.br.   MX  5    alt2.aspmx.l.google.com. 
icmc.usp.br.   MX   10    alt3.aspmx.l.google.com. 
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  از   را  google  لیمیا  افتیدر  یبرا   icmc.usp.br  مالک  که  دندهی م  نشان  رکوردها  نیا

  این  از   ک ی  هر  به  د یتوان یم  icmc.usp.br  به   لیمیا  ارسال  یبرا.  است  کرده   انتخاب  خود   طرف

 .دی کن استفاده  تی اولو نیکمتر با  یزبانیم از  دیبا  اما د،ی شو وصل هامیزبان

  نیهم  به.  باشند  داشته   MX  یرکوردها  توانندینم  های سطح بالا دامنه  ، AAAA  و  A  ی رکوردها  همانند

 . ندارد وجود larry@google ا ی ada@io مانند یلیمیا آدرس  چیه  که است  لیدل

 

 به منظور  خود  سازمان  در  سرورها  یبند ه کریپ  به  شروع  مردم  وب،  یه ی اول  یروزها  در  :1نام متعارف 

  نیبنابرا  بود،   "www"  یسرور  نی چن  نام   معمولاً.  کردند  وب  صفحات  یبرا  هادرخواست  پردازش

http://www.example.com/ یبرا  انتظار  مورد  وب   آدرس  به  example.com  لی تبد 

  ی ژه یو  رکورد  کی.  کنندیم  حذف  خود  وب  یهاآدرس  از  را" www"  قسمت  یاریبس   راً،یاخ.  شد

CNAME  است مستعار نام کی  صرفاً که میکن فیتعر را  ایردامنهیز دهدی م امکان ما به : 

www.code.energy.   CNAME  code.energy. 
 

  دهد یمدارد    www.code.energy  ی برا  یرکورد  یابیباز  در  یسع  که  یکس  هر   بهاین رکورد  

 .ردیبگ نظر در  را code.energy یرکوردها عوض  در تا  دهدیم دستور

 

  نوع رکورد   ن یا.  است  ریپذامکان  TXT  ی رکوردها  از   استفاده   با  دامنه  ک ی  به  دلخواه   متن  وند یپ  متن:

 استفاده   یگرید  زیچ  هر  یبرا آن  از  د یتوانی م  شما  اما  شود،یم  استفاده   دامنه  کی  ت یمالک  اثبات  ی برا  اغلب

 enigma.code.energy  با   مرتبط  TXT  ی رکوردها  در  شما  ی برا  ژه یو  ام یپ  ک ی  ما.  دیکن

  وجوپرس   برای dig   از  د یتوانیم  د،ی باش  داشته   اد ی  به  د؟یکن  دا یپ  را  ام یپاین    د یتوانیم  ایآ.  میاه گذاشت 

 . دیکن استفاده  است  مرتبط  یادامنه هر  به  که یرکورد نوع  هر کردن

 

 ی معکوس سرور نام دامنه 

  حال،  ن یا  با .  شودیم  استفاده   خاص  یدامنه   نام   کی  از   IP  آدرس  افتیدر  ی برا  شتریب  DNSسیستم  

  IP  آدرس  کی  با  دامنه   کدام  که  کند   مشخص  تواندیم:  2کند یم  کار  زین  معکوس  صورت  بهاین سیستم  

این .  است  مرتبط  نیمع کار  ی سطح دامنه   از   دامنه   ریز  ک ی  عنوان  به   را   IP  آدرس  که   است گونه  روال 

 بیان کنید، مثلاً:  arpaیعنی  ICANNبالای 

 
1 Name Canonical 
2 DNS Reverse 
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icmc.usp.br.  AAAA  2001:12d0:2080::231:6 
 

 شود به: که تبدیل می 

 
.0.8.2.0.d.2.1.1.0.0.2.ip6.arpa.  PTR  icmc.usp.br. 

 

 

  توانمی. دارد وجود IP آدرس  هر به ازای arpa فرد به منحصر ی ردامنهیز کی ،ICANN لطف به

 . کند مرتبط دامنه نام با  را آن  تا کرد م یتنظ دامنهریز آن  یبرا PTR رکورد کی

  داده   سازمان  کی  به  IP  آدرس  بلوک  کی  که  یهنگام.  است  IANA  به  متعلق   arpa  بر  مدیریت

  به  که  یهنگام.  کندیم  افتیدرنیز    را   arpa  یهادامنه ریز  به  مربوط  ارات یاخت  نیهمچن  سازمان  شود،یم

 کی   در   را   زوج  ن یا  که  است   یخوب  نیتمر  ابد،ییم  اختصاص   دامنه  نام  ک ی  و  IP  آدرس  کی  کامپیوتر

 .کرد ثبت  IP آدرس مربوط به  arpa یردامنه یز از  استفاده  با PTR رکورد

  ومان ــآرگ  از   استفاده   با   را IP  آدرس  هر  به   مربوط PTR  یرکوردها  د یتوانی م  ،dig  استفاده از   با

-x کنید امتحان. دیکن وجوپرس : 
dig  -x  2600:: 

 

  مثال،   عنوان   به.  است  دیمف  ،آمده   کجا  از  IP  یبسته   کی  نکهیا  دییتأ  یبرا  معکوس  DNSسیستم  

 آدرس  معکوس DNS اگر. دیکنیم افتیدر apple.com از یامیپ  یحاو IP یبسته  کی دیکن فرض

IP ،لنگدیک جای کار می نباشد، اپل یدامنه  کی فرستنده ! 

  مراقب   دارند  را  arpa  یهاردامنه یز  یبرا  DNS  یرکوردها  میتنظ  اریاخت  که  یکسان  است  این  لیدل

 با که arpa یهاردامنهیز در را ییرکوردها تا دهندینم اجازه  خود انیمشتر به یحت هاISP اکثر. هستند

 . کنند میتنظ دارد  مطابقت هاآن  IP یهاآدرس

 ثبت دامنه 

  یهاشبکه   تا   دهدیم  امکان  افراد  به  بلکه  کند،ینم  نیگزیجا  هانام   با  را  بزرگ  اعداد  فقط  DNSسیستم

بگیرید.  کنند  یبنده کریپ   مجدداً  را  خود نظر  در  را  این .  است  تیسا  وب   کی  زبانیم  که   کامپیوتری 

  را  ت یسا  وب  DNSیرکوردها.  کندیم  افتیدر  دیجد  IPآدرس  کی  ،ییجابجا  صورت  درکامپیوتر  

 !نشوند رییتغ متوجه ت یسا وب  دکنندگانیبازد  تا کرد روز به   دی جد آدرس به توانیم

 رقم هگز(  32معکوس ) IPآدرس 
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.  باشد  صرفه   به   مقرون   و   من یا  آسان،  د ی با  یکس  هر   ی برا دامنه  داشتن . دارد  یجهان  DNS  به   از ین کار  نیا

از  استفاده   با   ICANN.  دنکنیم  ن یتضم  را  قانون  ن یا  که   دارد   وجود   قانون  نیچند انحصاری   ها TLDی 

 ن، یهمچن.  کنندیم  استفاده   ibm  و  google  از   خواهندب  که   طور  هرام  بیآی   و   گوگل  :مشکلی ندارد

ICANN  یبرا  را  ینیقوان  تا  دهدیم   اجازه   یمل  دولت  هر  به  TLD   حال،  نیا  با.  کند  میتنظ  خود  کشور  کد 

ICANN  بر  را   یارانه یسختگ  ن یقوان  TLDمانند  است،  شده   گرفته  نظر  در  عموم  یبرا  که  یعموم  یها  

com، org، rocks و energy کندیم اعمال. 

  مرکز   ا ی  یستریرج  دارد،   اریاخت  در  را   TLD  چند   ا ی  کی  کنترل  که   را   ی نهاد  ICANNیموسسه

 Verisignشرکت    com یبرا   ی ستریرج  م،یدید  که   همانطور.  نامدیم  NICیا   1شبکه   اطلاعات 

ی  عمومی را ملزم به پذیرش درخواست همه   هایTLDهای مسئول  رجیستری  ICANN  یموسسه   .است

  درخواست  چیه  ماًیمستق  تواندینم  یستریرج  کی  که  کندیم  حیتصر  ICANN  نیهمچن  افراد کرده است.

 . کند افتیدر را  ایدامنه  ثبت 

  که   ندک ی م  حیتصر  DNS،  ICANN  یدسترس  رساندن   حداکثر  به  و   رقابت   ت یتقو  ی برا  تلاش   در

 پردازش  2کننده ثبت   نام   به   ییهاشرکت  توسط   د یبا  یعموم  هایTLD  ی برا  دامنه   ثبت  یهادرخواست

 کرده   پردازش  را   دامنه  ثبت  ون یلیم  هاده   که  است GoDaddy  کننده ثبت  نیبزرگتر  ،2020  سال  در.  شوند

 .است

 که  را ییهانه یهز حداقل و حداکثر ICANN به همین دلیل .شوند  دییتأ  ICANN توسط  د یبا کنندگانثبت 

 ثبت   ی ادامنه   که   بار   هر.  کندی م  نییتع، کنند  افتیدر  دامنه   ثبت  ی برا توانندمی   کنندگانثبت  و   هارجیستری

  ICANN  تی مالک  در  همچنان  دامنه  ،یفن  نظر  از.  3شود یم  پرداخت  ICANN  به  نهیهز  از  یبخش  شود،یم

  دی تمد  قابل  نامهاجاره   که  ییآنجا  از  حال،   نیا  با.  شودیم  داده   اجاره   سال  10  مدت  یبرا  حداکثر  و  است

 دانیم یم مالک را مستاجر معمولاً است،

 

WHOIS :  ابتدا همان    صاحبان  تماس  اطلاعات   و  نام   که   کرد  موظف  را   کنندگانثبت   ICANN  از 

 ینترنت یا  پروتکل  کی  قیطر  از  فهرست  نیا.  کنند  منتشر  WHOIS  نام  به   یعموم  فهرست  کی  در   را  دامنه

  خط  در  whois  یبرنامه   از  استفاده   با   توانی م  را  این فهرست.  کندیم  کار  DNS  از  مستقل  و   متفاوت

 :4کرد  مشاهده  فرمان

 
1 enterCnformation Ietwork N  یا NIC 

2 Registrar 
 . کندیم افت یدردلار در هر سال  0.18 دامنه هر ی ازا به  ICANN  ،2020  سال  در  3

 . http://code.energy/whois: از این سرویس استفاده کنیداگر به رابط خط فرمان دسترسی ندارید،  4
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whois code.energy 
  اجازه   کنندگانثبت   به  اکنون  ICANN  ها،داده   از  حفاظت  مقررات  و  هاروش   شرفتیپ  لطف  به

 دوباره  را   WHOIS  که  داد   قول   ICANN  ،2012  سال  در .  کنند  اصلاح  را   دامنه   صاحبان   ت یهو  تا   دهدیم

 . دارد ادامه همچنان  روند نی ا ،2020 سال در اما. کند بازسازی

 

  ارائه  را   خود   نام  ی سرورها  IP  آدرس   و   نام   د یبا  دامنه،   ثبت   هنگام   ، نظری  از لحاظ :  WHOISمیزبانی  

 با .  شودیم  ارسال   TLD  نام   یسرورها  در   درج  ی برا  یستریرج  به   شما   یکننده ثبت   از   اطلاعات   ن یا.  دیده

 هاکننده ثبت   از   یاریبس  کارها،  کردن  ترآسان   ی برا.  ستیچ  نام  سرور  دانند ینم  یحت  مردم  اکثر  حال،  نیا

  و   کنندیم  استفاده   شما  طرف  از  خود  نام  یسرورها  از  هاآن :  کنندیم  ارائه  را  DNS  یزبانیم  سیسرو  کی

 . دیکن تیریمد وب رابط کی ق یطر از را  خود DNS  رکوردهای  دهندیم اجازه  شما  به

  در یمجاز املاک  عنوان به دامنه یهانام . میکنیم یزندگ ن یآنلا اقتصاد رونق دوران  در ما ها:بازار نام 

 ،2019  سال   در  مثال،  عنوان   به .  شوندیم  فروخته   دلار  هاون یلیم  متیق  به   اوقات   یگاه  و  شده   گرفته  نظر

GoDaddy فروش  voice.com   دامنه  ی ها  نام .  کرد  گریواسطه   دلار  ونی لیم  30  مت یق  به   را  

.com  اندشده  گرفته ممکن یحرف چهار باتیترک  تمام  که هستند  ارزشمند  یقدر به . 

  کنندیم  استفاده   هاآن   یدامنه   نام  از  که  هاییمیزبان   به   کند،یم  کار  چگونه   DNS  د یدانی م  که  اکنون

  ادی  به   شود،ی م  استفاده   زبان یم  کی  آدرس  عنوان  به   که   دی نیبیم  را   یا دامنه   نام   زمان  هر.  میکنیم  اشاره 

 .است  نیاز DNS یوجوپرس  کی IP یبسته  ارسال  و IP  آدرس  افتنی ی برا که  دیباش  داشته 

 

 زمان   -2-2
  توانندیم  کیمکان  و   نجوم  چگونه  که   کردند  موضوع  نیا  کشف  به  شروع  ها  انسان   ش، یپ  سال  هزاران

دنبال   ی برا  را   یمختلف  ی دی خورش  و  یقمر  یهام یتقو  باستان  ی هاتمدن.  کنند  کمک  زمان  تیکم  ن ییتع  به 

 زمان  پیگیری  یبرا  را  یآب  یهاساعت  و  یآفتاب  یهاساعت  مانند  ییهادستگاه   و  کردند  جادیا  فصول  کردن

 .1کردند  اختراع  شب ای روز در

  یبرا  را  زمان  یانده یفزا  طور  به  هاآن   لاد،یم  از  قبل  اول  قرن  در  یروم  یهاون یلژ  شدن  یاحرفه  با

  را  ق یدق  ی مانورها  تا   دادیم  اجازه   هاآن   به   یسنجزمان.  داشتندیم  نگه   خود  ینظام  کامل  ل یپتانس  از  استفاده 

  زمان  منظم  طور   به   نیهمچن   هاآن .  کنند  وارد   خود   دشمنان   به   را   یرانگر یو  ضربات  و  کرده   هماهنگ

 
  نشان  را  زمان  شده   مشخص  سطح  یرو  بر  ه یسا  انداختن  با  ،رندیگیم  قرار  دیخورش  نور  معرض  در  کهوقتی    یآفتاب  یهاساعت 1

 . کنندیم یابیرد گرید ظرف  به ظرف کی از آب ی جیتدر انیجر بر اساس را  شده  یسپر زمان یآب یها ساعت. دهندیم
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  مرتبط   هم  به  را  دادهایرو  بتوانند  تا  کردندیم  ثبت  را  هارسانام یپ  و  شاهنگانی پ  توسط  اطلاعات  یآورجمع

 . آورند دست  به دشمن  یهاکیتاکت  مورد در اطلاعاتی و  کنند

  ی برا  د یبا  ماها یهواپ  و  هایکشت  قطارها،  ها،ونیکام  رایز  میکنیم  هیتک  یسنجزمان  به   شدت   به  ما  امروزه 

  یبسته  کی که بار  هر اوقات یگاه ما . شوند هماهنگ جهان سراسر در  کالا ایاندازه  رقابلیغ ریمقاد حمل

  برسند،   توافق   به   زمان  مورد   در  همه   اگر.  میداریم  نگه   را  ی مربوطه هاگزارش  ،شودیم  دستبه دست   یپست

  افراد   اگر  و  میریبگ   نظر  ریز  را   هاآن  عواقب   و  حوادث  م یبتوان  تا   میکن  مرتبط   هم   به   را  دادها یرو  میتوانیم

 . باشند پاسخگو  دهند انجام   یاشتباه

هم    ی هاکامپیوتر  به   یسنجزمان   مشابه،   ی روش  به    را  ی قدرتمند   یهام یت  تا  دهدیم   اجازه   متصل به 

  را  خود  اقدامات  توانند ی م  برسند،  توافق به  زمان  مورد  در   بتوانند  از هم   دور  کامپیوترهای   اگر. دهند  لیتشک

 ن یطرف  ن یب  یمال  یهاتراکنش   مثال،  عنوان   به .  ابدی  دست   آن  به  تواندینم انسان  که  کنند   هماهنگ  یسرعت  با

 .کرد دیی تا ه یثان چند عرض  در  توانیم را مختلف یهاقاره  در

  انجام   قیدق  زمان  از  رکوردی  با  را  خود  اقدامات  از  کی  هر  به  مربوط  یهاگزارش  نیهمچن  کامپیوترها

 به   متصل   یهاکامپیوتر  به  در مورد زمان  توافق.  شودی م  گفته 1ی زمان   برچسب   آن   به   که   کنندیم  ره یذخ  آن

  ن ی بنابرا  و   دهند   ب یترت  ی زمان  بیترت  به   را   گذشته  یهاام یپ   و  سوابق  اقدامات،  که  دهد فیم  را   امکان  ن یا  هم

 اما  کنند،  دای پ  را  اشکالات  تا  کندیم  کمک  سانینوبرنامه   به  شتریب  امر  نی ا.  کنند  مرتبط  هم  به   را   دادهایرو

 ی اب یرد  و   ییشناسا  را   مخرب  ی هاتی فعال  تا   کند   کمک  نیز  ی تیامن  متخصصان  به   مثال  عنوان   به   تواند یم

 .کنند

.  کندیم  فراهم  جهانی  یهااسیمق  در   را  داد یرو  یهمبستگ  و   یهماهنگ  امکان  زمان  یگذاراشتراک   به

 ساعت  این که الان   مورد  در   یحت  چگونه  وستهیپ  هم   به   کامپیوترهای   و   هاانسان :  دیآیمش یپ   سؤال  نیاحال  

 کنند؟ یم توافق است،   چند

 

 ساعت هماهنگ جهانی 

  و   یآسمان  مشاهدات   اساس   بر  را  خود   یناوبر  ی هاک یتکن  ییاروپا  ملوانان   اکتشاف،   عصر   دوران   در

  توسط   شده   منتشر  جداول   از  استفاده   با   توانستند   هاآن   هجدهم،   قرن  در.  کردند  لیتکم  یسنجزمان

 ی زمان  تا  فرایند   ن یا.  کنند  مشخص  قاً یدق  ایدر  در  را   خود  مکان  ،2لندن   در   چینویگر  ال یرو  یرصدخانه 

  ی هاساعت  های کشت  نیبنابرا  است،  ساعت  چند  ساعت  دانستندیم  قاًیدق  هاآن  که  کردیم   کار  درست

 
 Timestamp 1ع
2 Royal Greenwich Observatory in London 
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 جهان سراسر در زمان اعتماد قابل منابع نیا که همانطور. کردندیم هماهنگ  چینویگر با را خود 1ی کیمکان

 . شد لیتبد زمان یجهان استاندارد  به جیتدر به  چینویگر زمان بودند،در دریاها   حرکت حال در

  ی رو  یاتم  یهاساعت  و  کوارتز  یهاساعت   به  یکیمکان  یهاساعت از  شتر،یب  دقت  یبرا  بعد،  قرن  چند

  ، UTC  ای 3یجهان  ساعت هماهنگ. کنندیم  نگهداری  را  یجهان  زمان  ی اتم  ساعت  صدها  امروزه .  2م یآورد

 لطف   به .  4است   زمان  ی برا  ما  استاندارد   ن یبهتر  حاضر  حال   در  و   ها ساعت  نی ا  یهایریگاندازه   نیانگیم

 ما:  میده  ح یتوض  ز ین  را   نیزم  چرخش  شدن   کند   لیدل   م یتوانیم  ی حت  ،یااره یس  علوم   و   ی نجوم  ی هاشرفتیپ

 . بماند هماهنگ  لندن در  یدیخورش زمان با  تا میکنیم اضافه  UTC  به   را سه یکب یهاه ی ثان  اوقات یگاه

اختلاف  .  دیآیم  دست   به  UTC  به   ک مقدار اختلافی  کردن  اضافه  با  یرسم   زمان  جهان،  سراسر  در

ازمین  در  انگلستان  مثال،  عنوان  به .  کند  رییتغ  یفصل  صورت  به  تواندیم  زمانی   ساعت   ل یدل  به   سال   ی 

 . است UTC از  جلوتر ساعت 9 سال  طول تمام  در ویتوک . است UTC از  جلوتر ساعت  کی یتابستان

 

یک  که   نواحی  زمانی:  مناطق  از  یرسم  ساعت  از  یکسان  اختلاف    کی  د،نکنیم  ت یتبع  UTC  با 

  و   یریگیپ را هاآن  اختلاف و رییتغ حال در یزمان مناطق IANA یموسسه .دهندیم لیتشک یزمان یمنطقه

  از  متحده،   الات یا  شرق  از  یبزرگ  بخش  مثال،  عنوان   به.  کندیم  منتشر  tz  یداده گاه یپا  در  را  هااین داده 

  ی دارا  یزمان  یمنطقه  نیا  ،tz  یداده گاه یپا  در.  کنندتبعیت می  UTC  اختلاف  یک  از  ورک،یوین  تا  یامیم

  و  Europe/London  یزمان  یمنطقه  در  کامل  طور  به  ایتانیبر.  است  America/New_York  کد

  .دارد قرار Asia/Tokyo  در ژاپن

 شینما  خود  یزمان  یمنطقه  اساس  بر  را  آن  معمولاً  اما  کنند،یم  یاب یرد  UTC  در  را  زمان  وترهایکامپ

 UTC در جاد یا یزمان برچسب یدارا شود،یم ارسال و یتوک  به ورکیوی ن  از که یلیمیا مثال،  یبرا. دهندیم

 
  در   یانرژ  دهدیم  اجازه  که  دارند  یاهوشمندانه  زم یمکان  و  کنندیم  ره یذخ  فنر  ای  وزنه  با  را  یانرژ  معمولاً   ی کیمکان  یهاساعت 1

 . شود خارج  ثابت ی زمان فواصل

  ش یپ  از  و  قیدق  فرکانس  با  ارتعاش  جادیا  یبرا  خاص  ستال یکر  کی  و  هوشمند  یک ی الکترون  لیوسا  از  کوارتز  یها  ساعت 2

 کیزیف   ی هاده یپد  با   را  ارتعاشات   وستهیپ  اما   هستند،  کوارتز  یها ساعت  به  ه یشب  یاتم  ی هاساعت.  کنندیم  استفاده   شده  ن ییتع

 . کنندیم همگام  یاتم

3 imeT niversalU oordinatedC یا CUT 

 یبرا   را  TUC  زبان  یفرانسو   یکشورها  که  یحال  در  کردند،  شنهادیپ  را  CUT  یاختصار  نام  ابتدا  در  زبان  یسیانگل  یکشورها 4

Temps Universel Coordonné  عبارت    .دادند  حیترجUTC    بین  بهکه به  صورت   شده  شناخته  تیرسمالمللی 

 . است دو ن یا نیب سازش کی
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  شان،یکامپیوترها  یزمان  یمنطقه   یبنده کریپ  به  توجه  با  رنده،یگ  و  فرستنده   یبرا  یزمان  برچسب  نیا.  است

 . است UTC منظورمان م،یکنیم اشاره   زمان به یوقت ، از این به بعد. شودی م داده  شینما متفاوت

 

 
 .2020 سال تا  جهان یزمان مناطق  یکل طرح : 1-2شکل  

 

 پروتکل زمان شبکه 

  وترها یکامپ  اماشناس باشند. ها وقت مانند انگلیسی   توانندیم  در حد ثانیه دقیق باشد،  هاانسان اگر ساعت  

 هاکامپیوتر  از  یگروه  مثال،  عنوان  به.  دارد  ازین  یشتریب  دقت   به  هاآن   ساعت  و  کنندیم  کار  عتریسر

 م، یدار  نگه   یزمان  ب یترت  به  را  رکوردها  نیا  نکه یا  یبرا.  کنند  ثبت  هیثان  هر  در   را  رکورد  صدها  توانند یم

 . میکن  همگام  هی ثانیلیم تا  را هاساعت  دیبا

 در  یامیپ  ارسال  لوحانهساده   کردیرو  کی.  ستین  یآسان  کار  یزمان  یهااس یمق  نیچن  در  ساعت  میتنظ

 شده  افتیدر  زمانیبر اساس برچسب ساعت  میتنظ  و داندی م  را  آن  که  ی کس  از  زمان  درخواست  و نترنتیا

 منتقل  ینامشخص  زمان  مدت  یبرا  IPیها  بسته:  دهدجواب نمی  رویکرد  نیا  حال،  نیا  با.  است  پاسخ  در

به ما رسیده   ریناگز  ،کنیممی  افتیدرای را  بسته   دور   راه   از  وتریکامپ  ک ی  از  که   ی زمان.  شوندیم تاخیر  با 

 .است

چقدر  میبزن  نیتخم  میتوانیم  ،یاضاف  یهاداده   یبرخ  با  حال،   نیا  با   از   بسته  کی  کشدیم  طول   که 

 خود  ساعت میتنظ  یبرا آن از کهنیا از قبل را زمان مدت نیا توانیم سپس. به مقصد برسد  نترنتیا قیطر
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  استاندارد  NTPیا     1شبکه   زمان   پروتکل .  کرد  اضافه  شده   مشخص  یزمانبرچسب    به  م،یکن  استفاده 

 .است  اصل  نیا از  استفاده  با  هاساعت یسازهمگام  یبرا یپرکاربرد

  مه ین  مثال،  ی برا.  شوندی م  انیب  1900  یه ی ژانو  1  شب   مه ین  از  هی ثان  حسب   بر  NTP  یزمان  هایبرچسب

  بخش   کی  تواندی م  عدد  نیا.  است  3,155,673,600  یزمان  برچسب  ی دارا  2000  سال  یه یژانو  1  شب

  یهاام یپ  NTP  ی سرورها.  کند  ثبت  یخوب   ار یبس  دقت  با  را   زمان  تواند یم   ن یبنابرا  باشد،   داشته   نیز  اعشاری

 عمل   ریز  صورت  به   NTP  امیپ  تبادل.  کنندشنود می    UDPپروتکل  123ی  شماره   پورت  در  را  یافتیدر

 : کندیم

 
  میکن وانمود د ییایب  ،یسادگ یبرا. پرسدیم را زمان سرور از  NTP از  استفاده  با  نت یکلا کی : 2-2شکل  

  شده  ی نگهدار زمان. هستند کوچکی اعداد یزمان هایبرچسب  که  یطور  به  م، یهست 1900 سال در که

 .شودی م اجرا نیی پا به  بالا از ها کامپیوتر از ک ی هر توسط

  زمان  یحاو  امیپ  نیا.  کند  ارسال  را  خود  زمان  درخواست  کلاینت  که  شودیم  شروع  یزمان  مبادله

  سرور  ساعت  به  توجه  با  را  امیپ  دنیرس  زمان  سرور.  است(  A  زمان)  کلاینت  ساعت  با  مطابق  آن،  ارسال

 
1 rotocolP imeT etworkN یا NTP 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 34صفحه   

 

 

 ، A  زمان:  کندیم  ارسال  زمان  سه  یحاو   امیپ  کی  دهد،یم   پاسخ  سرور  که  یهنگام.  کندیم  ثبت(  B  زمان)

  که   است  همان  A  زمان  که  کندیم  د ییتأ  و  افتیدر  را  هازمان  نیا  کلاینت(.  C)  آن  پاسخ  زمان  و  B  زمان

را  نیهمچن  کلاینت.  بود  کرده   ارسال  قبلاً دریافت    ادداشتی(  D  زمان)  خودش  ساعت  با   مطابق  زمان 

 . کندیم

  تواند یم  یمشتر  ، D  و   A،  B،  C  یهازمان  دانستن   با.  کنیممی  فرض  319.42  را   D  زمان  ،2.2  شکل  در

 : کند محاسبه  را نترنتیا ق یطر از  IP یهابسته  سفر زمان

زمان رفت و برگشت کلاینت = زمان جابجایی –زمان پردازش سرور   

= 𝐷 − 𝐴 − (𝐶 − 𝐵) = 319.42 − 315.27 − (319.32 − 316.61) 
           = 4.15 − 2.71 = 1.44. 

 

  که   میزنی م  نیتخم  ما.  برگردند  و   بروند   سرور   به  نت یکلا  از  ها امی پ  تا   د یکش  طول   ه یثان   1.44حدوداً  

 از  پس  هی ثان  0.72  د یبا  کلاینت.  هیثان  0.72:  برسد  کلاینت   به  سرور  از  بسته  تا  د یکش  طول  زمان  نیا  از  یمین

 یزمان  را  امیپ  کلاینت  حال،  نیا  با.  باشد  کرده   افتی در  را  پاسخ  319.32+    0.72=    320.04  در  ،C  زمان

  حدود  سرور  با   سهیمقا  در  کلاینت   ساعت   که   معناست  بدان   ن یا.  بود  319.42  آن  زمان  که  کرد  افتیدر

 .شودیم اجرا تررید ه یثان 320.04 -319.42=  0.62

اختلاف    نصف  با  تنها  را  خود  ساعت  کندیم  موظف  را  هاکلاینت:  است  کارانهمحافظه  NTPپروتکل

 قه،یدق  ده   هر.  بردیم  جلو   ه یثان  0.31  را  خود   ساعت   ما  کلاینت   نیبنابرا.  کنند  م یتنظ  شده زده نیتخم  زمانی

 جابجایی  زمان  اگر.  کندیم  میتنظ  آن  اساس  بر  را  خود  ساعت  و  ارسال  دیجد  درخواست  کی  ما  کلاینت

  همگام   سرور  ساعت   با  تینها  در  کلاینت  ساعت  باشد،  کسان ی  جهت  دو  هر  در  سرور  و   کلاینت  نیب  بسته

  هیثان ی لیم  ده   حدود  در  ییخطاها  با  را  هاساعت  NTP  ،یمعمول  ینترنت یا  یوندها یپ  در .  شد  خواهد 

 .کندیم یسازهمگام

 

 سرورهای زمان 

  در NTP یسرورها اکثر. رندیگیم کجا از  را خود زمان NTP یسرورها که دیکن تعجب است ممکن

 و   سرور  NTP  یهابرنامه  یاجرا  در یمشکل  چ یه: شوندی م  همگام نترنتیا  در   NTP  ی سرورها  ریسا  با واقع

 .ندارد وجود همزمان  طور  به کلاینت

  اندرو   از  را  خودزمان    ایدا  دیکن  فرض.  شود  یمشکلات  بروز  به  منجر  تواندیمامر    نیا  حال،  نیا  با

 سه   ن یا از  ک ی  چیه .  ردیگیم  ایدا   از  را   خود   زمان  چارلز  و   ردیگیم  چارلز  از   را   خود   زمان  اندرو   و  ردیگیم
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  عدم   باشد،   درست  ابتدا   در   هاآن   یهاساعت   تمام  اگر  یحت.  ندارند  UTC  اب  شده   بره ی کال  یزمان  منبعنفر  

 . شوند دور  ی جهان زمان از که گرددیم باعث  و   شودیم جاد یا زمان طول در دقت

  یسازمانده 1ساعت   های طبقه   نام  به   یمراتبسلسله   در  NTP  یسرورها  مشکل،  ن یا  از  یریجلوگ  یبرا

 GPS  یرنده یگ  ای  یاتم  ساعت  مانند  اعتماد،  قابل  یزمان  منبع  کی  به  ماًیمستق  که  یسرور  به .  شوندیم

  شوند، یم  همگام  1  یطبقه   سرور  با  که  ییهاکامپیوتر  ،به این ترتیب.  شودیم  گفته   1 2ی طبقه   است،  مرتبط

الی  و  شودیمتبدیل   3 یطبقه  به دریافت کند، 2ی زمان را از سرور طبقه  یکامپیوتر اگر. هستند 2 یطبقه 

 گزارش   یزمان  ی وجوهاپرس  به   ییپاسخگو   هنگام   را  خود   یطبقه   دیبا  سرورها   NTP  قانون بر طبق  .  آخر

 . است 15 یطبقه  مراتبسلسله ی طبقه  نیترن ییپا و  کنند

  اگر :  کنند  ای اجتنابسازی زمان به صورت حلقه هماهنگ   از  دهد یم  اجازه   کامپیوترها  به   ل روا    نیا

  ایدا   به   را   آن  اندرو  اگر.  شودی م  3  یطبقه   به   ل یتبد  اندرو  د،ی بگو  اندرو   به   را  زمان   و  باشد  2  یطبقه   چارلز

، چارلز آن را نادیده دیبگو  چارلز  به  را  زمان  ایدا   یروز  اگر  حتی  .شودیم  4  یطبقه   به   لیتبد  او   د، یبگو

 یسازهمگام   ی برا  1  یطبقه   سرور  ک ی  دی با  چارلز.  است  4  یطبقه   ایدا  و  است  2  یطبقه   او  رایزگیرد،  می

 . کند دایپ

 

.  دهندیم  پاسخ  ی کس  هر  وجوهای پرس  به   که   دارند   وجودبسیاری    یعموم NTP  یسرورها

  2  ی طبقه   سرور  کی  که  time.apple.com  با   خود  ساعت  یساز همگام   ی برا  اپل  کامپیوترهای

  ارائه   را  NTP  یعموم  ی سرورها  اغلب  بزرگ   یهاسازمان  و   هادولت .  اندشده   ی بنده کریپ   قبل  از   است،

  را،  1  یطبقه   یعموم  سرور  کی  ،time.nist.gov  متحده   الاتیا  دولت   مثال،  عنوان   به .  دهندیم

 . کندیم اداره 

 

  یی جاآن   از.  است  نترنتیا  یهاپروتکل  نیتریمیقد  از  یکی  و  شد  جادیا  1985  سال  در NTPپروتکل

  که   کنندفرض می   یهی بد  را  نیا  اغلب  مردم  کند،ی م  اجرا  را  NTP  نتیکلا  ک ی  یکامپیوتر  هر   باً یتقر  که

 در  را   خود   ساعت  د یتوانیم.  بدانند  را  زمان   یعیطب  طور  به   هاآن   یهاکامپیوتر

http://time.gov/  در   ه یثان  کی  از  کمتراین سیستم برای    که البته احتمال دارد  .  دیکن  یبررس

نباشد  تر یم یقد  زین NTP  از  یتــح  که  میکن  یبررس  را   ینترنتیا  پروتکل  کی   د ییایب  ،ادامه  در.  دسترس 

 .است

 
1 Strata Clock 
2 Stratum 
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 دسترسی  -2-3
طبیعی     زبان به را تلگراف یکیالکتر یهاگنال یس بودند مجبور یانسان یاپراتورها  نوزدهم، قرن طی در

  آسان  1پ ی تا تله   نام   به   ی دیجد  دستگاه   توسط   هاآن   کار   ، جدید  قرن  آغاز  در .  بالعکس  و   کنند  ییرمزگشا
  که  بودند   داده  یجا  خود  در  را  یکیمکان   ریتحر  نی ماش  کی  و  متصل  تلگراف یهامیس  به  هان یماش  ن یا.  شد

 .کند چاپ خودکار طوربه  را تلگراف یافتیدر یکاراکترها توانست یم
تله دستگاه    پیتا  هاآن   اپراتور  توسط  که  ییکاراکترها  نیبنابرا  بود،نیز    دیکل  صفحه   یدارا  تایپهای 

 ی طولان   فواصل   در   تا  دادیم  اجازه   افراد   به   نیا.  شدیم  تلگراف  میس  ق یطر  از   خودکار  طور  به  شدیم
 چاپ   خط   گرید  طرف  در  دوم  دستگاه   توسط   شوند یم  پیتا  دستگاه   کی  در  که  ییهاام یپ :  کنند  گفتگو

 .شوندیم

 ها ترمینال 

  یصفحه   چ یه  شدند،   ی تجار  1950  دهه   در  بار   ن یاول  ی برا  یکی الکترون  یوترها یکامپ  که  یهنگام

 ی هام یس  بودند  مجبور  دشان، یجد  یهان یماش  از   بازخورد  افتیدر   یبرا  مردم  . نداشتند  یشینما
 و   هاداده   توانستندیم  هاآن   ب،یترت   ن یا  به.  کنند  متصل  هاپ یتاتله   به  را  خود  یخروج/یورود

 ها پیتاتله   نیا.  شود  چاپ  بلافاصله  کامپیوتر  پاسخ  و  برسانند  کامپیوتر  به  کردن  پیتا  با  را  هادستورالعمل
 . شوندی م ده ینام  پایانه یا   2ترمیال   م،یکن برقرار  ارتباط هاکامپیوتر  با متن ق یطر از  دهندیم اجازه  ما به  که

  3شل   کند،یم  پردازش  را  آن  از  و  نالیترم  به  هادستورالعملجریان    و   اطلاعات  که  کامپیوتری  یبرنامه
 استفاده   CLI  ای 4فرمان   خط   رابط  کی   از  ها،انسان   با  ارتباط   یبرقرار  منظور  به  شل  .شودیم  ده ی نام  پوسته   یا
خواهد هر کاراکتر را چاپ از ترمینال می پوستهتوسط کاربر،  CLIبا تایپ دستورات در  همزمان. کندیم

 مشاهده  بلافاصله  است،  کردن  پیتا  حال   در  که  را  چهآن   تواندیم  شهی هم  کاربر  کار،  نیا  انجام  باکند.  

 به   را  خط  کل  شل  تا  کند  وارد  را  سرخط  نام  به  NPC  یا 5ی رچاپ ی غ   کاراکتر   کی  تواندیم  کاربر.  کند
کرده   اجرا،  فرمان  کی  عنوان چاپ  ترمینال  روی  بر  را  خروجی  کاربر  درخواست  صورت    یبرا  و  در 
 . منتظر بماند یبعد دستور
 کار   یمیقد  ی هاپیتاتله   مانند  قاً یدق  هاآن .  کردند  ظهور  یا شه ی ش   ی ها پ ی تا تله   ،1960  یدهه   در

  نی هم به . دادندی م شینما صفحه یرو کاغذ، یرو چاپ یجا به  را کاراکترها که  تفاوت  نیا با کردند،یم

 !شودیم شناخته  چاپ عنوان  به  ترمینال یصفحه  در متن شینما  امروز، به تا  که است  لیدل

 
1 Teletype 
2 Terminal 
3 Shell 
4 nterfaceI ineL-ommandC یا CLI 
5 haracterC rintingP-onN یا NPC 
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  را   صفحه  و   شل  نیب  تعامل  مکان  که   متحرک  نشانگر  کی  هستند؛  1نما مکان   جادیا  به   مجاز  هاصفحه 
  به   را   نمامکان  بخواهند   شل   از توانند  می  یرچاپیغ   یکاراکترها  از  استفاده   با   کاربران.  کندیم  مشخص
  حذف  ای  نیگزیجا  یقبل  شده   چاپ  متندهند  یم  اجازه   نماهامکان  همه،  از  ترمهم .  دهد  حرکت  اطراف

ترتیب   و   شود این  زیادی  نیا.  شودمی  کارآمدتر   کامپیوتر  با   تعامل  به  تغییر   یهاه برنام   یتوسعه   در   امر 
 .کرد جاد یا متن بر یمبتن  یتعامل هایواسط   با یوتریکامپ

  ی کاربر   واسط   با  یتجار  وتریکامپ  نیاول   و  شدند  یمعرف   1960  یدهه   اواخر  در  ییویدیو  یتورهایمان
  و   تاپلپ   مانند   یشخص  کامپیوترهای   تمام   باً یتقر  امروزه،.  شد  ظاهر  1979  سال   در  GUIیا   2ی ک ی گراف 
با     هاپنجره   و   هاآیکون   با   ما :  است  ی کیگراف  یکاربر  واسط   دارای   که  کنندیم  اجرا   را  یک شل   هاتلفن 

 .میدار تعاملی نمایش لمسی پد وصفحه استفاده از موس، تاچ 

 
 . http://commitstrip.com3، دریافت شده از  «خط فرمان»  : 3-2شکل  

 
1 Cursor 
2 nterfaceI serU raphicalG یا GUI 

واحدی قدیمی 3 اُکتا  داده شود که  باید توضیح  اینجا  بایت  در  از  پیش  اندازه   و  بوده که همبرای  منسوخ گیری حافظه  اکنون 

 بیت است. م.   8شده است. هر اُکتا نیز همانند بایت برابر با  
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  ادامه  CLI  قیطر  از  هاکامپیوتر  با   تعامل  به   اطلاعات  یفناور  متخصصان  از   یاریبس  چنانامروزه هم
  یکاربر  واسط  بدون   یشرکت  یسرورها  ی اندازراه   یبرا  مثلاً  ،ضرورت  به  بنا   تواند یم  امر  ن یا.  دهندیم

علاقه   نیهمچن  و  ،یکیگراف دلیل  شخصیبه  فناوری  از  ی اریبس.  باشد  ی    یکاربر   واسط  از   طرفداران 
 شل   به  که  یابرنامه :  کنندیم  استفاده  1نال ی ترم   امولاتور   یا برابرساز    کی  کردن  باز  یبرا  فقط  خود  یکیگراف
CLI کندیم لیتبد یاشه ی ش پیتاتله  کی به   را دیکلصفحه   و ی نمایشصفحه   و  ه شد متصل. 

  متن،  بر یمبتن کار هر  باًیتقر توانیم ،CLI قیطر از. 2هستند  یقدرتمند یهارابط  نالیترم امولاتورهای 
 کتاب  نیا  نیز واقعاً  ما.  داد  انجام  را  افزار  نرم  لیکامپا  و  کد  نوشتن   ل،یمی ا  ارسال  ها،پوشه   یسازمانده  مانند

 !میکرد شیرایو و  مینوشت نال یترم امولاتور ی روبر  را

 
 .MacOSبر روی یک امولاتور ترمینال لینوکس یا  digاجرای   : 4-2شکل  

 
 تلنت 

  ارتباط   آن   شل  با  تا   شدیم  متصل  کامپیوتر  به  ماًیمستق   دیبا  نالیترم  کی  ،1960  و   1950  یهادهه   در

 هاترمینال   اتصال  یبرا  یراه  مهندسان  که  یزمان  کرد،  رییتغ  1969  سال  در   امر  نیا  حال،  نیا  با.  کند  برقرار

 .دندینام 3تلنت ا  ی پ ی تا تله   ی شبکه   را آن  هاآن . کردند ابداع شبکه کی در  یوتریکامپ هر  به

 
1 Emulator Terminal 

دوآتشه 2 علاقمندان  از  در  برخی  ترمینال  یک  روی  بر  ستارگان  جنگ  نمایش  با  را  موضوع  این  اطلاعات  فناوری  ی 

http://code.energy/terminal-movie  اند. به شما نشان داده 

3 workNet etypeTel یا TelNet 
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  نترنت یا  قیطر  از  دور  هایوتریکامپ  شل   به  یدسترس  یبرا  تلنت  از  توانندیم  نالیترم  امولاتورهای 

 گم ای نامنظم یکاراکترها رایز باشد اعتماد قابل اریبس  دیبا دور کامپیوتر  کیشل  خط فرمان. کنند استفاده 

 انتقال   یه یلا  پروتکل  ل،یدل  نیهم  به .  دن شو  مخرب  بالقوه   و  اشتباه   دستورات  یاجرا  باعث  تواندیم  شده 

 21  پورت  یروبر    اتصالات  انتظار  معمولاً  تلنت  یسرورها.  UDP  تا  است  TCP  ،تلنت  یبرا  یحیترج

 . دارند را  TCP پروتکل

 و  کرده   یاندازراه   شل را  کی  تلنت  سرور  شود،یم  برقرار  21  پورت  در  TCP  اتصال  کی  که  یهنگام

 در.  شودیم  ارسال  کلاینت  یبرا  شل  یخروج.  کندیم  ارسال  شل  به  را   اتصال  از  یافتیدر  یهاداده   تمام

  به   کاراکتر   به   کاراکتر  بلادرنگ،  صورت  به  کاربر  توسط  شده   پیتا  یکاراکترها  تمام  نت،یکلا  سمت

 امولاتور   در   را  هاآن   کند،یم  افتیدر   کاراکتر  چند  ا ی  کی  کلاینت   که  یهنگام  و   شوند یم  منتقل  سرور

 .دهدمی ش ینما خود نالیترم
 احراز  یبرا  را  عبور  رمز  و  یکاربر  نام  شما  از  دور  شل کامپیوتر  ،تلنت  اتصال  یبرقرار  از  پس  معمولاً

 متصل  سرور  به   ماًیمستق  که  ینالیترم  عنوان   به   تلنت   نتیکلا  ستم،یس  به   ورود   از  پس.  خواهدی م  تیهو
  به  که  کامپیوتری  هر  کند،  اجرا  را  دور  راه   یشبکه  سرور  کی  کامپیوتری  اگر.  کندیم  کار  شود،یم
  ک ی  با  توانندی م  متخصص  افراد.  1کند   عمل  سرور  آن   ترمینال  عنوان  به   تواندیم  است   متصل  نترنت یا

 د یکلصفحه   و  شینما  یصفحه   با   آن  کنار  در   قاًیدق  یی گو  که   کنند  کار  ی طور  گرید  یاقاره   در  وتریکامپ
 ! اندنشسته 

  اکنون   د ییایب.  دن شوینم  استفاده   افراد متخصص   توسط  منحصراً   نترنتیا  مبتنی بر   ی ارتباط  ی هاپروتکل
  ی هاام یپ   یمبادله   روش  نیترشده شناخته  با   و   میندازی ب  نترنت یا  یکاربرد  یهابرنامه   نیترمحبوب   به   ینگاه

 . میکنیم شروع  ی نوشتار

 

 میل   -2-4
.  شدندمی  گذاشته  اشتراک  به   کاربران  از  ی اریبس  توسط   موجود  کامپیوتر  یکم  تعداد  ،1960  یدهه   در

  خود  یهمتا  یبرا  دادندیم  اجازه   کاربر  به  فقط  هاآن   اما  بودند،  محبوب  قبلاً  «میل»   یهابرنامه   زمان،  آن  در
 صندوق   نقش  که  ییهالیفا  به  را  متن  فقط  هابرنامه   نیا.  بگذارد  امیپ  کرد،یم  کار  کامپیوتر  همان  یرو  که
  که  یهنگام.  شدمی  داده   نسبت  کاربر  هر  به   یپست  صندوق  لیفا  کی.  کردندی م  اضافهداشتند،    یپست

 
  ی مشابه پروتکل  از امروزه. گردیم ی تلق ناامن  از این رو تلنت  و  شودمی ی تیامن خطرات باعث  نترنتیا در گسترده گرفتن  قرار 1

 از   اما  است،  تلنت  هیشب  باًیتقر  یینها  کاربر  ی تجربه.  میکنیم  استفاده   SSH  (Secure Shel)ی امن یا  شل یا پوسته  نام  به

 ! دی بمان منتظر پس م،یده یم حیتوض   بعد فصل در را  آن ما. کندیم استفاده  هک  حملات از یریجلوگ  یبرا یرمزنگار
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به    ، بود  ید یجد  یهاام یپ  ی حاو  هاآن  یپست  صندوق  که  ی صورت  در   ند،دشیم  خود   کامپیوتر  وارد  کاربران
 شد.ایشان اطلاع داده می

  ی هاکامپیوتر  در   هالیفا  به   یدسترس  ی فناور  و   کردند   رشد   یوتریکامپ  یهاشبکه   ،1970  یدهه   طی   در
  نی ا.  افتندی  تکامل  دور  کامپیوترهای  یپست  یهاصندوق  به  متن  افزودن  ی برا  میل  یهابرنامه .  ایجاد شد  دور
  ماشین  همان  در  ییگو  که  کنند  مبادله  یاگونه   به   را  هاامیپ  تا  دادیم  اجازه   دور  کامپیوترهای  کاربران  بهامر  

  بهبود معمول امیپ قالب کی یجیتدر اتخاذ با را هاستمیس نیا ییکارا سانینوبرنامه  زمان، گذشت با.  هستند
 : بود ریز شکل  به که  دندیبخش

 
From: White at SRI-ARC  
Date: 24 JUL 1973 1527-PDT  
Subject: Multi-Site Journal Meeting Announcement  
NIC: 17996 
 
At 10 AM Wednesday 25-JULY there will be a meeting to 
discuss a Multi-Site Journal in the context of the 
Utility. Y'all be here. 

 

  فرستنده،   مانند   ام یپ   یدرباره   یکل  اطلاعات  ی حاو  که   شودیم  شروع  1سرصفحه یا    هدرها   با  امیپ

 آن   مقدار  از   را   هدر  نام  دونقطه   علامت  و   ردیگیمجا    خط   کیدر    هدر  هر.  است  آن   موضوع  و   رنده یگ

 گسترده   طوربه   هاام یپ  ن یا.  دهدیم  نشان   را  ام یپ   متن  شروع   یخال  خط  کی  ، هدرها  از   بعد .  کندیم  جدا

دلیل  ندگرفتیم   قرار  استفاده   مورد  کامپیوتر  متخصصان  توسط همین    به   تا.  گفتند 2ل ی م ی ا   آن  به  هانآ  به 

 ! کنندیم  ی رویپ قالب  ن یا از همچنان میکنیم بدل   و  رد ما که ییهالیمیا امروز،

  در White  یپست  صندوق  لی فا  به  دیجد  ام یپ  کی  الحاق  با  فوق  لیمیا  به  شدیم  ،1973  سال  در

  نی چن  با   کامپیوترها  و   نداشتند  وجود  DNS  و  TCP/IP  زمان،  آن  در.  داد  پاسخ  SRI-ARC  کامپیوتر

  مثال در یپست صندوق نیبنابرا ،را گرفت و آن را منسوخ کرد atجای   @ ،هابعد. شدندیم نامیده  ییهانام 

 ی قاتیتحق  یموسسه   مخفف  SRI  ،محض اطلاع باید بدانید .  شودیم  نوشته  white@SRI-ARCفوق  

 . کرد کمک ام یپ قالب  نی ا یاستانداردساز و  جادیا به   که است ییهاسازمان از یکی ،3استنفورد

 

 سرورهای میل 

 
1 Header 
2 Mail lectronicE یا EMail 

3 Institute Research Stanford 
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  رمعمولیغ  ن یماش  ن یچند  یرو  بر  کردن  کار  ،1980  یدهه   در  و   شدند   ترارزان   جیتدر  به  کامپیوترها

 ی دسترس  باشد،  داشته   واحد   مکان  کی   در  ی اصل  یپست  صندوق  آدرس  کی  فرد  هر  اگر  حال،   نی ا  با.  نبود

 می تصم  کاربران  ی هاگروه   از   یاریبس.  بود  خواهد   ترآسان   بزرگ  یهااس یمق  در   لیمیا  ق یطر  از   افراد  به 

 کامپیوتر   کی  یرو   هنوز  همه  که  گویی  ،قرار دهند  زبانیم  کی  یرو  را  خود  یاصل  یپست  صندوق  گرفتند

 ل یتسه  را  کار  نیا  ،میل  سرور  عنوان  به   خود   کامپیوترهای  از  یکی  نییتع  با  معمولاً  هاسازمان.  نندیم  کار

 . کنندیم

  کامپیوتر   کدام  از  نکه یا  گرفتن  نظر  در   بدون  ی فناور  مهندسان  و  دانشگاه   ان یدانشجو  ،زمان   آن  در

 سرور  ن یا  به   همه   یاصل  لیمیا  آدرس.  داشتند  خود  سازمان  لیمیا  سرور  در   حساب  کی  کردند،یم  استفاده 

تلنت    خود  مختلف  یهاکامپیوتر  ازافراد  .  کندیم  اشاره   لیمیا   خواندن  و  لیمیا  سرور  به  ورود  یبرا از 

 .کنندیم استفاده  خود  یفرد یپست  صندوق  یهال یفا در شده  ره یذخ یهالیمیا

  به  شروع  هاسازمان.  دیبخش بهبود  اریبس   را  لیمیا  ستمیس  و  شد  یانداز  راه  DNS  ، سیستم1985  سال  در

  نام .  کردند  خود  لیمیا  یسرورها  یعموم  اعلام  یبرا MX  یرکوردها  جادیا  و  دامنه  یهانام   از  استفاده 

  نام   با  یپست  صندوق  مثال،  عنوان  به.  شد   لیتبد  یپست  یهاصندوق   یبرا  استاندارد   یدهآدرس   طرح  به  دامنه

White لیمیا سرور در SRI آدرس  با اکنون white@sri.com  شودیم داده  نشان . 

 لیفا  که   یلیمیا  سرور  کشف  یبرا  DNS  از  تواند یم  یکس  هر   شود،یم  داده   لیمیا  آدرس   ن یا  یوقت

 حال، ن یا با.  کند ارسال کامپیوتر آن  به را  IP یهابسته  و کمک گرفته کندیم ره یذخ را آن  یپست صندوق

 اجازه   آن   ی پست  صندوق   یهال یفا  به  د یبا  ابتدا  ،یک نفر دیگر  سرور  در  د یجد  ام یپ   کی  کردن  ره یذخ  یبرا

  یبرا   ییهاروش  اختراع   به   شروع   مهندسان  نیبنابرا  بود،   ریگ  پا   و  دست  کار  نیا.  شدیم  داده   یدسترس

 .کردند کننده،افتیدر سرور ی روبر  یلیفا چیه یخارج یدستکار بدون  هالیمیا افتیدر

  تبادل  به منظور هابرنامه  یبرا را یچارچوب  NTP که همانطور. بود لیمیا یهاپروتکل  ظهورپدیده،  نیا

 یمختلف  یهاپروتکل .  دهندیم  را  ل یمیا  تبادل  امکان  هابرنامه   به  میل  یهاپروتکل  کند،یم  فراهم  زمان

  به   باًیتقر  را  هالیمیا  توانیم  اکنون.  کرد  تیرعا  را  هاآن   از  یکی  سرور ایمیل  هر  خیل زود   و  افتندی  توسعه

 .توانند برسند، ارسال کردمی IP یهابسته  که یمکان هر

از ایمیل استفاده کند، لذا این پدیده خیلی سریع   تواندیم  است  متصل  نترنت یا  به  که  یسازمان  هرچون  

 جی تدر  به   ، شد شروع   ماندیم  یباق دوست  کی  زیم  ی رو  که   یاساده   یهاادداشت ی  با که  ی زیچمشهور شد.  

 .کرد دا یپ  تیاهم یسنت مکتوب  مکاتبات یاندازه   به

کردن  به   شروع  نترنت یا  خدمات  دهندگان   ارائه   ،1990  یدهه   در   مردم   یهاخانه   به  نترنت یا  وارد 

  کردن  باز  به  را   ان یمشتر  اغلب  خود،  فروش  نقاط   نیتریاصل  از   یکی  عنوان  به   ISP  های شرکت  .کردند
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 با   یشخص  یی کامپیوترهاعرضه   ها،سال   آن  در.  کردندیم  دعوت  خود  یسرورها  در  لیمیا  یهاحساب

 ای   ISP  به  اتصال  یبرا  این کامپیوترها  از  شتری ب  مردم.  نیز شروع شد  شده   نصب  شیپ  از  لیمیا  یهابرنامه

 . کردندیم استفاده  خود یکارفرما لیمیا سرور

یافتگسترسریعاً    یسوزآتش   مانند   لیمیا   هجوم   نترنت یا  به  یجمع دسته   صورت  به   یعاد  افراد.  ش 

کار  اوقات   ی گاه  و   آورندیم   ی کننده فعال  عنوان   به   پروتکل  کی.  بود  ل یمیا  از   استفاده   ی برا  صرفاً  این 

 پروتکل   آن با استفاده از    چگونه   که  میریبگ  اد ی  اکنون  دیی ایب.  نقشی برجسته داشت  لیمیا  انقلاب  ن یا  یاصل

 .میکن منتقل لیمیا  یسرورها و  هازبان یم نی ب را هاام یپ

 

 ی انتقال میل پروتکل ساده 

  سرور  نیب  مکالمه نیقوان  که است SMTPیا  1میل   انتقال   ی ساده  پروتکل  ل،یمیا پروتکل نیپرکاربردتر

  ی هاپروتکل  از  ترده یچیپ  SMTP  د،ید   میخواه  که  همانطور.  کندیم  فیتعر  را  کلاینت  وتریکامپ  و  لیمیا

 .3است  NTP و  DNS مانند 2پاسخ  - درخواست

.  رندیگینم  جا  IP  یبسته   کی  در  که  باشند   ییهاام یپ   یحاو  ممکن است  هال یمیا  ابتدا باید بدانیم که

 ب ی ترت به هاآن  بارهای که است مهم شود،یم حمل IP یبسته  تعداد زیادی توسط لیمیا کی که یهنگام

 . شودیم اجرا TCP  یروبر  UDP یجا به SMTP ل،ی دل ن یهم به . رندیگ قرار هم کنار در

پورت شماره    انتظار  لیمیا  یسرورها هستند.    TCPپروتکل    25بر روی  اتصال  برقراری    یوقتمنتظر 

 : فرستدیم یامیپ خود  ییشناسا ی برا و  کندیم شروع  را مکالمه  سرور شد، برقرار  اتصال

220 mail-server.example.com 

  4بازگشت   کد   آن  به   که  دنشویم   شروع  یرقم  سه  عدد  کی  با  سرور  توسط  شده   ارسال  یهاام یپ  تمام

  به .  دارند  را  خود   خاص   یمعنا  کدام  هر  که  کندیم  فیتعر  را   یمختلف  یکدها   SMTP  پروتکل  .ندیگویم

  نام   سرور  کد،  از  بعد.  است  دستورالعمل  افتیدر  یآماده   سرور  که  کنداعلام می  220  کد  خاص،  طور

 :کند ارسال خود ییشناسا ی برا HELO فرمان کی د یبا یمشتر  پاسخ، در. کندیم انیب  را خود

HELO client.code.energy 

 
1 rotocolP ransferT ailM impleS یا SMTP 

2 Response-Request 
  ارسال  سرور  به   را   یدرخواست  نتیکلا  کی:  رسندیم  نظر   به   که   هستند   یزیچ  همان  قاً یدق پاسخ  -درخواست  ی هاپروتکل 3

 . ماندیم پاسخ منتظر سپس و کندیم

4 Code Return 



 43صفحه   : ارتباط 2فصل 

 

 

  مکالمه  خواهد یم  ایآ  که  ردیگیم   میتصمهویت مورد ادعای کلاینت    اساس  بر  سرور  مرحله،  نیا  در

خیر.  دهد   ادامه  را   ی شده   زارشگ  نام   و   کنندیم  استفاده   معکوس  DNS  از  لیمیا  ی سرورها  از   یبرخ  یا 

  ادامه   به  میتصم  لیمیا  سرور  اگر.  کنندی م  سهیمقا  ،شده   داده   وندیپ  آن  IP  آدرس  به  که  ینام  با   را  کلاینت

  کلاینت  توسط  شده   درخواست  اقدام  که  یمعن  نیا  به  کند،یم  ارسال  250  پاسخ  کد  کی  باشد،  داشته  کار

 : است شده  رفتهیپذ

250 mail-server.example.com 

  ها آن   یدو  هر.  هستند  لیمیا  انتقال  شرف  در  که  نداه کرد  دییتأ  سرور  هم  و  کلاینت  هم  تبادل،  نیا  با

 انتظار  کلاینت   از  بعد،  یمرحله  در.  هستند  ارتباط   در   خود  نظر  مورد  یهمتا   با   که  نداه کرد   یبررس  نیهمچن

  را  کلاینت   لیمیا  نتواند  سرور  اگر.  دهد  ارائه  را  شود  ارسال  دیبا  که  یل یمیا  بازگشت  آدرس  که  رودیم

 : دهدیم اطلاع  او به   را موضوع و کندیم ارسال  بازگشت آدرس  به  را ی گرید لیمیا دهد، لیتحو

MAIL FROM: <ada@code.energy> 

  یطور  لیمیا  ی سرورها  از  یبرخ.  کند  رد   ای  ردیبپذ  را   ن یا  که  دارد   را   امکان  نیا  سرور  مجدداً

 250  کد  سرور  شود،  رفتهیپذ  آدرس اگر.  رندیبپذ  را  یخاص  لیمیا  یهاآدرس   فقط   که  اند  شده   یبنده کریپ

 :گرداندیبرم را

250 Ok 
 : دهد  اطلاع  سرور به  را مقصد  یپست صندوق  دیبا  کلاینت بعد، یمرحله در

RCPT TO: <charles@example.com> 

کند. اگر سرور پیام دریافتی را بپذیرد،  دوباره سرور وضعیت پذیرش این ایمیل مقصرد را بررسی می

 کند تا به کلاینت اطلاع دهد کار را دنبال کند:مشابه استفاده می 250از کد 

250 Ok 
  ارسال  فرایند  تا   خواهد  یم  سرور  از  دستور  ن یا.  کند  ارسال  را  DATA  دستور  تواندی م  کلاینت  اکنون

 : کند آغاز را  لیمیا امیپ

DATA 
  نقطه  کی  یحاو  فقط  که  یخط  با   را  انتقال  انیپا  تا  دهدیم  دستور  کلاینت  به   و  کندیم  دییتأ  سرور

  به  را  یعدکاراکترهای دریافتی ب  سرور  که  دهدیم  اطلاع  کلاینت  به  354  بازگشت  کد.  دهد  علامت  است

 :1رد یگیم  نظر در لیمیا  امیپ  از یبخش  عنوان
354 End data with <CR><LF>.<CR><LF> 

 
 نشان   را  خط  کی  انیپا  ب یترک  نیا.  هستندخط جدید    کی  آن  دنبال   به  و  سرخط  کی   <CR><LF>  یرچاپیغ  یکاراکترها 1

 . دهد یم
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  در   دیبا  و  هستند   یاجبار  Date  و  From،  To  یهدرها .  کند  منتقل  را   امیپ   تواند  یم  کلاینت  سپس

 اما   شوند، یم  استفاده   معمولاً  نیز  SUBJECT  مانند   هدرها،   از  یگرید  انواع .  باشند  داشته   وجود  لیمیا  هر

  این.  است  یخال  پاکت   کی  ارسال   مشابه  متن   بدون  لیمیا  ارسال.  است  ی اریاخت  زین  امیپ  متن .  ستندین  الزامی

 : کند ارسال تواند یم کلاینت  که است  یلیمیا از  یانمونه 

From: <ada@code.energy> 
Date: Wed, 27 Nov 2002 15:30:34 +0100  
To: <charles@example.com> 
 
That brain of mine is something more than 
merely mortal; as time will show.  
. 

 

  معتبر   یافتیدر  یهاداده   که  کندیم   یبررس  سرور  پایانی  <CR><LF>.<CR><LF>تحویل    از  پس

خیر؛  هستند  راایپ  تایید   صورت  در  و  یا  آن    یشناسه   زین  سرورها  از  یاریبس.  ردی پذیم  یرسم  طور   به   م، 

 :دهندیم اطلاع  کلاینت به اند داده  اختصاص یافتیدر لیمیا  به که را یداخل

250 Ok: queued as 1079212633C 

  امیپ  کی  با   را  آن  ای  دهد   یم  لیتحو   را   ام یپ  ا ی  سرور  که   باشد   مطمئن  تواند   یم  نت یکلا  مرحله،  ن یا  در

  ارسال   ی برا، کار را  گرید  FROM MAIL  فرمان  ک ی  ارسال  با   است  ممکن  کلاینت .  گرداندیبرم 1خطا 

 که  د یبگو  مودبانه   ،QUIT  فرمان  کی   ارسال   تواند بایم  صورت   ن یا  ریغ  در .  دهد  ادامه   شتریب  یهالیمیا

 : است شده   فرایند تمام

QUIT 

 :ببندد  را TCP اتصال و کند یخداحافظ  دی با ،پیام نی ا افتیدر از پس سرور

221 Bye 

به   ی امکالمه  ،دیکنی م  ارسال  ی لیمیا  که   بار   هر   شما  ل یمیا  افزارنرم د که  شویم  انجام   مکالمه   ن یا  شبیه 

به    سرورها:  نداشت  وجود  SMTP  در   یتیهو  احراز  چیه   ،ابتدا  در.  دهدیم  انجام  صحنه   پشت  در  را  آن

به   که   یهنگام  متأسفانه،.  ندنک یم  ارسال  یقانون  یهالیمیا  که   داشتند  اعتماد  انیمشتر  صورت کورکورانه 

 آدرس   هر  به    ناخواسته   های انبوه ایمیل  ارسال  به   شروع  نترنتیا  یملاحظهیب  کاربران  شد،  محبوب  لیمیا

 
را بدون  ایمیل یک ایمیل تایید شده  ای طراحی شده است که قابل اعتماد باشد، بنابراین سرورهای  به گونه  SMTP  پروتکل 1

شود زیرا محتوای آن به فرستنده بازگردانده  گفته می  Bounceبرگشتی یا  شود،  . به پیامی که رد میکنندرد نمیاطلاع قبلی  

 شود.می
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  ارسال  غیرقانونی  From  لدیف  با  را  یجعل  یهال یمیا  یحت  هاآن  نیترمخرب.  کردند  ، داشتند  که  یلیمیا

 . کنندیم

 ها ارسال ایمیل 

  از  مجوز  درخواست   بدون  توانست یم  یکس  هر  که   شد  جادیا  باز  ستمیس  کی  عنوان   به   ابتدا  در  لیمیا

استفاده   یمرکز  مرجع  چیه   حسن  با  کنندگانشرکت  یهمه   که  بودند   دوار یام  نآ  شگامانیپ.  کند  از آن 

  ن یا  با .  رفت  ن یب  از  د یام  ن یا  شد،  رفتهیپذ  گسترده   طور  به  لیمیا  نکه یا  محض   به  متاسفانه، .  کنند  عمل  ت ین

بد    تا  دادند  ادامه   خود  کار  به  مهندسان  وجود، مقابل کاربران  از آن در  ایمیل،  باز  ماهیت  تغیر در  بدون 

 محافظت کنند.  

  IP  آدرس  و  نام  با  اغلب  که  کردند  یعموم 1اه ی س   های ست ی ل   داشتننگه   به  شروع  مهندسان  ابتدا،  در

  ی اگونه   به   را   خود   یسرورهانیز    ران یمد.  شدیم  روز   به   لیمیا  یشده شناخته   کنندگانسوءاستفاده 

 امر   ن یا.  کنند  رد   را  اه یس  ستیل  درموجود    کاربران  اتصالات  خودکار  طور  به  که  کردندمی  یبنده کریپ

تعدیل کرد  را  مشکل   یها آدرس  از  که  گرفتند   ادی  کنندگانسوءاستفاده :  نکرد  برطرف  را  آن  اما  ،کمی 

IP کنند استفاده  ناخواسته  های ایمیل ارسال یبرا  دامنه یهانام   و  دیجد. 

.  شوندارسال می  ISP هایشرکت توسط  شده   ارائه  ینترنتیا اتصالات از  بد یهال یمیا اکثر امروز، به تا

  ن ی ا  با.  کنندیم  کنترل  دقت  به  را  خود  یهاشبکه   از  استفاده   خود،  شهرت  حفظ  منظوربه   هاسازمان  شتریب

 کی   هر  یجداگانه   یغربالگر  و   دهند،یم  ارائه   خدمات  کاربر  هاون یلیم  به   اغلب  ISP  های شرکت  حال،

 . ستین ریپذامکان

  اتصال   کی  ای  است دارای کنترل    سازمان  کی  به   متعلق   IP  آدرس  کی  ایآ  نکهیا  یبررس  خوشبختانه،

 خانگی  انیمشتر  به  ISP  هایشرکت. دیکن  مراجعه  آن   معکوس   DNS  رکورد  به   باید :  است  آسان  ،یخانگ

  یبرا  یمناسب  معکوس  DNS  معتبر  لی میا  یسرورها  یهمه   اما  کنند،  میتنظ  را  رکوردها  نیا  دهندینم  اجازه 

 IP  یهاآدرس  کردن  محدود  به  شروع  لیمیا  یسرورها  نیبنابرا.  داشت  خواهند  خود  IP  یهاآدرس

 .دهدیم  کاهش را  لیمیا از سوءاستفاده  شدت به  ند؛ که این امراکرده  یخانگ

  از   تیهو احراز از یبانیپشت با ESMTP2 یافتهیتوسعه  ینسخه  به SMTP است،یس نیا یاجرا منظور به

 MAIL FROM  دستورات  ،یخانگ  کاربران  یهمه   یبرا.  است  افتهی  ارتقا   عبور  رمز  و  یکاربر  نام  قیطر

 .دن شویم رفتهیپذ AUTH دستور قیطر  از کاربر تی هو احراز  از پس  تنها

 
1 Blacklist 
2 SMTP Extended 
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  ی برا  SMTP  از   شما   کامپیوتر   و  د ی سینویم  لیمیا  کی  شما :  است  صورت   ن یا  به  ل یمیا  ارسال  امروزه 

 یپست   صندوق  با  مرتبط  ل یمیا  سرور  به  شما  ل یمیا  سرور  سپس.  کندیم  استفاده تان لیمیا سرور  به   آن   ارسال

 سرور   IP  آدرس  که  ییآنجا  از.  کندیم  استفاده   شما  ل یمیا  انتقال  یبرا  SMTP  از  و  شودیم  متصل  مقصد

 ل ی میا  ی سرورها  تمام   با   ت یهو  احراز  بدون  تواندیم  است،   معکوس  DNS  رکورد  ک ی  یدارا  شما  لیمیا

 .کند برقرار  ارتباط گرید

  ارسال  خود  لیمیا  سرور  به  را  هاام یپ  که  یکاربران:  شودیم  میتقس  بخش   دو  به  لیمیا  کیتراف  نیبنابرا

 در پروتکل  587شماره    پورت  امروزه .  کنندیم  منتقل   گریکدی  به   را  هاام یپ  که  لیمیا  ی سرورها  و  کنندیم

TCP   دیگر از   یخانگ  لیمیا  کاربران.  است  شده   رزرو  لیمیا  یرله   یبرا  25  پورت   و  لیمیا  ارسال  یبرا

 .کننداستفاده نمی   TCP در پروتکل 25شماره  پورت

  پورت   مقصد   بههایی  سگمنت   یحاو   یخانگ  IP  یهابسته   یحت  ISP  هایشرکت  اکثر  اساس،  نیا  بر

  یسرورها .  کنندیم  منع  لیمیا  یرله   انجام   از  را   یخانگ  نترنت یا  کاربران  ی موثر  طور  به  و  را رد کرده   25

 : دارند را TCP پورت دو  یرو  بر ی ورود  اتصالات انتظار لیمیا

  برای دریافت ایمیل از سایر سرورهای میل، 25پورت 

  برای دریافت ایمیل از کاربران احراز هویت شده.  465پورت 

 

  و  مهندسان  نیب   نبرد.  ندستین  یکاف  مخرب  یهال یمیا  کنندگانارسال کنترل  ی برا هنوزکارها    ن یا  یهمه 

 یسازمرتب  یهامیزمکان  از  استفاده   با  مهندسان  موارد،  یبرخ  در.  دارد  ادامه   همچنان  هاهرزنامه  فرستندگان

بر   یامضاها  از   هاآن  گر،یدموارد    یبرخ  در .  هستند  ناخواسته  هال یمیا  کدام  زنندیم  حدس  ده یچیپ مبتنی 

 .کنندیم استفاده  فرستنده   لیمیا  آدرس دیی تأ یبرا یرمزنگار

 

 ها بازیابی ایمیل 

  موارد،   شتریب  در.  خوانندیم  یپست  صندوق  یهالیفا  میمستق  کردن  باز  با  را  خود  یهالیمیا  افراد  ،اوایل

 خود   یپست  صندوق  یهالیفا  کردن  باز  ی برا  تلنت  از  بلکه  نشستند،ینم  خود  لیمیا  یسرورها  یجلو  ایشان

 کامپیوتر   در   را  خود  یهالیمیا  بتوانند   ر افراداگ  که  شدند   متوجه  مهندسان.  کردندیم  استفاده   دور  راه   از

 باعث   کار  ن یا.  بود  خواهد   ترآسانکار      بخوانند،   یمحلبه صورت    را  هاآن   و   کنند   دانلود   خود  یشخص

 . کنند دوری  تلنت  از استفاده  دردسر از  داشتند، لیمیا کی  خواندن  به ازین  که بار  هر شودیم

  ی استراتژ  نبود،   یینها  کاربر  به   لی میا  ارسال  به منظور   سرور  ی برا  یمناسب  روش   SMTP  که  یی آنجا  از

  ن ی آنلا  روزیشبانه   صورت   به   را   خود  ی وترهایکامپ  کاربران   اکثر  گذشته،   ن یا  از .  بود  ازین  مورد  یگرید

 داده   توسعه  ید یجد  یهاپروتکل  ن،یبنابرا.  ستندین  یورود  SMTP  اتصالات  افتیدر  یآماده   و  ندارند
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  هال یمیا  از  یفهرست  ،کرده   برقرار  ارتباط  لیمیا  سرور  با   تا   دادندیم  اجازه   کاربران  به   هااین پروتکل .  ندشد

 .کنند دانلود فهرست از را کیکدام  که نموده  انتخاب و  افتیدر یپست صندوق در را

  کار  اصل.  است  IMAP  یا 1ی نترنت ی ا   ی ها ام ی پ   به   ی دسترس   پروتکل   استفاده،  مورد  پروتکل  نیتر  جیرا

  کلاینت  با  ساده   یمتن  و  یدستور  یکدها   از  استفاده   با  انهمچن  سرور  است،  SMTP  به  هی شب  این پروتکل

 فهرست  خود   ی پست  صندوق   در   را   هالی میا  تا بتوانند   دارد   وجود   هاکلاینت   ی برا  ی دستورات.  کندمی  مکالمه

 . ارائه دهند را یخاص لیمیا ارسال درخواست و کرده 

.  شوندی م  افتیدر  و   ارسال  لیمی ج  مانند  2وبمیل خدمات    ق یطر  از   ای دن  یهال یمیا  از   یمین   باًیتقر  امروزه 

  یبند ه کریپ  ای  نصب   به  ی ازین  رایز  کنند،یم  ارائه   لیمیا  به   را  یدسترسراه    نیدردسرتر  بدون   خدمات  نیا

  از   با یز  یامجموعه:  میکن  یبررس  را 3وب   اکنون   دیی ایب.  ندارند  شما  کامپیوتر  یرو  بر  کلاینت   برنامه  کی

 .است کرده  ممکن را گرید کارهای یلیخ و کار ن یا که ییهامزیمکان

 

 وب  -2-5
پیوندها    و  دهند،یم  ارجاع  گرید  اسناد  به   که  باشد  ییوندها ی پ  یحاو  یمتن  سند  کی  اگر   شما  بهاین 

 بعد   کی  وندهایپ:  شودگفته می  4ابرمتن   متن  این  به  د،یبپر  عقب  و  جلو  به  سند  نیچند  در  دهندیم  امکان

 ی کیزیف المعارفره یدا کی اما است، فرامتن ایپدیکیو  مثال، عنوان  به . کنند یم جادیا  متن یفضا در یاضاف

 با  را   آن  توان یم؛  شود  خوانده   یخط  صورت  به  یمعمول  متن  مانند   ابرمتن  که   ستی ن  لازم .  ستین  نطوریا

 .کرد کاوش وندها یپ ق یطر از شیمایپ

  تواند یم  فرامتن  که  افتندیدر 5ورزان دانش  ،1980  یدهه   در  یکیگراف  یکاربر  یهاواسط   گسترش  با

  تنابرم  اسناد  نوشتن   و  خواندن  یهی اول  یهابرنامه   که  یحال  در.  کند  کارآمدتر   و  ترآسان  را  هاآن  کار

. بود  رممکنیغ  مختلف  یهاکامپیوتر  در  موجود  متنابر  اسناد  ن یب  وند یپ   جادیا  هنوز  کردند،  دا یپ  ت یمحبوب

 . بودند جدا گریکدی از ی ادیز حد تا  متنابر اسناد

  و  جادیا  اسناد.  شد  جادیا  تیمحدود  نیا  بر  غلبه  یبرا   یدیجد  ابرمتن   ستمیس  نترنت، یا  ظهور  با

  نیا .  شوند  مرتبط  اسناد  از  یجهان  وب  کی  به  توانستند  تینها  در  مختلف  یهاکامپیوتر  در  شده ره یذخ

 
1 rotocolP ccessA essageM nternetI یا IMAP 

2 Webmail 
3 Web 
4 Hypertext 
5 Workers Knowledge 
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این    نکه یا  ی برا.  شدند  ی نامگذار 2وب   صفحات   آن   ابرمتن  اسناد  و  داشت  نام   WWW  ای 1ی جهان   وب   ستمیس

 : بگذارند  اشتراک به را یاساس یمولفه  سه  دیبا جهان سراسر در مختلف یوترهایکامپ کند، کار سیستم

 ها،یک زبان برای نوشتن صفحات وب در قالب فایل 

  ،یک راه برای پیوند دادن صفحات وب به یکدیگر 

 ها بین کامپیوترها یک پروتکل برای انتقال فایل 

 

  مرورگر   هر  باًیتقر  امروزه .  شودیم  ده ینام 3وب   مرورگر  کندیم  استفاده مولفه    سه   ن یا  از   که   ی ابرنامه

  چگونه مرورگرهای وب    که   میکن  یبررس  د ییایب. دارد توافق  استانداردها   از  یاساس  ی امجموعه   ی روبر   وب

 . کنندیم کار

 

 گذاری ابرمتن زبان نشانه 

  یبرا.  باشد  درک  قابل  نترنتیا   کاربران  همه  یبرا  حال  نیع  در  و  آسان  دیبا  وب  صفحات  جادیا

 ژه یو  ی هابرچسب   با  شده ی غن  خام ولی  متن   از  وب   صفحات   که   شد  گرفته  میتصم  اهداف،   ن یا  به   یابیدست

   . شوند ی ارائه، تشکیلنحوه   و ساختار کردن مشخص یبرا

 

 
 گذاری متن خام تولید کرد.توان با نشانه اسناد غنی را می  : 5-2شکل  

 

 
1 ebW ideW orldW  یا WWW 

2 Page Web 
3 Browser Web 
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  بر  د یتاک   ،هدر  عنوان   به   عبارت  کی  م یتنظ  پاراگراف،   ک ی  گذارینشانه   ی برا  توانی م  هابرچسب   از

  را  آن  تا  شوند ترکیب    متن   با  توانند ی م  که  هابرچسب  از  یامجموعه.  کرد  استفاده   گرید  موارد  و  کلمه

.  د ندار   وجود  متعددی  یگذارنشانه   یهازبان .  دهندی م  لیتشک  را 1ی گذار نشانه   زبان   کی  دهند،  گسترش

 ی متن   هر  ،HTML  در .  دارد  نام   HTML  ای 2ابرمتن   یگذارنشانه   زبان   ،شده است  جاد یا  وب  یبرا  که  یزبان

هدر  کی  در متن زیر  مثال،   عنوان   به.  است 3برچسب  ک ی  باشد  شده   محصور  <…>ی  کاراکترها  توسط   که

 : اندآورده شده  پاراگراف کی آن  دنبال  به   و 
<h1>The Unknown</h1> 
<p>The more you know, the more you realize you don't       
know.</p> 

  ی هابرچسب .  <p>…</p>  و  <h1>…</h1>:  است  HTMLبرچسب    زوج  دو  شامل  مثال   نیا

h1  عبارت    که   دندهی م  نشان  The Unknown  یهابرچسب .  است  هدر   کی  p  را   پاراگراف  کی  

 فیتعر  ی برا  هاآن   شتر یب  و   دارند   وجود  نیز   ها ن یا  از   ر یغ  گرید  ی هابرچسب  از   ی اریبس.  کنندیم  مشخص

 .4شوند یم استفاده  سند ساختار

  از   یبخش  یرو  بر  زوج  هر:  شوندیمآورده    بسته/باز  زوج  صورت  به HTML  هایبرچسب  معمولاً،

 5تهی   برچسب   که  ،برچسب  چند  حال،  نیا  با .  است  اسلش  کی  شامل  بسته برچسب    و  شودیم  اعمال  سند

 درج   ی برا  <img>  و   متن  در  خط  شکسته  درج  ی برا  <br>  مثال،  عنوان  به . ستندین زوج  شوند، یم  ده ینام

 .شودیم استفاده  ریتصو کی

  ی درباره   ی اطلاعات  ی حاو  هد .  7بادی   و 6هد :  باشند  قسمت  دو   یدارا  د یبا  HTML  کامل  وب   صفحات

 وب یمرورگرها  توسط  است  قرار  بادی  گر، ید  یسو  از .  دهند  شینما دی نبا  وب  یمرورگرها  که   است   سند

 آورده   HTML  کامل  اما  ساده   وب  یصفحه   کی  از  مثال  کی  نجایا  در.  شود  داده   شینما  صفحه  یروبر  

 : است شده 

<html> 
<head> 

<title>Daily quote</title> 
</head> 
<body> 

 
1 Language Markup 
2 anguageL arkupM extTyperH یا HTML 
3 Tag 
 ی ارائه ی نحوه  یهاجنبه شتریب کردنیسفارش یبرا بعدها CSSیا  heetsS tyleS ascadingC نام  به یگرید زبان 4
 . ره یغ و  هارنگ ،یبندطرح  ها،فونت:  شد جادیا آن ساختار و HTML سند کی
5 Tag Empty 
6 Head 
7 Body 
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<h1>The Unknown</h1> 
<p>The more you know, the more you realize 
you don't know.</p> 

</body> 
</html> 

  و   اندقرار گرفته  خود  یمربوطه   نام   با  برچسب  زوج  کی  در  کدام  هر  بادی   و  هد  د،ینیبیم  که  همانطور

 را   آن  جاد، یا  محتوا   ن یا  با   یمتن  لیفا  ک ی  دیکن  یسع.  قرار دارند<html>   برچسب  زوج   کی  در   دو   هر

  و   فاصله  ،HTML  لیفا  کی  در!  دیکن  باز  وب  مرورگر  کی  در  و  ره یذخ  html.  لیفا  کی  عنوان  به

موارد.  شودیم  گرفته  ده یناد  مرورگر  توسط  خط   شکست منظور  فقط  این    یبرا   لیفا  خواندن  ل یتسه  به 

 . شوندیم استفاده   انسان

  به .  کنند  ل یتکم  ای  داده   گسترش  را  هاآن   که  باشند   ییهایژگیو  یدارا   توانند ی م  هابرچسب   از  یاریبس

 :کندیم  مشخص  را   سند  زبان  که  باشد   یژگیو  کی  یحاو   تواندیم  <html>  برچسب  مثال،   عنوان

<html lang="en">  .تگ  مثال،  یبرا.  هستند  یاجبار  یژگیو  کی  یدارا  هابرچسب  از  یبرخ 

<img> شود  داده  شینما ریتصو کدام که  کند مشخص د یبا : 

<img scr="cat.gif"> 
 

برچسب  .  است  لنگریا   1انکور یا    <a>برچسب    HTML  برچسب  نیمهمتر   به   را  سند  از  یبخشاین 

 : دیکن توجه ریز مثال  به. کندیم لیتبد گری د ابرمتن ی در یک مکان به یوند یپ

 

Everybody loves <a href="cats.html">them</a>. 
 

 : دهندی م شینما صفحه   یرو بر ریز صورت  به را  خط ن یا وب یمرورگرها
Everybody loves them. 

 

 مرجع   یژگیو  توسط  که  یگری د  مکان  به  فوراً  سند  دار،خطزیر  یکلمه   یروبر    کردن  کیکل  با

  را   هامکان  نی ا  چگونه  که  میاموزیب  بیایید  اکنون.  شودیم  جابجا  است،  شده   مشخص  href  یعنی 2ابرمتن 

 .کنند دای پ را ها آن  وب  یمرورگرها تا  میکن انیب

 

 یاب منبع یکسان مکان 

 
1 Anchor 
2 renceREF ypertextH 
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این    .شودیم  داده   نشان  روانک  ی رو  کیکل  از  پس  که  است  یسند  به  ارجاع  روانک  href  پارامتر

  به   ، قرار دارد  آن   در  سند   که   یزبانیم  نام  آن   دنبال   به   اسلش،  دو :  کندیم   ی رویپ  ساده   قالب   ک ی  از  پارامتر

  زبانیم  در  واقع  ،"pets/cat.html"/  سند  به  یوندیپ  نجایا  در  مثال،  یبرا.  سند  ریمس  یاضافه 

zoo.org دارد  وجود: 

<a href="//zoo.org/pets/cat.html">kitten</a> 
 

  مثال،   عنوان  به.  کنندیم  ریتعب  زبانیم  لیفا  ستمیس  در  لیفا  کی  محل  عنوان   به   را  سند  ریمس  مرورگرها

  یپوشه   در   "cat.html"  نام   با  لیفا  ک ی  است،  شده   داده   ارجاع  آن   به  بالا   انکور   توسط  که  یسند

"pets" شودیم فرض. 

 

ی  پوشه   با  مرتبط  مرجع  کی  عنوان  به  نشود،  شروع  اسلش  علامت  با  مرجع  کی  اگر  نسبی:  مراجع 

  سند   در  وند ی پ  نیا  دیکن  فرض  مثال،   عنوان  به.  شودی م  گرفته  نظر  در  جاری

//zoo.org/pets/cat.html دارد  وجود: 

Are <a href="dog.html">they</a> our best friends? 
 

  ن یا  از.  دارد  اشاره (  cat.html)  حاضر  لیفا  یپوشه   همان  در  یلیفا  به   href  پارامتر  نجا،یا  در

  ن یهمچن.  کندیم  ریتفس  zoo.org/pets/dog.html//  عنوان  به  را  مرجع  نیا  مرورگر  رو،

 : هستند زبانیمهمان   به مربوط  که د ندار وجودنیز   شروع اسلش کی با  تنها  که مراجعی

<a href="/bugs/ant.html">Ants</a> are small. 
 

 .شودیم  ریتفس zoo.org/bugs/ant.html// عنوان  به  مرجع نیا

 

بخشی:    فرض.  دارد  وجود   HTML  سند  ک ی  از  یخاص  یقطعه   ا ی  بخش   به   ارجاع   ی برا  ی راه  مرجع 

 :است ریز  شکل  به  dog.html لیفا دیکن

<h1 id="bulldog">Bulldog</h1> 
<p>…</p> 
<h1 id="poodle">Poodle</h1> 
<p>…</p> 
<h1 id="golden">Golden Retriever</h1> 
<p>…</p> 
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 سند  در  ییطلا  وریرترسگ    به  مربوط  هدر  به   ماًیمستق  که  میکن  جادیا  انکور  کی  میتوانیم

dog.html نیا مانند  دهد،ی م وندیپ : 

<a href="dogs.html#golden">These dogs</a> rock! 
 

 

.  شود  استفاده   نیز  است  یدسترس  حال  در   که  ی سند  در  یگرید  مکان  به  پرش  ی برا  تواند یم  #  کاراکتر

 دهد   اجازه   شما  به  تا   شودیم  استفاده   ایپدیکیو  صفحات   اتیمحتو  کادر  در  ترفند   ن یا  مثال،   عنوان   به 

 . دیبرو دیدار علاقه  آن  به که  یبخش به  ماًیمستق

  عنوان   به .  شودیم  استفاده   ریتصاو  مانند   ی ارسانه   منابع   گرید  انواع   به   ارجاع  هنگام   در   مشابه  مراجع  از

  را  آن  توانیم  باشد،   داشته   وجود   zoo.org  زبانیم  در   ییطلا  وریرترسگ    کی  از  یریتصو  اگر  مثال،

 : گنجاند به این روش در سند

<h1>Golden Retriever</h1> 
<img src="/pics/golden-retriever.jpg"> 
<p>As you can see in this picture…</p> 

 

دسترسی   روش:  میکن  اضافه  خود  وب   مراجع  به  م یتوانیم  که   دارد  وجود   یگرید  مهم   اطلاعات  طرح: 
منبع  د ی ده  ص یتشخ  بلافاصله  است   ممکن  که  ی موارد  از   یکی.  شودیم  شناخته  1طرح   عنوان   به  که   ،به 

http  ،در  طرح   نیا.  هاکامپیوتر  نیب  وب  اتصفح  یهال یفا  انتقال  یبرا  پروتکل  نیپرکاربردتر  است  

 : ردیگیم  قرار دونقطهعلامت  کی آن  از پس و  شودیم ظاهر  مرجع کی یابتدا 

<a href="http://zoo.org/pets/cat.html">kitten</a> 
 

  کی  ،است  سند  ریمس  کی  و  زبانیم  کی  طرح،  کی  شامل  که  ،وب  منبع  کی  به  کامل  ارجاع  کی

 وب  یمرورگرها.  نامندیم  نیز  وب  آدرس   را  هاآن  مردم.  شودیم  ده ی نام  URL  ای 2یاب منبع یکسان مکان 

 حال .  دهندیم  ش ینما  صفحه  ی بالا  در   ی نوار  در  هستند  کردن  رندر  حال  در   که  را   یاصفحه   URL  معمولاً

 .کندیم کار چگونه http طرح  که مین یبب  دییایب

 

 پروتکل انتقال ابرمتن 

 
1 Scheme 
2 ocatorL esourceR niformU یا URL 
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  تا   میکنیم  کیکل  ی وند ی پ  ی رو  که  است   نیا  میدهیم  انجام   وب   مرور  هنگام   که  یاقدام  نیترمتداول 

 شود، ی م  کیکل  یوند ی پ  ی رو  که  بار  هر.  میده  ر ییتغ  ی بعد  یصفحه   به   وب در حال مشاهده را   یصفحه   از

.  کند  یابیباز  را   لیفا  آن   از  یکپ  کی   و  ردیبگ  تماس  شده   ارجاع  سند   زبانیم  کامپیوتر  با  د یبا  وب  مرورگر

 .است  اسناد انتقال   نیا یواسطه HTTPیا  1ابرمتن   انتقال   پروتکل 

  TCP  به   UDP  یجا  به   HTTP  باشند،   MTU  از  تربزرگ  توانندیم  شده منتقل   اسناد  که  ییآنجا  از

  و   است،   کلاینت  یبرنامه   وب   مرورگر  ک ی:  دارد  سرور-کلاینت  یطراح  کیپروتکل    ن یا.  است  یمتک

  ارسال  را  یدرخواست  کلاینت   ارتباط،  یبرقرار  از  پس.  دارد  را  80  پورت  در  اتصالات  انتظار  سرور  وب

 .شودیم ارسال پاسخ کی کند،یم پردازش را  آن سرور که یهنگام. کندیم

  گسترده   طور  به  هنوز  1990  یدهه   به  مربوط  ینسخه   اما  ،2زیادی یافت   ارتقاء  HTTP  ،2015  سال  در

  متن  صورت  به   کنندیم  ی رویپ  HTTP  یقبل  ینسخه   از  که  ییهادرخواست.  ردیگیم  قرار  استفاده   مورد

  مانند  ی بعد  خطوط .  دهدیم  نشان   را  پروتکل   ینسخه   و   سند   ریمس  درخواست،  نوع   اول   خط .  هستند  ساده 

 : دهدیم نشان  را  درخواست انیپا ی خال خط کی ت ینها  در. دنشویم استفاده   هاهدر ی برا لیمیا یهاام یپ

GET /pets/cat.html HTTP/1.0 
User-Agent: Mozilla/5.0 (Macintosh) 
Accept-Language: en-us 

 

  کلاینت   که  دهدیم  نشان  درخواست  نیا.  GET:  دهدیم  نشان  را  درخواست  نوع  نیترجیرا  فوق  مثال

 فوق،  مثال .  شوندیم  گنجانده   شهیهم  باًیتقر  اما  هستند،   یاریاخت هدرها  .  کند  یابیباز  را  سند   کی  خواهدیم

 که   ندک یم  مشخص   Accept-Language  هدر   . دهدیم  نشان  را   هدرها   نیترج یرا  از   مورد   دو

  و   وب   مرورگر  افزارنرم   کدام   دیگویم  User-Agent  و   شود،یم  داده   حیترج  سند   ی سیانگل  ینسخه 

  نی چن  به   سرور  کی  از  یمعمول  پاسخ  کی.  است  کرده   جادیا  را   درخواست  کامپیوتر،  عامل  ستمیس  کدام

 : است ریز صورت  به یدرخواست

HTTP/1.0 200 OK 
Server: nginx/1.15.8 
Date: Wed, 19 Aug 2020 20:46:53 GMT 
Last-Modified: Sat, 20 Nov 2004 07:16:26 GMT 
Content-Length: 49 
Content-Type: text/html 

 
1 rotocolP ransferT extTyperH یا HTTP 

 یکل  ساختار  اما  ،دارد  یقبل  ینسخه  به  نسبت  عملکرد  بهبود  نیچند  که  شودیم  ده ی نام HTTP/2  پروتکل  2015  ینسخه 2

 . دهدینم  رییتغ را شده ارسال  اطلاعات
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<html><body><h1>Cats are cute!</h1></body></html> 

 

  در  آنچه  مشابه  ،یرقم  سه  تیوضع  کد  کی  آن   دنبال  به   و  دهدیم  نشان   را   پروتکل  ینسخه   اول   خط

SMTP   شده   انجام  مشکل   بدون   درخواست   که   است   یمعن  ن یا  به   200  نجا، یا  در.  آید، می شودی م  استفاده 

  افتی  یدرخواست  سند  که  دهدیم  نشان  404  مثال،   عنوان  به.  کدهای بسیار دیگری نیز وجود دارند.  است

  شوند، ی م  شروع  2  با  که  ییهاآن  ،یعنی.  شوندیم  یبندگروه   اول  رقم  اساس  بر  کدها.  شودینم

می  4  با  که  ییهاآن   و  دهند،یم  نشان  را  زیآمت یموفق  یهادرخواست  از  یناش  یخطاشوند  شروع 

 .دهندرا نشان می نامناسب  یهادرخواست

  افزار  نرم  که  دن دار  وجود  ییهدرها  ما،  مثال  در.  شوندمی  گنجانده   یاریاخت   یهدرها  اول،   خط  از  بعد

را به کلاینت    آن  کل  طول  و  شده   حمل  سند  نوع  ،یدرخواست  سند  رییتغ  نیآخر  ام،یپ  ارسال  خیتار  سرور،

 ره یغ  و   کردن  کش   ،یابیرد  ت، یهو  احراز  ی برا  گسترده   طور   به   گرید  ی هدرها   از  یاریبس.  دندهیم  اطلاع 

 . شوندیم استفاده 

 قرار  استفاده   مورد  نیز  وب   یجهان  یشبکه   از  خارج  در   و  است  بوده   موفق  العاده فوق  HTTPپروتکل

 دست   به   یبرا  HTTP  درخواست  کی  است   ممکن  شما  تلفن   در  هبرنام   کی  مثال،   عنوان  به.  ردیگیم

  ط یشرا  شینما  ی برا  توانیم  را   شده   یابیباز  ی هاداده   سپس.  کند  ارسال  هوا   و  آب  خام  اطلاعات   آوردن

 .کرد استفاده  سرور، توسط  شده ارائه  وب یصفحه  ی جا به تلفن، واسط  در جت یو کی توسط  ییوهواآب

 

 های کاربردی وب برنامه 

 نیچن  در .  دهدیم  ارجاع   برنامه   کی   به   که   باشد   ی ریمس  ی دارا  است  ممکن HTTP  درخواست   کی

  ی برا  درخواست   مثال،   عنوان   به .  دهدی م  پاسخ  آن   یخروج  با   و   کندیم  اجرا  را  برنامه   سرور  یمواقع

/random در  code.energy  ی تصادف   عدد  کی  یحاو  یاصفحه   که  دارد  اشاره   یابرنامه   به 

  ی صفحه  کی  رسد،یم  نظر  به  کسانی  درخواست  هر  در  که  ستایا  یصفحه  یجا  به  سرور.  کندیم  دی تول

  خودتان  تا دیکن یبازخوان بار چند را آن و بازدید کرده  مرورگر کی در صفحه نیا از. گرداندیبرم را ایپو

 :دی نیبب

http://code.energy/random 
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  مثال،   عنوان   به.  کنند  افتیدر  پارامتر  عنوان   به   کاربر  از   نیز  را  ییهای ورود  توانند یم  ایپو  صفحات

google.com  ا یپو  یصفحه   ی دارا  /search   نام   به   یپارامتر   که  است  q   عبارت   کی  عنوان   به   را 

 :شودی م اضافه  ،سند ریمس از  بعد ریز صورت  به  پارامتر. ردیگیم جستجو

http://google.com/search?q=energy 
 

 :کنند ارسال را  درخواست ن یا توانند یم مرورگرها وب،  صفحه   نیا ی ریبارگ یبرا

GET /search?q=energy HTTP/1.0 
  به   پارامتر  هر.  کندیم  یفراخوان  را search/  با   مرتبط  برنامه  سرور  وب   درخواست،  ن یا  افتیدر  با

می  برنامه  به  ،ریمس  از  پس  name=value?  شکل  فرم،   ن یا  در  ی ورود  یپارامترها.  شودارسال 

 .شوند ی م ده ینام 1وجو پرس   ی ها رشته 

  راه   کی  باشند،   هاآن   ی حاو  توانندی نم  معتبر  URLهایآدرس   که  دارند  وجود  ییکاراکترها  چون

  20%  به  خالی  یفضا  مثال،  یبرا.  دارد  وجود  درصد  علامت  از  استفاده   با  هاآن   کدگذاری  ی برا  استاندارد

 با   که  باشند   یمتعدد  یپارامترها  شامل  توانند یم  وجوپرس  ی هارشته .  2د ن شویمتبدیل    2F%به    !  علامتو

  جستجو  را code.energy عبارت ریز URL از دیبازد.  اندشده  جدا هم  از &امپرسند یا همان علامت 

 :کندیم ارسال جه ینت  پنج هان ت کردن ستیل یبرا  را یاضاف ی عدد پارامتر کی و

http://google.com/search?q=code%20energy&num=5 
 

< form>  جمله  از   ها،برچسب  از  یبرخ.  اندشده   کپارچهی HTML  با  یخوب  به   وجوپرس   یهارشته 

  یها رشته   از   استفاده   با   را   هاداده   یراحت  به   کاربر  تا   کرد  اضافه   وب   صفحات  به   توان ی م  را<input>  و

 ک ی   و  یدیکل  کلمات  کردن  وارد  یبرا   یورود  کادر  کی  ریز HTML کد.  کند  ارسال و  وارد  وجوپرس

 :کندیم جاد یا درخواست  ارسال یبرا دکمه

<form action="//google.com/search"> 
<input name="q"> 
<button>Search Google</button> 

</form> 

 
1 Strings Query 
این روال    حال،  نیا  با.  شود  کدگذاری  +  مثبت   علامت  با  یسادگ  به  ای  20%  با  تواندیم  ی خالیفضا  وجو،پرس  یهارشته  در 2

 دور   ی برا  د یبا  ز ین(  &  و   ،=  ،?  ، %  ،+  مانند)  هستند  خاص  توابع   یدارا  که   ییکاراکترها.  دهدجواب نمی  URL  گرید  یهاجا  در

 . شوند یکدگذار ،توابع آن زدن
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  در  شده   پی تا  متن   ،GET  نوع   از   HTTP  درخواست   ک ی  شود،یم  داده   فشار  دکمه   که  یهنگام

 ییوندهایپ  برنامه  کی  سرور،  سمت  در.  کندیم  ارسال  سرور  به  وجوپرس  یرشته   کی  عنوان  به  را  یورود

 .فرستدیم وب یصفحه  سند  کی در را  هاآن  و کرده  دای پ داندی م دتریمف کاربر ی برا که را

  اقدام   چیه  دینبا  دهند،یم  پاسخ  GET  نوع  از  HTTP  یهادرخواست  به  که  ییهابرنامه  ،یکل  طور  به

  امیپ  تا  دهد  اجازه   کاربر  به  د ینبا  GET  درخواست   مثال،  عنوان   به .  دهند  انجام   اطلاعات  یابیباز  جز  یگرید

 فروشگاه   کی  در  ا ی  کند  حذف   یابر   و یدرا  از  را  ی عکس  کند،  پست   یاجتماع  یهارسانه   در   را  ت یوضع

 در  ی نگران  بدون   را   GET  یهادرخواست  توانندیم  کاربران   که  معناست  بدان   ن یا.  دهد  سفارش  ن یآنلا

 .کنند صادر شود،  یم داده  نشان  هاآن  وب  یصفحه   در آنچه  از ریغ یعواقب مورد

  اگر   مثال،  عنوان  به.  دندار  وجود  گرید HTTP  درخواست  نوع  ن یچند  ،نوع کارها  نیا  انجام  یبرا

 یبرا  توانیم  را HTML  فرم  کی.  شود  استفاده  POST  نوع   از  دیبا  است،  یزیچ  جادیا  نظر  مورد  کار

 :داد رییتغ<form>برچسب   در متد پارامتر میتنظ  با POST یهادرخواست ارسال
<form action="/send-message" method="POST"> 
<p>Subject: <input name="subject"></p> 
<p>Message: <input name="message"></p> 
<button>Send message</button> 
</form> 

  ارسال  وجوپرس  یرشته   یجا  به   درخواست  یبدنه   در  یورود  یهاداده   ،POST  یهادرخواست  در

 POST  درخواست   کی  این.  شوندی م  یگذارکد  روش  همان  به   همچنان  هاداده   حال،   نیا  با .  شوندیم

 : شود  جادیا بالا  مثال از فرم ارسال  با تواند یم که است

POST /send-message HTTP/1.0 
subject=Greetings&message=Hello%20World%2B 

  نمونه. کنند  ارک   وب  یمرورگرها  به کمک  که  ایجاد کرد  یاده یچی پ  یهاستم یس  توان به این ترتیب می

  دهندیم  اجازه   افراد  به  هات یسا  وب   ن یا.  هستند  Gmail  و   Hotmail  مانند   ایمیل  ی هاستمیس  آن   بارز

 عهده   بر   را   ایمیل  ی سرورها  با   مکالمهی  وظیفه   سرور  وب.  کنند  استفاده   لیمیا  از   خود  مرورگر  ق یطر  از

  کلاینت  کی از SMTP اتصال گونهچیه میمستق یبرقرار  بدون که دهدیم را امکان نیا کاربران به و دارد

 .کنند ارسال لیمیا وب،

  میتوان یم در حقیقت،. باشند پتیاسکر جاوا کد شامل توانند یم HTML صفحات امر،  نیا لیتسه یبرا

  طور  به  وب   صفحات !  میکننویسی  برنامه  گرید  یکیگراف  یهابرنامه   یهات ی قابل  همان   با   را   وب   صفحات

 . اندشده  لیتبد کامل ی هابرنامه به ساده  متنابر  اسناد از یانده یفزا

 



 57صفحه   : ارتباط 2فصل 

 

 

 گیری نتیجه 

مطالبی    هاآن   ی هاپروتکل  و  ینترنتیا  یکاربرد  یهابرنامه   نیتربرجسته   از  یبرخ  مورد  در   در این فصل

بررسیآن   که   دن دار  وجود   ز ین  گرید  یکاربرد  یهابرنامه   از  یاریبس  اما  م،یگرفت  ادی  را  به .  میانکرده   ها را 

  نی ا  ی برا.  کنند  مبادله   را   اتصال  اطلاعات  منظم  طور  به  دیبا  هامسیریاب  که  میدید  1  فصل  در   مثال،  عنوان

 پورت   در   BGPیا   1ی مرز   ای دروازه   پروتکل   از  استفاده   با  که  کنندیم   اجرا  را  ییهابرنامه   هاآن   منظور،

  یها پروتکل  گرید  و  BGP  مورد  در  دیخواهیم  اگر.  کنندیم  برقرار  ارتباط   TCPپروتکل  179ی  شماره 

 .دیکن یبررس  فصل را انیپا مراجع د، یکن کسب یاطلاعات ق یعم طور  به جالب

 های پورت شماره 

  که   ییهابرنامه .  است  مرتبط  UDP  ای  TCP  خاص  پورت  شماره   کی   به  پروتکل  هر  چگونه  که  میدید

 برقرار  ارتباط   یکسانی  پورت  یشماره   با   که   دارند  انتظار  شه یهم  باًیتقر  کنندیم  استفاده   یکسانی  پروتکل  از

 پورت   یشماره   دانستن  به  ی ازین  زبان،یم  ک ی  از  وب   یصفحه   کی  یابیباز  یبرا  مثال،  عنوان  به.  کنند

 ی سازمان   IANAمنتظر اتصالات هستند. سازمان    TCPپروتکل    80ب ر روی پورت    سرورها وب    ؛ دیندار

 پروتکل   کی  که  یهنگام.  باشد  استاندارد  پروتکل  هر  یبرا  پورت  شماره   کدام  ردیگیم  میتصم  که  است

 ارسال  IANA  به  پورت  یشماره   رزرو  یبرا  را  یابرنامه   آن  دهندگانتوسعه   شود،یم  جادیا  دیجد

 . 2کنندیم

  دهندگان توسعه   از  ی اریبس  پورت،  یشماره   ی برا  درخواست   و   دیجد   پروتکل  کی  یتوسعه  یجا  به 

  عنوان  به .  کنندی م  استفاده   نترنت یا  ق یطر  از   ارتباط   یبرقرار  ی برا  موجود  یعموم  ی هاپروتکل  از  برنامه

 در .  هستند  یدسترس  قابل  سرور  وب  کی  با  یسازکپارچه ی  با  نترنتیا  قیطر  از  هابرنامه   از  یاریبس  مثال،

 ی جا  به )   هابرنامه   از  و  به (  وب   صفحات  ی جا  به )   خام   یهاداده   انتقال  ی برا  HTTP  از   ، یموارد  نیچن

 .شودیم استفاده ( وب یمرورگرها

 

 همتا به همتا 

 
1 rotocolP atewayG orderB یا BGP 

 65535تا    49152  ی ها  پورت .  شوند  استفاده   IANA  در  شده  ثبت  یهاپروتکل  توسط  دی با  فقط  49151  تا  0  یها   پورت 2

  ص ی تخص  د یتوان یم.  رندیگ  قرار  استفاده   مورد  یمنظور  هر   ی برا  توانند یم  و   شوندینم   داده   اختصاص   ی پروتکل  چ یه   به   هرگز

 . دیکن یبررس http://code.energy/ports در را  یفعل  پورت شماره 
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 ی رویپ  سرور-کلاینت  یمعمار  از  میاکرده   یبررس  که  کاربرد  یهی لا  یهاپروتکل   تمام  فصل،  نیا  در

  برنامه   هر   آن   در   که   دارد   وجود   P2Pیا   1همتا به همتا   نام   به   نیگزیجا  یمعمار  ک ی  حال،  ن یا  با.  کنندیم

  عبارتند   P2P  یهاپروتکل   توجه   قابل  یهانمونه .  کندیم  عمل  کلاینت  عنوان  به   هم  و   سرور  عنوان   به  هم

  ی ارزها  یشبکه   دو  وم،یاتر  و  نیکوت یب   نیهمچن  و  ل،یفا  یگذاراشتراکبه   پروتکل  ، تورنتبیت   از

 بزرگ.  تالیجید

  ی مرکز   مدیریت  ینقطه   و  کنندیم  حذف  را  کاربران  ن یب  یهاواسطه   همتا،  به  همتا  یهاسیسرو

  به   P2P  ی فناور  از   متحده   الات یا  ارتش.  کرد  لیتعط  توان ینم  را   ومیاتر  و  نیکوت ی ب  تورنت،   ت یب .  ندارند

 یهارساختیز  بر   ه ی تک  بدون   و   یمرکز  یهماهنگ  بدون   تا   کندیم  استفاده   سربازان   ی برا  گسترده   طور

 .کنند عمل همراه   تلفن یهادکل مانند متمرکز

 امنیت 

  از   که   یکس  هر.  است  آن   تی امن  عدم  م،یانکرده  اشاره   آن   به  ما   که  نترنتیا  مهم  یهاجنبه   از  گرید  یکی

. دهد   رییتغ  و  بخواند  رسدیم  آن  به  که  یابسته   هر  از  را  هاداده   تواندیم  کندیم   استفاده   مسیریاب  کی

  ت یریمد  بسیاری   ناشناخته   هایمسیریاب  توسط،  نترنتیا  قیطر  از  جابجایی  هنگام  IP  یهابسته   که  میدید

 یعموم  اطلاعات  عنوانبه   شوند جابجا می  IP  یهابسته   ی رو  که  را  ییهاداده   تمام   د یبا  ن،یبنابرا.  شوندیم

 راه  در  نترنت یا  قیطر  از  یافتیدر  یهاداده   که  داشته باشیم   اعتماد    کاملاً  میتوانینم  و   م،یریبگ  نظر  در   بالقوه 

  یرمزگذار   یهاطرح   شامل  اغلب   کاربرد  ه یلا  یهاپروتکل   نقص،  ن یا  کاهش   یبرا.  اندنکرده   رییتغ

واسطه   هاداده   تا   شوندیم نشوند.  توسط  دستکاری  یا  خوانده    را   آن   عملکرد  ینحوه   بعد،  فصل  در .  ها 

 . دید میخواه

 

 منابع و مراجع 

 Computer Networking: A Top-Down Approach, by Kurose  

o http://code.energy/kurose 
 Computer Networks, by Tanembaum 

o http://code.energy/tanenbaum 

 
1 eerP-to-eerP یا P2P 



 

 17صفحه 

 3فصل 

 امنیت 
  من .  شوندی نم  ترامن   ی وتریکامپ  یهاستمیس 

  ی نه یزم  در  که  ییهاشرفت یپ  نده، یآ  در   که  دوارم یام

  بد   نسبتاً  تیوضع  بر  ،آوریمبه وجود می  یرمزنگار

 . دنبگذار   ریتأث  مجازی تیامن

 1ادی شامیر -

 

  و  یپزشک  سوابق  ،یبانک  یهاتراکنش  ،یخصوص  یهاام یپ  مانند  حساس  یهاداده   از  حفاظت  یفه یوظ

  محافظت   هکرها  برابر  در  هاداده   نیا  از  که  شماست  یفه یوظ   نیا.  است  شده   سپرده   سانینوبرنامه   به  ره یغ

 شما  ستمیس  به  توانند یم  هستند   معتبر  اعتبارنامه   ی دارا  که  ی افراد  فقط   دی کن  حاصل   نان یاطم  د یبا  شما.  دیکن

 . نباشند خواندن  قابل شوند  فاش اگر یحت محرمانه اطلاعات   و باشند  داشته یدسترس

  که   یتمیالگور.  شودیم  ده ینام 2یرمزنگار   رمجاز،یغ   اشخاص  حملات  برابر  در   هاداده   یسازمنیا  عمل

  شتر یب.  شودیم  ده ینام 3رمز   ،کندیم   یرمزگذار  نامفهوم  یشکل  به  را  هاداده   ریپذبرگشت   صورت  به

  منیا  شوند،یم  یبررس  متخصصان  توسط   که  یرمزنگار  یهاکتابخانه   از  استفاده   با  توانیم  را  هاستمیس

 کنند،یم  ارائه   یرمزنگار  یهاکتابخانه   که  را   ییابزارها  ریسا  و  هارمز  یاساس  اصول  فصل،  نیا  در.  کرد

 : که گرفت دی خواه  ادی شما. کرد میخواه یبررس

 : که گرفت د یخواه  ادی شما

 

 
 ،کار کنید ناامن، اما کننده سرگرم  یم یقد   یرمزها با

 
 ، دیده بهبود  یقو متقارن  یرمزها آوردن دستبه  ی برا را  هاآن

 
 ،د ی کن ارسال محرمانه ام یپ بهیغر افراد  برای  نامتقارن   یرمزها از استفاده  با

 
1 Adi Shamir  )-1952(:   رمزنگار و یکی از محترعان الگوریتم رمزنگاریRSA  و بسیاری دیگر از ابدعات مرتبط

 با رمزنگاری. م. 

2 Cryptography 
3 Cipher 
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 ، کنید ریزی درهم هر مقدار داده را در قالب یک اثرانگشت دیجیتال  

 
 د،ی کن منیا ترامن  نترنت یا  داشتن یک  یبرا  را خود یشبکه  ی ها پروتکل 

 
 . دیکن دای پ  را هایریپذب یآس  تا د یکنهکبد    هایآدم  از  قبل را  خود یهاستمیس

 

  که   دارد  وجود  احتمال  نیا  کنند،  یریرهگ  را  شده   یرمزگذار  یهاداده   تیموفق  با  مهاجمان  اگر

 رمز  مییگوی م  فتد،یب  اتفاق  نیا  اگر.  کنند  فاش  را   هاآن   اسرار  و   کرده   جدا  هم  از  را  ها داده   چگونه   بفهمند 

شده   هاداده   یرمزگذار  یبرا  استفاده   مورد  در   که  میکن  شروع  ییرمزها  کاوش  با  د ییایب.  است  شکسته 

 چرا  میبفهم  کندیم  کمک  ما  به   امر  ن یا.  شوندیم  شکسته   یراحت  به  امروزه   و   بودند   محبوب   گذشته 

 .است  دشوار مدرن  یرمزها شکستن
 

 رمزهای قدیمی   -3-1
  یمخف  یهانامه   ارسال یبرا  شیپ   سال  هزار  دو  از  شیب   سزار  وسیولژ  توسط  رمزها  نیتریمیقد  از  یکی

 :1بودند  صورت  نیا به   او یشده یرمزگذار یهاام یپ. شد  استفاده  خود یهاژنرال  به
GR QRW EULQJ DQB ERGB RI PHQ DFURVV WKH UKLQH 

 

می  سزار  از  یامحرمانه   ینامه  اگر دشمنان  دست    یباق  محرمانه  نامه  در  موجود  اطلاعات   ،افتادبه 

 ی راحت  به  او  یهاژنرال   اما  بفهمند،  را  شده ی رمزگذار  یهاام یپ  توانستندینم  سزار  دشمنان.  ندماندیم

 از   حرف  هر  که  ه بودندکرد  توافق  قبل  از  هایروم  ها،امیپ  یرمزگذار  ی برا.  بخوانند  را  هاآن   توانستندیم

  ن یگزیجا  ریز  صورت  به   را  حروف  و  بر اساس حروف الفبا سه حرف به جلو منتقل کرده    در  را   یاصل  امیپ

 :کنند

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z  
3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3  
↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ 
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

 

ادامه، رمز  نیا.  شدندمی  ییرمزگشا  عقب سمت    به   حروف  ییجابجا  با  هاام یپ   در    رمز   عنوان  به  نوع 

 نکردند،   کشف  را  آن  عملکرد  ینحوه   هرگز  سزار  دشمنان  که  ییجاآن   از   و  شودیم  شناخته  2جابجایی 

 ی راحت   به   تواندیم  ، چیزی بداند  رمز  ن یا  مورد  در   که   یکس  هر  حال،   نی ا  با.  کردمی   فراهم  را  یکاف  ت یامن

 
 .کردینم  صحبت هم یسیانگل  و... دانستیم حرف 23 فقط سزار رایز  ،بودند متفاوت  یکم هاامیپ ت، یواقع در 1

2 Cipher Shift 
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  ن ی لات  ی الفبا  یبرا  ممکن  جابجایی  25 فقط:  شوند جابجا  حرف  سه  از  شی ب  حروف  اگر  یحت  بشکند،  را  آن

  دای پ  یمعن  امیپ   که  یزمان  تا این حالات    کی  به   کی  کردن  امتحان  با   را  رمز  تواندیم  مهاجم.  دارد  وجود

 .بشکند کند،

  ی برا.  شودیم  ده ینام 1رمز   متن   شده ی رمزگذار  امیپ  کی.  میندازیب  د یمف  اصطلاح   چند   به  ینگاه  دییایب

به    آن   با 2ی رمزگذار   د ی کل   کدام  و  است،  شده   استفاده   رمز  کدام  از  می بدان  دیبا  رمز،  متن  کی   ییرمزگشا

. شوندی م  جابجا   هر حرف  که   است  الفبا  در حروفی    تعداد   دیکل  ،جابجایی  رمز  ی برا.  است  شده   کار گرفته

 را   شوندمی  نامیده  3ساده   متن   که  یاصل   یهاداده   و  یخنث  را  یرمزگذار  میتوانیم  د،یکل  و  رمز  دانستن  با

 .میکن یابیباز

 

  یکتابخانه   از  یمیقد  کتاب  کی  صفحات  زدن  ورق  با   : یمخف   کد 

 : دیشویم روبرو  سینو دست یپاورق  نیا با مادربزرگتان،

MAXI KBVX HYLX VNKB MRBL XMXK GTEO BZBE 
TGVX VTKX EXLL VHFF NGBV TMBH GLVH LMEB 
OXL 

بوده است  دیگویم  شما   به   او با رمز جابجایی سرگرم  نوجوانی    اما  ،در زمان 

  متن   د یتوانیم  ا یآ.  دارد  ییمعنا  چه   رمزآلود   یهنوشت   این   که   اوردیب   اد ی  به  تواند ینم

 د؟ یکن یابیباز را ساده 

 

 ش یآزما  رمز  متن  یرورا بر    مختلف  یدها یکل  که  است  نیا  جابجایی  رمز  شکستن  یبرا  راه   نیترساده 

پیوست    در  را  حل  راه   دیتوان  یم!  دارد  وجود  امکان  25  فقط.  ریخ  ای  است  یمنطق  یخروج  ایآ دینیبب   و  دیکن

II دیاب یب . 

 

 رمز زیگزاگی 

  حروف   عوض،   در.  ندارد  فوحر  ینیگزیجا  به  یازین   که   دارد  وجود  ساده   متن  زدن   همرب  ی برا  یراه

 :دیریبگ  نظر در را ری ز پیام مثال، عنوان  به.  شوندیم ختهیرهم  به  شده ن ییتع ش یپ  از یروش به

We were found. Flee at once. 
 

 
1 Ciphertext 
2 Key Encryption 
3 Plaintext 
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  رمز   یدرباره   ییهاسرنخ   ندنتوایم  رایز  م،یکن  حذف  را  یرضروری غ  یهای بند قالب  یهمه   ابتدا  دییایب

  شوند یم  حذف   ینگارش  علائم  شوند، یم  نوشته   به صورت بزرگ  حروف  تمام  معمول،  طور   به .  دنده   ارائه

 : شوندیم نیگزیجا X با  ای شده   حذف ا ی هافاصله  و

WEXWEREXFOUNDXFLEEXATXONCE 
 

  یالگو   کی  دیی ایب  مثال،  یبرا.  میسینویم  یقبل  حرف  از  متفاوت  یخط  یرو  را  حرف  هر  اکنون

 :میکن دنبال  خط  سه در را یگزاگیز

 
 

 :دیآی م دست به  هم  به  خط  سه وستن یپ هم  به  با  یینها رمز متن

WEFDETC 
EWRXONXLEAXNE → WEFDETCEWRXONXLEAXNEXEUFXO 
XEUFXO 

 

.  است   الگو   توسط   شده   استفاده   خطوط   تعداد  آن   یرمزگذار  دیکل و شودیم  ده ینام 1یگزاگ ی ز  رمز  نیا

است  رمز  نیا شکننده  جابجایی  رمز  مشابه  دارد  ریپذامکان  دیکل  یمحدود   تعداد  فقط:  نیز   با.  وجود 

 . شکست را رمز یراحت به توان یم خطوط، از  ممکن تعداد هر  یبرا  معکوس روند شیآزما

 

 

 رمز جابجایی 

می  ساده   متن   در   را   حروف  که  میبرگرد  ییرمزها  به   د ییایب   یمتفاوت  قانون   که   یرمز.  کنندجایگزین 

  دوست  کی  با  د یتوانی م  مثال،  عنوان  به.  است  ترمنیا  جابجایی  رمز  از   دارد  حرف  هر  ینیگزیجا  یبرا

 .دیبرس  توافق به  حروف ینیگزیجا برای ری ز نگاشت مورد در وکرده  ملاقات

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ 
V H I E R P X N D J F T G L B W O Q K Z M U C S Y A 

 
1 Cipher Zigzag 
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  RLRQXYبه صورت    ENERGY عبارتاین رمز    در.  است 1ساده   ی ن ی گز یجا   رمز   کی  نیا 

. کندیم  مشخص   را  حروف  ینیگزیجا   ینحوه   که   است   بالا   نگاشت   یرمزگذار  د یکل.  شودیم  یرمزگذار

  معناست   بدان  نیا.  2وجود دارد   مختلف  یدهایکل  جادیا  و  الفبا  زدن  همرب  یبرا  راه     !26در این نوع رمز

ها بیشتر هستند. امتحان کردن یک به یک این نوع رمز از تعداد قطرات آب اقیانوس   زیمتما  یدهایکل  که

 ی این کلیدها برای یک نفر غیرعملی است. همه 

  ل یتحل  و   هیتجز  قابل  که  گذاردیم  جابه   شده ی رمزگذار  متن  در  را  ییالگوها  این نوع رمز وجود،این   با

 کامپیوتر  که  یزمان  ژه یوبه   است،  آسان  یزیانگشگفت   طوربه   رمزاین    شکستن  خطا،  و  کمی سعی  با .  هستند

  متون  در  مثال،   عنوان  به.  کند  کمک  لغت  فرهنگ  کلمات  ص یتشخ  و  حروف  شمارش  در  ما  به  تواندیم

  به   باشد،   R  رمز  متن  یک  در  حرف  نیپرتکرارتر  اگر.  است  حرف  نیپرتکرارتر  E  ،یسیانگل  یمعمول

 در  هم  با  اغلب  که  است  یفحر  زوج  TH  ن،یا  بر  علاوه .  دارد  وجود  دیکل  در  E → R  ادیز  احتمال

 که   م یبزن  حدس   میوانـــتیم  باشد،  رمز  متنزوج حـــــرف    نیترمتداول   ZN  اگر.  دن شویم  ظاهر  یسیانگل

T → Z  و H → N. 

  ی رمزگذار  یدهایکل  شیآزما  ی برا  یخوب  شروع  ینقطه   و   ودیم  ده ینام 3تکرار   لی تحل   کار  نیا

 : دیکن استفاده  ریز مشکل حل یبرا  آن  از دیکن یسع. است مختلف

 

توخالی سکه   نظر  به   سبک  ار یبس  که   دیاه کرد  دا یپ  یمی قد  یسکه   ک ی  :ی 

 ان ینما  کوچک  کاغذ  یتکه   کی  و   شد  باز  د،ی انداخت  نیزم  یرو  را  آن.  دیرسیم

 :ایدخوانده  را ریز ادداشتی ن، یب ذره  با . شد

 
DUA KVYBVHA PVJ OAZQMASAO DW CWES PQLA 
KASJWFVZZC. AMASCDUQFH QJ VZZ SQHUD PQDU DUA 
LVGQZC. PA PQJU CWE JEYYAJJ. HSAADQFHJ LSWG DUA 
YWGSVOAJ. 

 توانید رمز را بشکنید؟ آیا می

 

.  است  ریپذ  امکان   صبر،   یکم  و   کاغذ  قلم،   کی  با   اما   برسد،  نظر  به   آوردلهره   تواند ی م  ابتدا   در   کار  نیا

  ادیز  احتمال  به   که  شده یرمزگذار  حروف  افتنی  با  شود،یم  فرض  یسیانگل  ساده   متن  که  ییجاآن   از

 
1 Simple Substitution Cipher 
 .1 × 2 × · · · × 25 × 26 = !26: است لیفاکتور یدهنده نشان تعجب علامت 2
3 Analysis Frequency 
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 یس یانگل  جیرا  کلمات  با   را  شده   حلمه ین  کلمات  گام،  به  گام.  میکنیم  شروع  ،اندشده   TH  و  E  جایگزین

ببینیم  میکنیم  سهیمقا  از   یکی.  دنگذاریم  ریتأث  متن   یهی بق  بر  ممکن  مختلف  یهاینیگزیجا  چگونه   تا 

 . است شده   آورده  III وستیپ در  این مسئله  حل یبرا ممکن هایراه 

 

  ی نمادها  به  را  ساده   متن  حرف  کی  است  ممکن  تریقو  ینیگزیجا  یرمزها  : شرفته ی پ   ی ها ی نی گز ی جا

  داشتن   با.  کرد  نیگزیجا  *  ای  ،$  ،R  با  توان  یم  را  E  یساده   متن  مثال،  عنوان  به.  کنند  لیتبد  یمختلف

 با.  شودیم  دشوارتر   تکرار  ل یتحل  و   ه یتجز  ،یسیانگل  حروف  نیپرتکرارتر  یبرا  شتریب  ینیگزیجا  ی هانهیگز

.  گذارندیم  یباق  یرمز  متن  در   را  یفیظر  ی الگوها  همچنان  حروف  زوج   و   ج یرا  کلمات  حال،  نیا

را    کرد  ابداع  جیرا  کلمات  و  حروف  زوج  ینیگزیجا  ی برا  توان یم  را  یشتریب  ینمادها تکرار  تحلیل  تا 

 . دندهی نم شکست  را آن  هرگز اما تر کنند،  سخت

 

 رمزهای ترکیبی 

از   استفاده  ترکیب رمزهای  .  گویندمی 1ترکیبی   رمز   را  رمزها  از  یبیترک به  از  وقتی که  نوع رمز  این 

به دست می و جایگزینی  دارد.  جابجایی  بیشتری    از  تواندیم   ساده   متن  کی  مثال،  عنوان  بهآید، کارایی 

 هر  از  آمده   دست   به   ترکیبی  رمز.  کند  تغییر  ساده   ینیگزیجا  رمز  قیطر  از   سپس  و   یگزاگیز  رمز  قیطر

 .است تری قو آن  یاجزا از کی

  ساده   متن  حرف   زوج  نیپرتکرارتر  TH  ،رودیم  انتظار   یسیانگل  متون  ی برا  که  د همانطور یکن  فرض

حرف  نیترمتداول   شود،  نیگزیجا  ZN  با  TH  اگر.  است،  رای ز  بود،  نخواهد  ZN  شده،  رمز  متن  زوج 

رمز    لیدلبه  از  نمی  یگزاگیز  استفاده  قرار  هم  کنار  در  دیگر  زوج   حرفهر    حال،   ن یا  با .  گیرنداین 

دست    ساده   متن  حرف  همان  از  شهیهم  شده یرمزگذار  هنوز   تکرار  لیتحل  و   هیتجز  نیبنابرا  د،یآیمبه 

 .است ریپذامکان

 

  استفاده   و یراد  ق یطر  از   ارتباط   یبرقرار  ی برا  ترکیبی  رمز  از   هایآلمان   اول،   یجهان  جنگ  طی   در

 ها ی آلمان.  بود  ریزیدرهم  یمرحله  کی  آن  دنبال  به   و  ینیگزیجا  یمرحله  کی  یدارا  رمز.  کردندیم

  را   خود  دشمنان  و   بشکنند  را   آن   شدند   موفق   های فرانسو  حال،  ن یا  با .  است  نشکناین رمز    که  بودند   معتقد

 بهتر  تیریمد  و  حملات  ینیبش یپ  به  قادر  قبل،  از  آلمان  یهابرنامه   از  اطلاع   با  نیمتفق.  کنند  سمع  استراق

 . بودند  خود منابع

 
1 Cipher Product 
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 ویژنر رمز  

 ی نیگزیجا  ساده   متن  حروف  و  رمز  متن  ن یب  نگاشت،  کی  اساس  بر  که  میاده ید  را  ییرمزها  حال،   به  تا

  نی ا انجام  ی هاراه   از   یکی.  کنندیم  استفاده   متعدد   یهانگاشت   از   تریقو ینیگزیجا  یرمزها.  دهندیم  انجام 

 مثال، عنوان  به .  است ساده  متن از یمتوال فوحردنباله از  هر یبرا جابجایی یرمزها از یفهرست تکرار کار،

 :1م یکن نیگزیجا ریز صورت به   را حروف  میتوانیم ،2-0-1-1-0-6-4 د یکل از استفاده  با

 
 

رمز،  نیا  به   به   توان یم  را  ساده   متن در    E  حرف  که  د یباش  داشته   توجه.  ندیگویم 2ر یژن و   رمز   نوع 

 ساده   متن  حرف  هر  تر،یطولان  یدها یکل  از   استفاده   با.  کرد  یرمزگذار  I  ای  F،  E ،  G،  K  صورت

  کاهش  را  تکرار  لیتحل  و  هیتجز  دیتهد  تواندیم  ویژنر  رمز  جه،ینت  در.  دارد  یشتریب  یاحتمال  یهانیگزیجا

  که  بودند   معتقد   یاریبس   یحت.  شکسته نشد  سال  300  از   ش یب  و  شد  اختراع  شانزدهم  قرن  در   رمز  نیا.  دهد

 .است غیرقابل شکستن

  حروف  مکرر  یهای توال  یمشاهده   با.  3شکست   وتریکامپ  توسط  یراحت  به   توانیم  را  ویژنر  رمز  امروزه 

 ما،  مثال   در  که   د یکن  توجه   مثال،   عنوان  به .  زد  حدس  را  ی رمزگذار  د یکل  طول   توان یم  ،یرمز  متن   در

 :شودی م ظاهر اول  مورد از  بعد  تیموقع هفت در  دوم رخداد. است شده   تکرار UIE ی الگو

V H F S E L S T E U I E E P Q A U I E J X J E G U  
                  1 2 3 4 5 6 7 

 

  مطابقت   ییالگو  با   شود،یم  ظاهر  ویژنر  رمز  متن   کی  در  بار   دو   که  ییالگو  دارد  وجود  احتمال  نیا

باشددا  یصورت   در  تنها پدیده    ن یا  حال،  نی ا  با.  شده است  ظاهر  ز ین  ی اصلیساده   متن   در  بار  دو   که   شته 

  دو   که  ییجاآن   از .  باشد  یرمزگذار  دیکل  طول   از   یمضرب  با   برابر  رخداد  دو  ن یب  یفاصله   که   افتدیم  اتفاق

 
 رایز  د،ی باش  داشته  یترکوتاه   یدهای کل  دهدیم  اجازه   امر  نیا.  شوندیم  انیب  اعداد  یجا  به   حروف  با  اغلب  ویژنر  یدهایکل 1

به    توانیم را 2-14-19-15-24-17  د یکل مثال،  عنوان به. شوندیم نوشته Zتا   Aکاراکتر کی از  استفاده  با  25تا   0 اعداد

 . نوشت RYPTOCصورت 

2 Cipher Vigenère 
 در   را   یزیربرنامه  قابل   وتر ی کامپ  ن یاول  که   یشخص   همان   ،شد  شکسته   جی باب  چارلز  توسط  1845  سال  در   بار   ن یاول  ویژنر  رمز 3

 . ه بودکرد یطراح 1837 سال 
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 ی دارا  دیکل  که   دارد  وجود  احتمال زیادی  شوند،یم  ظاهر  هم  از  تیموقع  هفت  یفاصله   در  UIE  یدنباله 

 پانزده   ای  پنج   سه،   دی کل  که  بود   ن یا  ینشانه   داشتند،  فاصله  هم  از  تیموقع  پانزده   مثلاً  اگر.  باشد  عدد  هفت 

 . دارد عدد

  باشد،   هفت  دیکل  طول  اگر.  کرد استفاده   تکرار  لیتحل  از  توانیم  م،یزد  حدس  را  دیکل  طول  که  یزمان

  نیپرتکرارتر  حروف،این    از  حاصل  گروه   در.  میکنیم  شروع  رمز  متن  ی حروف هفتم دردنباله   یابیباز  با

 شده است. ساده   متندر  Eحرف  نیگزیجا این حرف احتمالاً: میکنیم دایپ را حروف

  شکستن  یبرا  گرید  ابتدایی  حرف  شش  با  ندیفرآ  نیا  تکرار  باشد،  یطولان  یکاف  یاندازه   به  متن  اگر

  یبرا   را   دهایکل  نیترمحتمل  تکرار  ل یتحل  باشد،  کوتاه   ما  مثال  مانند  رمز  متن  اگر  یحت.  است  یکاف   رمز

 .1کرد دایپ یامروزهای  با مقیاس یکم یمحاسبات قدرت با  توانیم را  حل راه  و  دیگوی م ما به شیآزما

 رمز ورنام 

 ویژنر  رمز  باشد،  ساده   متن  در  موجود  حروف  تعداد  یاندازه   به  یرمزگذار  دیکل  طول  که  یزمان

 تا  ورنام   رمز  شکستن  که  اندکرده   ثابت دانانیاضیر.  مینامیم 2ورنام  رمز  را   نسخه  نیا  ما.  است  رمز  نیترامن

  نی ا  ریغ  در.  است  رممکنیغ ،  شود  استفاده   بار  کی  فقط  و   ه شد  انتخاب  یتصادف  طور  به  دیکل  که  یزمان

 . شوندی م ظاهر الگوها  صورت،

 نظر   در  را  NHPJEXGPTDDBFCFOYKRA  و  VSXOCQZQCLGHQGBFHTJK  رمز  متن  دو

دو   اگر.  دیریبگ   که  دارد  وجود  یترفند  ،باشند  شده   ی رمزگذار  ورنام  یرمزگذار  د یکل  همان   با   هر 

 به   و    دارد  وجود  ساده   متن  در  احتمالاً  که  میکنیم  انتخاب  را  جیرا  کلمه  کی  ابتدا.  میکن  اعمال  میتوانیم

 که  میکنیم  یبررس   و  دارد  قرار  ساده   یهامتن  از  یکی  در   کریب  میکنیم  فرض.  مییگویم 3کریب   آن

 :میکن امتحان  ن کریبعنوا به  را tomorrowعبارت  د ییایب. گذاردی م ریتأث  یگرید یرو چگونه

 
.  T→V که ی ورــط به   باشد، 2 د یبا د یکل عدد نیاول باشد،   T برابر با  1 ساده  متن  اول حرف اگر : 1-3شکل  

 . L→N که ی طور به  باشد،  L د یبا 2 ساده  متن اول  حرف فرض، ن یا با

 
 .دارد وجود http://code.energy/vigenere در ویژنر رمز متن شکستن  یبرا یابزار 1
2 Cipher Vernam 
3 Crib 
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  با .  شدیم  شروع   ldejtyvv  با  د یبا  دوم  یساده   متن   بود،  اول  متن   ی ابتدا  در   tomorrow  اگر

  تواند ی نم  tomorrow  یکلمه   نباشد،  هوده ی ب  ی هاحرف  یحاو  ساده   یهامتن   از   ک ی  چیه   نکه یا  فرض

  امتحان   هنگام.  میکنی م  امتحان  گرید  یهات یموقع  در   را   کریب  در ادامه، .  باشد  اول   یساده   متن   ی ابتدا  در

 :آوریمبه دست می تیموفق کی ،7 تیموقع کردن

 

 
  را د یکلاز  بخش  کی ساده، متن نی اول هفتم  موقعیت در tomorrow شیآزما با ! احسنت : 2-3شکل  

 امر  نیا. معنیحروف بی  نه و کندیم ییرمزگشا فهم قابل یمتن به  را گرید رمز متن که میکنیم استخراج

 .است بوده   درست حدس که کندیم دییتا

 

  از   دینبا  هرگز  بماند،  مصون  آن  برابر  در  ورنام   رمز  نکهیا  یبرا.  ندیگویم 1کریب   کشیدن   ترفند  ن یا  به

  د یکل  معمولاً  ما  ل،یدل   نیهم  به.  میکن  استفاده   متفاوت  یساده   متن  دو  یرو  یرمزگذار  دیکل  کی

 .مینامیم 2مصرف   کبار ی   کلید   کی را ورنام  یرمزگذار

 

  یرمز  متون   ارسال  یبرا  مصرف  کباری  کلیدهای   از   اوقات  یگاه  یشورو  ارتش  ،1940  یدهه   در

می  ورنام  استفاده  بار    ی ریرهگ  را   هاآن   یی ویراد  یهامخابره   شد   موفق   کایآمر  اطلاعات سازمان  .  کرددو 

 در  یشورو   جاسوسان  که   کردند  کشف  جمله   از  هاآن .  شکست  را  کد  کریب  دن یکش  با   ت ینها  در   و   کند

 .اندکرده  نفوذ هاآن  یاهسته   حاتیتسل یبرنامه

  شده   که ثابت  است  یرمز  تنها  نی ا.  است  یمخف  ارتباطات  یبرا  ییطلا  استاندارد  ورنام  رمز  امروز،  به   تا

 از  قبل  نیطرف:  ستین  یعمل  چندان  کار  ن یا  اما.  است  غیرقابل شکستن  ح یصح  یاستفاده   صورت   در  است

 یتصادف اعداد  از  بزرگ و  کسانی  یدنباله   کی  دی با  کنند،  مبادله  را  شده  یرمزگذار  یهاام یپ  بتوانند  کهنیا

 . بود  خواهد بهتر  اریبس کند، کار ترکوتاه  ید یکل با که امن رمز  کی. بگذارند اشتراک به  را یمخف

 

 
1 Dragging-Crib 
2 Time Pad-One 
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 های رمز ماشین 

 دردسر  بدون  را  هاام یپ  که  داشتند   ازین  جهان  سرتاسر  در  ینظام  یهاقدرت  ،1930  و  1920  یهادهه   در

 هاآن   ن،یبنابرا.  کنند  ییرمزگشا  و  یرمزگذار  ،یرمزگذار  بزرگ  یدها یکل  گذاشتن  اشتراک  به

 ی دهای کل  نیجانش  عنوانبه   را  مشترکرمزهای    از  یترکوچک  هایشکل  که   کردند  یطراح  ییهانیماش

دردر  یهاطرف   ان یم  در،  بزرگ  استفاده   ییترفندها  از   د یجد  یهادستگاه .  ردندک یم  اجرا   ارتباط   گیر 

 ی رمزگذار  ی دهایکل  به   مداوم  طور  به  شده   گذاشته  اشتراک   به   کوتاه رمزهای    دادیم  اجازه   که  کردندیم

 .دن ابی گسترش 1کلید رشته  نام   به تربزرگ  و تربزرگ

 یده یچیپ  یداخل  یکشم یس  کدام  هر  که   شدندی م  ساخته  یمتوال  یهاچرخ   از  هی اول  رمز  یهان یماش  نیا

  به   هماهنگ   طور  به   هاچرخ  حرف،  هر  ییرمزگشا  ا ی  یرمزگذار  از   قبل(.  3-3  شکل)   داشتند   را   خود

 لی تشک  را  متفاوت   کاملاً  مدار  کی  هاآن  یهایکشم یس  ت،یموقع  هر  در.  شدندجابجا می  یدیجد  تیموقع

 . دادندمی گسترش دیجد یتصادف  ظاهر به   نگاشت کی با  را  دیلرشته  و داده 

.  اندشده  یرمزگذار یطولان تینها یب یتصادف یرمزگذار یدهایکل  از استفاده  با هاام یپ دیرسیم نظر  به

 کی  در  زمان  هر  در  توانیم  را  دیلک رشته   همان:  بود 2ی تصادفشبه   بلکه  نبود،  یتصادف  دیکلرشته   واقع،  در

  تی موقع:  بود  مشترک   رمز  از   یآگاه  بود   ازین   مورد   که   یزیچ  تنها .  کرد  ر یتکث  دستگاه   از  متفاوت  ینسخه 

 . 3ها  چرخ یه ی اول

 

 
  به   را یاآشفته  ظاهراً  ی مدارها چرخند،یم هااین چرخ  که همانطور.  رمز نیماش ی ها چرخ : 3-3شکل  

 .دهندیم لیتشک تکرارقابل  و یقطع یروش

 
1 Keystreams 
2 Pseudorandom 
 استفاده   کند یم  د یتول   که   ی دی کلرشته  یجا   به   کوتاه   مشترک  رمز  به  اشاره  یبرا  ی رمزگذار  د یکل  اصطلاح   از   اغلب  ما 3

 .میکنیم
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  اجازه   هاام یپ  به  و   گرفتند   قرار  استفاده   مورد   دوم  ی جهان  جنگ  در  گسترده   طور  به   رمز  ی هانیماش

ی  ی جا  به   کوتاه   مشترک  رمزهای  از   و   شوند   ییرمزگشا  و   یرمزگذار  اًعیسر  دادندیم  بارک کلیدهای 

  توسط   که   دادیم  نشان   را  یفیظر  یالگوها  هاآن   هایدیکلرشته   حال،   نی ا  با .  کنند  استفاده   طولانی   مصرف

  شبانه   مهندسان  و  دانانیاضیر  از  ییهامیت.  گرفتیم  قرار  استفاده سوء  مورد  طرف  دو  هر  در  هاکدشکن

 .کردندیم کار شده  یریرهگ  یرمز متون شکستن   یبرا روز

بخش    توسط  که  یمدل  یحت  شدند،  شکسته  جنگ  انیپا  از  قبل  یآلمان  یرمزنگار  یهان یماش  تمام

 1سیگابا   نام   به  ییکایآمر  یرمزگذار  نیماش  نیتری قو  حال،   نیهم  در.  شدیم  استفاده   تلریه  یعال  یفرمانده

  توسط   که  یدیکلرشته   از   شهیهم  الگوها   که  است   شده   ثابت   ر،یاخ  ی هاسال  در .  نشد  شکسته   هرگز

 . ه استبود ریپذب ی آس زین سیگابا  یحت که یمعن نیا  به ؛شوندیم داری پد شودیم د یتول چرخان یهاچرخ

 م یکن  یبررس  دییایب  اکنون.  میکن  اجرا   را  یتری قو   یرمزها  تا   دهند یم  اجازه   ما   به   کامپیوتر  خوشبختانه، 

 . بروندفراتر   آنالوگ یرمزگذار یهان ی ماش نیا از  قدم کی  توانند ی م کامپیوترها چگونه  که

 

 تقارن  -3-2
  بر  ما  یهاکامپیوتر  که  ییجاآن   از .  است  یمتک  هاکامپیوتر  به   ما  یرمزگذارفرایند    تمام  باًیتقر  امروزه 

. 1  و   0:  میکن  یطراح  نمادی   دو   یالفبا   ی برا  را   خود  ی رمزها  دی با  کنند،یم  کار  دودویی  یهاداده   یرو

 26  ی الفبا  کی  با  که  کند  کار  مؤثر  اندازه   همان  به  دودویی  یالفبا  کی   با  تواندیم  ورنام   رمز  مثال،  یبرا

  : کردکار می یحرف

 
 جلو  به 1 رقم که یهنگام. دودویی  مصرف کباری کلید کی با  دودویی یساده  متن ییجابجا : 4-3شکل  

 .2گردد یبرم  0 به و  زندیم حلقه  شود،یم منتقل

 

  ورنام   رمز  از   استفاده   با   و   محرمانه  کاملاً  توان یم  شودیم  ره یذخ  کامپیوتر   در  که   را   ی اطلاعات  هر

 ک ی  یرمزگذار  یبرا.  است  یباق  همچنان  مصرف  کباری  کلیدهای  مشکل  حال،  نیا  با.  کرد  یرمزگذار

 
1 SIGABA 
کامپیوتر  ما،  اول  کتاب   در   دی توانیم.  است  XOR  یمتوال  ی بول  ات یعمل   معادل   ندیفرآ  نیا 2 علوم  مفاهیم  و    ی درباره   ،مبانی 

 . دی کن کسب ی شتریب اطلاعات ی بول اتیعمل
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  کلیدهای   د، ی باش  داشته   اد ی  به   و  ؛است  ازین  مورد  یمخف  یتصادف  اعداد  ت یگابایگ  کی  و، یدیو  ت یگابایگ

 !کندیم کار نیز  ینریبا صورت به  کریب دنیکش: کرد استفاده  دوباره  توان ینم را مصرف کباری

 رمز  ک ی  از  استفاده   با   را   هاداده   از   ی ادیز  حجم  توانند ی م  که   دارند  وجود   ی امن  ی رمزها  خوشبختانه،

 دسته   دو   به   خود  ییربنایز  کار  مزی مکان  به   توجه   با   رمزها   نیا.  کنند  ی رمزگذار  کوچک  نسبتاً   مشترک

 .میریبگ  نظر در  را روش نیترساده  ابتدا  دیی ایب. شوندیم میتقس

 

 ای رمزهای رشته 

  با  رمز  یهان ی ماش  مشابه  یروش  به   طولانی  مصرف   کباری  کلیدهای   از   که  است   ن یا  کرد یرو  ن یاول

  ایرشته   که   میسینویم  یوتریکامپ  یبرنامه   کی  بار،  نیا  حال،  نیا  با.  دیکن  اجتناب  چرخنده   یهاچرخ

 از   ایرشته   ،1337  یمربع  ریغ  عدد   به   توجه  با   مثال،   عنوان  به .  کندیم  د ی تول  یتصادفشبه   اعداد   از  نایپایب

 : شودیم ظاهر آن جذر یمحاسبه با  ینیبش یپ رقابلیغ ظاهر به  ارقام

√1337 = 36.56 50 10 59 75 64 44 26 58 66 10 65 18 28 … 
 

مقدار اولیه    کی  به  PRNG  کی.  است  PRNGیا 1ی تصادفشبه   اعداد مولد    از  ابتدایی  ینمونه   کی  نیا

 ی هاچرخ  یه یاول   تیموقع  که  یمشترک   رمز  مشابه  کند،   عمل  آن   شروع  ی نقطه   عنوان   به   تا  دارد  ازین 2بذریا  

 .است 1337 بذر عدد ما، مثال در. کندیم فی توص  را یمیقد یرمزگذار نیماش

  و   میریبگ  نظر   در  را  خود   مثال  د ییایب.  هستند  یمتک  PRNG  به   کلیدرشته   دی تول  ی برا 3ای رشته   ی رمزها 

 99  تا   0  نی ب  یتصادفشبه   اعداد  از   یانیجر  تا  کرده   ی بند گروه   دوتایی  صورت  به   را   اعشار   ممیز  از   بعد   ارقام

 :میکن جادیا

 
  فقط  نیطرف نیب مشترک رمز. یتصادفشبه  اعداد  مولد  کی یرو بر  اجرا  حال در ورنام  رمز  : 5-3شکل  

 .4است  بذر همان 

 
1 eneratorG umberN andomRseudoP یا PRNG 

2 Seed 
3 Ciphers Stream 
 . است ره یغ و 1 ییجابجا به  مربوط 27 ،صفر  موقعیت ییجابجا به مربوط  26 که شد  توافق  ن یهمچن  نجایا در 4
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  را   دودویی  ارقام   از  ایرشته   ماًیمستق   که  کنندیم  استفاده   مولدهایی  از  معمولاً  ایرشته  یرمزها  امروزه 

 تنها   ایرشته   رمز  کی.  است  ایرشته   رمز  کی  یکننده ن ییتع  عنصر  و   هی پا  PRNG  تمیالگور.  کنندیم  دی تول

 یحت.  تولید کند  صیتشخ   قابل  یالگوها  بدون  را  یتصادفشبه   اعداد   آن  PRNG  که  است  منیا  یصورت  در

  PRNG یخروج ص یتشخ ،مشترک زمر دانستن  بدون ،شودمی استفاده   PRNG کدام از دیگران بدانند اگر

 . است رممکنیغبرای ایشان  هاسکه یتصادف اًواقعحاصل از پرتاب  یه دنبال  از

  در   ییهایریپذب یآس.  ریخ  ای  دارد  وجود   ریناپذب یآس  PRNG  کی  ا یآ  که   میدانینم  ما   امروز،  به  تا

استشد  افتی  گذشته   در  کارشناسان  توسط  شده   شنهاد یپ   مولدهای  از  یاریبس  رمز  انتخاب  از  قبل.  ه 

نقطه   و  شده   یبررس  متخصصان  توسط  کی   کدام  که  دیکن  یبررس  ،ایرشته  یک  کدام  ضعفی برای  ی 

است  نشده  توصیبنابرا  است،   ز یبرانگچالش   اریبس   خوب   PRNG  ک ی  یطراح.  1گزارش    به   میکنی م  ه ین 

 . دیشو یرمزنگار متخصص دی بخواه خودتان  نکهیا مگر د، یباش بندیپا موجود موارد

 

  د ینبا  هرگز  دارند،  مصرف  کباری   کلیدهای   که  دارند   را  یهدف  همان  کلیدهارشته   که  ییآنجا  از  نانس: 

  همان   شه یهم  شود،  داده   آن  به  یکسانی  بذر  که   یزمان  PRNG  کی.  کرد  استفاده   ها آن   از  بار  کی  از  شیب

 طوربه   مشترک  رمز  اگر.  شود  استفاده   دوباره   دی نبا  هرگز  بذر  کی  نیبنابرا  کند،یم  تولید  را  دیکلرشته 

 رمز   سر  بر  ارتباط  هر  از  قبل  بتوانند   د یبا  ی ارتباط  یهاطرف   رد،یگ  قرار  استفاده   مورد  بذر   عنوان به   میمستق

 که کردند  ابداع  یترفند  رمزنگاران  نی بنابرا  باشد،  یعمل  ریغ  ممکن است  کار  نیا.  برسند  توافق  به  یدیجد

: کندیم  استفاده  2نانس   کی  از  ترفند  نیا.  میکن  مجدد  یاستفاده   مشترک  زمر  کی  از  دهد  یم  امکان  ما  به

 . کند دی تول بذر کی تا  شودیم بی ترک  مشترک رمز با که یمخف ریغ  و  مصرف کباری دلخواه، عدد کی

 

 
  ازینانس ن  کی و(  شودی م گفته دیکل آن  به که ) مشترک زمر کی به  معمولاً ایرشته  یرمزها  : 6-3شکل  

 از  توان یم نشود، استفاده  دوباره  هرگز هانانس  از اگر. باشد یمخف ستی ن لازم  نانس د، یکل خلاف بر.  دارند

 . کرد استفاده  ساده  متن  ن یچند یرمزگذار ی برا دیکل کی

 
 . http://code.energy/stream: دی کن یبررس  نجایا در  را یشنهادیپ یرمزها 1

2 Nonce 
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  عدد  کی  اگر.  دیکن  انتخابنانس    کی  دیبا  د،یکن  یرمزگذار  یارشته   رمز  با  را  یزیچ  هر  نکهیا  از  قبل

 مثال،  عنوان   به .  دی کن  انتخاب  را   آن  دوباره   نده یآ  در  است   د یبع  که   دیشو  مطمئن  د،یکنیم  انتخاب   یتصادف

 مختلف   احتمال   ون یلیتر  ون یل یم  صد   از ش یب  که   یی آنجا  از :  دیکن  جاد یا  یت ی ب  64  یتصادف  عدد   ک ی  د یتوانیم

 . است صفر  باًیتقر کسان ی نسان کی  انتخاب ه دوبار شانس   دارد، وجود

 ارسال   رمز  متن  با  همراه   را  نشده یرمزگذار  نانس  ،ایرشته  رمز  با  شده   یرمزگذار  امیپ  ارسال  هنگام

 دوباره  را  یمصنوع  کلید یکبار مصرف  سپس  ،کرده   بیترک   دیکل  با  را  یورود  نانس  ابتدا  رنده یگ.  دیکن

تعداد   هکرها  اگر  یحت.  گرداندیبرم عقب  به  ساده   متن  آوردن  دست  به یبرا  را  رمز  متن  تینها  در  و  جادیا

 ییشناسا  هاآن   ن یب  ییالگو  چ یه  توانند ینم  ، نانس هر یک را نیز بدانند  و   کنند   ی ریرهگ  را   رمز  متن   زیادی

 ! اندشده  یرمزگذار خود دیکلرشته  با  کدام هر رایز کنند

کلید:  ی  حمله   با  را   آن   کند  یسع  تواند یم  کند،ی م  یریرهگ   را   شما  رمز  متن   که   یمهاجم  انتخاب 

. کند   امتحان  شود،   دا یپ  فهم  قابل  ساده   متن   کی  که  یزمان  تا  را  ممکن  ی دهایکل  تمام :  بشکند 1جانبه همه 

 قدرت  کل  برابر  نیچند  و  دیکنیم  استفاده   رمز  کدام   از  داندیم  شما  مهاجم  دیکن  فرض:  دیباش  ن یبدب

 انتخاب   یطولان  یکاف  یاندازه   به  یتصادف  یرمزگذار  دیکل  کی  اگر.  در اختیار دارد  را  جهان  یمحاسبات

همه حمله  هرگونه  برابر  در  را  خود  د،یکن   د یکل  کی  مثال،  عنوان  به.  کرد  دیخواه  مهیب  یاحتمال  جانبهی 

 . 2بشکند  را  شما رمز متون که  گذاردینمباقی  قدرتمند  مهاجم یبرا  یشانس چ یه ،یتیب 120 یتصادف

  انتقال  درخواست و کرده  ارسال  خود بانک به شده  یرمزگذار امیپ  کی ایدا دی کن فرض ی جعل:حمله 

 که   به طوری  کند،ی م  یرویپ  استاندارد  فرمت  کی  از  امیپ  دیکن  فرض  و  ؛کندی م  اندرو  حساب  به  دلار  100

  و   داند یم  را  هان یا  یهمه   چارلز  دیکن  فرض.  کنندیم  یرمزگذار  را  مقصد  حساب  شماره   9  تا  5  یها  تیب

  اندرو  یبانک  حساب  شماره   که   بداند   چارلز  اگر.  است  بانک  به   ایدا  از  شده   ی رمزگذار  امیپ  انتقال   مسئول

انجام      11100یعنی حساب  ،شخود  حساب  شماره   به  زیوار  تا  دهد  رییتغ  را  ایدا  امیپ  تواندیم  است،  1001

 :شود

 
 

1 Force-Brute 
 را  ه یثان  در  دی کل  اردیل یم  106  دیبا  مهاجم  ،یت یب  120  یتصادف   دی کل  کی  زدن  حدس  یبرا   یدرصد  0.1  شانس  کی  داشتن  یبرا 2

 . جهان سن  برابر هزار یس باًیتقر  ،کند امتحان  سال  ونی لیتر 400 یبرا
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  کند،   جعل  یاصل  متن  متناظر   یها قسمت   دانستن   با  تنها   را  رمز  متن  از  ییهابخش   بتواند   مهاجم  اگر

 که   میکن  ابداع  ییرمزها  میتوانیم  د،ید  میخواه   ادامه   در  که  همانطور.  است  قابل جعل  رمز  که  مییگویم

 . ستندین قابل جعل

 

 ای رمزهای قطعه 

  ت ی ب  ن یدهم  اگر :  دارد  وجود  رمز  متن  و   ساده   متن   ن یب  واضح  یرابطه   کی  شه ی هم  ،ایرشته   یرمزها  در

 از  دهم  تی ب   شدن برگردانده  باعث  ،( باشد  1  اگر 0  به  و باشد  0  اگر  1 به  آن  رییتغ) دیبرگردان  را  ساده   متن

این رابطه    یجه ینت   ایرشته   یرمزها  جعل  ،حقیقت  در.  ستی ن  مطلوب  رابطه  نیا  وجود.  شودیم  رمز متن

 . ایجاد نکند ساده  متن و رمز متن  ن یب  یآشکار یرابطه  چیه  که است ترامن  یصورت در رمز کی. است

این .  کرد یم  بیترک   را  ساده   ینی گزیجا  و  یگزاگیز  یرمزها  که  دی اوریب  ادی  به  را  یمیقد  ترکیبی  رمز

 رمز  اما.  کردیم  نامفهوم  را  ساده   متن  و  رمز  متن  نیب  یرابطه  یگزاگیز   یزیآمدرهم  رایز  بود  تریقورمز  

نیست  ی کاف  یاندازه   به  یگزاگیز  چنان  دیبا  رمز  متن  و  ساده   متن  نیب  یرابطه   ،مطلوب  حالت  در:  خوب 

 .شود رمز متن  کل رییتغ باعث ساده  متن  از  تیب  کی رییتغ که  باشد نامفهوم 

. شودیم  یمتفاوت  کاملاً  رمز  متن به  منجر  دیکل  از  تیب  کی  رییتغ  ،ایرشته   یرمزها  از  استفاده   هنگامدر  

  متن  ا ی  دیکل  از   تی ب  ک ی  رییتغ  که  اند بوده   ییرمزها  یتوسعه  حال  در  رمزنگارها  دوم،   یجهان  جنگ  زمان  از

 . شود رمز  متن کل یدگرگون منجر ساده،

  ب یترک   را  ریختنهمبه   و  ینیگزیجا  اتیعمل  که  ترکیبی  یرمزگذار  از  استفاده   با  توانیم  را   هدف  نیا

قابل مشاده در  ی جعل حذف همه   حال،  ن یا  با .  آورد  دست  به   ،کندیم  مختلف  یهابخش های ممکن و 

  دی با  آن  ختنیرهمبه  و  ینیگزیجا  اتیعمل  و شود،  اعمال  بار  نیچند  دیبا  ترکیبی  رمز:  ستین  ساده   ،رمز  متن

است   تنها  مناسب  ترکیبی  یرمزگذار  فرایند   واقع،   در .  دنشو  انتخاب   دقت   با ممکن  شرایطی    متن  که   در 

 . باشد داشته  یکسان یو  ثابت  یاندازه  شهیهم ساده 

 

  دیبا  ساده   متن  رایز  شوند،یم  ده ینام 1ای قطعه   ی رمزها   کنند،یم  عمل  اصل  نیا  اساس  بر  که  ییرمزها

  چند  به  د یبا  باشد،   ترطولانی   قطعه  اندازه   از  ساده   متن   اگر.  شود  یرمزگذار  ثابت  یاندازه   با  قطعاتی  در

 کند،   پر  را  کامل  یقطعه   کی  که  نباشد   ی طولان  یکاف  یاندازه   به  ساده   متن  کی  اگر .  شود  میتقس  بخش

بیت    با  معمولاً مناسبی  تعداد    مورد   ایقطعه  یرمزها  نیترجیرا  حاضر،  حال  در.  شود  یم  پر  صفرافزدون 

 . کنندیم کار  یتیب 256 ای 128 قطعات با استفاده 

 
1 Cipher Block 
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  را خود  یاصل ترکیبی رمز دی با ایقطعه یرمزها معمول، طور به . ایقطعه رمز یشده ساده  طرح  : 7-3شکل  

 . کنند تکرار بار  ده  حدود

بعد از    امیپ  کل  کند،  رییتغ  رمز  متن   از   قطعه  کی  در  تیب  کی  اگر.  ستندین  قابل جعل  ایقطعه  یرمزها

داده  به  میرمزگشایی  تبدیل  مخدوش    معلوم  ساده   متن  از  ییهات یب  اگر  یحت   ل،یدل  نیهم  بهشود.  های 

 .کند  جادیا یجعل ام یپ کی و  دهد  رییتغ  را رمز متن  تواندینم مهاجم باشند، 

.  دارد  وجود  قطعه  یاندازه   از  تری طولانی ساده   یهامتن  یرمزگذار  و  میتقس  ی برا  یمختلف  یهاروش

  سپس   کرده   میتقس مناسب  یاندازه   با  قطعاتی  به  را  ساده   متن   که   است  کار آن  نیا انجام  یبرا  راه   نیترساده 

  دست  به  رمز  متن  که  مییگویم  در این شرایط.  دیکن  اعمال  هاآن   از  کی   هر  ی رو  ماًیمستق  را  ایقطعه  رمز

 .است  شده  یرمزگذار ECBیا  1ی کی الکترون   کد   کتاب   حالت در آمده 

مشکل    ECB  متأسفانه،   با   بار   دو  ساده   متن  یقطعه  کی   ایآ  بفهمد  تواند یم  مهاجم  کی:  داردیک 

  به .  شودیم  منجر  مشابه  رمز  متنی  قطعه  یک  به  رایز  ؛ریخ  ای  است  شده   یرمزگذار  ،دیکل  کی  از  استفاده 

 زیوار  حسابش  به  دلار  100  دیگویم   بانک  به  رمز  متن  از  قطعه  کی  که  بداند  مهاجم  کی  اگر  مثال،  عنوان

 .کند ارسال دوباره  را  امیپ آن  بخواهد، یاضاف دلار  100 که بار  هر تواند یم کند،

 
1 ookBodeC lectronicE یا ECB 
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  متن   ک ی  مورد  در   ی اطلاعات  دهد  اجازه   مهاجم  به   تواند ی م  نیهمچن  یریپذب یآس  ن یا:  دی باش  مراقب

 م ی خواهی م  دیکن  فرض  مثال،   عنوان  به .  آورد  دست   به  ECB  حالت  در  شده   یرمزگذار  یطولان  یساده 

 می تقس  ساده   متن  قطعاتی از   به   را  ریتصو  لیفا  از   ییهابخش   یوقت.  میکن  ی رمزگذار  را  ی ریتصو  لیفا  کی

 :کنندایجاد می را رمز  متن از  یکسانی یهابلوک  کسان،ی رنگ  و  هیسا با ییهابخش م،یکنیم

 

 
  متن  یالگوها.  است شده  یرمزگذار ECB حالت  در ایقطعه رمز از استفاده  با  که ی ریتصو  : 8-3شکل  

  تی ماه( راست ) رمز متن در تکرارشده  قطعات آن یریقرارگ ینحوه  و  شوند، یم تکرار(  چپ سمت) ساده 

 .کندیم آشکار  را آن  یمحتوا

 

  ک ی  یدارا   ساده   متن   یقطعه  هر میشو مطمئن  تا   دهیمتغییرشکل می  را   ساده   متن   مشکل،  ن یا  رفع   یبرا

 که  است آن هاراه این  از یکی. دندار وجود این کار انجام   یبرا یاریبس  یهاراه . است فرد به منحصر مقدار

 : ندیگویم IV یا 1ه ی اول   مقداردهی   بردار   آن  به که دیکن استفاده  قطعه کی یبزرگ  به نانس  کی از

 همانطور )   مصرف  بار  کلید   کی  عنوان  به  نانس اعمال  با  ساده   متن  یقطعه   نی اول  تغییرشکل  با  

  با   شده ل یتبد  یساده   متن  نیا  سپس.  میکنیم  شروع (  شد  داده   نشان  بخش  نیا  ی ابتدا  در  که

 .شودیم یرمزگذار یدرست به  ایقطعه رمز دیکل

 متن  تغییر شکل  یبرا  مصرف  کلید  عنوان  به  رمز  متن  یقبل   بلوک  از  ،یبعد  بلوک  هر  یبرا  

  د یکل همان  با منیا طور  به توانی م را شده لیتبد یساده  متن هر سپس. میکنیم  استفاده  ساده 

 . کرد یرمزگذار ایقطعه رمز

 
1 ectorV nitializationI  یا IV 
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رمز   یره یزنج  حالت   در  که  مییگو   یم  شود،یم  استفاده   روش  نیا  به   ایقطعه  رمز  کیاز    که  یهنگام

  عوض،   در.  دیندار  ساده   متن   لاتیتبد   ن یا  از   کی  چ یه   ی سیکدنو  به   یازین   شما. کندیم  کار  CBCیا   1قطعه 

 یحالت   از  استفاده   با  شما  ایقطعه  رمز  که  دیکن  یبند ه کریپ  یطور  را  خود  یرمزنگار  یکتابخانه   دیتوانیم

 ی ریجلوگ   ECB  حالت   یهاتله   از  که   دارند  وجود  زین  یگرید  یهاحالت .  کند  عمل  دیخواهیم  که

 !دی باش  بندیپا CBC حالت  به  میکنیم ه یتوص د، یهست یکار چه  انجام حال  در دی دانینم اگر اما کنند،یم

  توسط   شده   شنهادیپ  ایقطعه  یرمزها  از  یاریبس  در  ییهایریپذب یآس  ،ایرشته   یرمزها  همانند 

  د یکن  یبررس  د، یکن  انتخاب   استفاده   یبرا   را   ایقطعه   رمز  نکه یا  از   قبل .  است  شده   افت ی  تاکنون  کارشناسان

 .2شود یم ه یتوص رمزنگاران توسط حاضر حال در  کی کدام که

 

قطعه  رشته رمز  رمز  مقابل  در    یرمزها  به   نسبت  ی شتریب  یمحاسبات  قدرت  به   ایقطعه  یرمزها  ای: ای 

 ایپو   صورت   به   ساده   متن   و   ست، ین  ازی ن  مورد  ای قطعه  ی رمزها  یاضاف  تی امن  که   یهنگام.  دارند  ازین  ایرشته 

.  دی کن  انتخاب  ایرشته   رمز  کی  است  بهتر  ،(یتلفن  تماس  کی  همزمان  یرمزگذار  مثلاً)  شودیم  جادیا

 ی حال   درد،  نرمزنگاری متن ساده و ارسال متن رمزشده همزمان انجام شو  دهند یم  اجازه   ایرمزهای رشته 

 ها را باید قبل از ارسال رمزگذاری کنند. تری از داده های بزرگبخش   ایقطعه یرمزها که

  هستند،  3متقارن   ی رمزها   نام  به   تربزرگ  یدسته   کی  از  ی بخش  ایقطعه   یرمزها  و  ایرشته   یرمزها

 گر،ید  عبارت  به .  باشند  داشته   واحد را  د یلیک ک   از  نسخه  کی  باید   ارتباط  طرف  دو   هر  در این رمزها  رایز

  یهمتا   با  مشترک  زمر  ک ی  ی روبر    قبلاً   که   د یکن  من یا  متقارن   رمز  با   را  ی ارتباط  د ی توانیم  ی صورت  در  تنها 

 . دیباش کرده  توافق  خود

 

 عدم تقارن   -3-3
  به   یبرا  امن  یراه  دیبا  م،یکن  برقرار  ارتباط  متقارن  رمز  کی  از  استفاده   با  میبتوان  نکهیا  از  قبل

 بودند   مجبور  افراد  گذشته،  در.  میکن   دای پ  خود  همتای   با  یمخف  یرمزگذار  دیکل  کی  یگذاراشتراک 

 امروزه .  کنند  ارسال  اعتماد  مورد  کی پ  کی  قیطر  از   را  خود   یدهایکل  ا ی  کنند  ملاقات  با یکدیگر  شخصاً

  پیوند   کی  از   استفاده   بدون   تا   دارد  وجود   ، اندنکرده   ملاقات   با یکدیگر  هرگز   که   ی نفر  دو   ی برا  ییهاراه 

 . بگذارند اشتراک  به   را یمخف دی کل کی امن، یارتباط

 
1 hainingC lockB ipherC یا  CBC 

 . هستند  تیب  256 یقطعه  اندازه با Twofish و  AES شده  هی توص ایقطعه  یرمزها نیبهتر حاضر، حال  در 2

3 Ciphers Symmetric 
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 هلمن   -تبادل کلید دیفی 

 رمز   کی  مورد  در  هنوز  هاآن  اما  بفرستد،  چارلز  یبرا  یمخف  امی پ  کی  خواهدیم  ایدا  دیکن  فرض

 اجازه   چارلز  و   ایدا   به  که   دارد  وجود 1هلمن   -دیفی    د ی کل   تبادل   نام   به  روشی.  اند  نگرفته   میتصم  مشترک

 که   بفرستند  گریکدی  به  یامیپ  هاآن  که   است  لازم   فقط .  کنند  انتخاب   را   یمخف  عدد  کی  مشترکاً  دهدیم
  بداند  یعموم  یهاام یپ   ن یا  از  با استفاده   است   رممکنیغ  ثالث   شخص   ی برا  . باشد  یمخف  ست ین  لازم   یحت

 :کندیم کار چگونهاین روش  مینیبب  د ییایب. اندکرده  انتخاب را یمخف عدد  کدام  چارلز و  ایدا

  عدد  کی  سپس.  کندیم  انتخاب  را 𝑔مانند    گرید  دلخواه   عدد  کی  و 𝑎  اول   عدد   کی  ایدا .1

 .گذاردی نم اشتراک  به   را آن  که کندیم انتخاب را 𝑎مانند   یمخف

  حساب  از  استفاده   با  که  است  𝐴  سوم  عدد   و  𝑝،  𝑔  شامل  که  فرستدیم  چارلز  به   یامیپ   ایدا .2

 :2شود یم محاسبه نهشتی هم

𝐴 = 𝑔𝑎  𝑚𝑜𝑑 𝑝 
  به   که  رستدیم  ایدا  به 𝐶  عدد  یحاو  یامیپ  و  کندیم  انتخاب   را𝑐   یمخف  عدد  کی  چارلز .3

 : شودیم محاسبه ریز صورت

𝐶 = 𝑔𝑐  𝑚𝑜𝑑 𝑝 
𝐶𝑎ایدا   .4   𝑚𝑜𝑑 𝑝   چارلز 𝐴𝑐و    𝑚𝑜𝑑 𝑝  می محاسبه  چندرا  اساس  بر    یژگیو  کنند. 

  مشترک  رمز  گر،ید  عبارت  به!  نداه کرد  محاسبه   را  یکسانی   عدد   دو   هر ،یاضیر  انگیزشگفت 

 : است ن یا اهآن

𝐶𝑎   𝑚𝑜𝑑 𝑝 =  𝐴𝑐  𝑚𝑜𝑑 𝑝 
 داند.را می 𝑐و چارلز تنها کسی است که   𝑎به طوری که ایدا تنها کسی است که  

 

  طول   که  شوند  انتخاب  یطور  دیبا 𝑝  و𝑎،  𝑐،   𝑔:  باشند  بزرگ  دیبا   اعداد   طرح،  نیا  بودن  منیا  یبرا

  نیا  اگر.  شوند  انتخاب  یتصادف  صورت  به   دیبا 𝑐  و 𝑎 ی مخف  اعداد   نی همچن.  باشد  رقم  صد   چند   عدد  هر

 مشترک   یمخف  د یکل  بتوانند   که   ندارد  وجود   مهاجمان  ی برا  یقبول  قابل  روش   چ یه  شوند،   برآورده   طیشرا

 .کنند کشف 𝑐  ای 𝑎  از اطلاع  بدون را

  داده   پوشش  هلمن  -یفید  دیکل  تبادل  توسط  که  دارد  وجود  یتیامن  خطر  کی  هنوز  حال،  نیا  با

  از  نه را 𝐶  آدا د یشا دارند؟ تعامل گریکدی با واقعاً که باشند   مطمئن توانندیم چگونه  چارلز و  داای: شودینم

 
1 Hellman Key Exchange–Diffie 
بدانید   2 باقیمانده  𝑎 𝑚𝑜𝑑 𝑏باید  با  𝑎ی  برابر  ÷ 𝑏   مثال عنوان  به  𝑚𝑜𝑑 10 27است.  = وقتی  7  10بر   را 27  زیرا 

 است. 7کنیم، باقیمانده برابر با  می  تقسیم
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است  را  خود  که   یمهاجم  از   بلکه   چارلز، زده  جا  چارلز  جای    رمزنگاران   خوشبختانه، .  کند  افتیدر  ، به 

 . کند برطرف  را مشکل ن یا دنتوان یم که  دادند توسعه را ییابزارها

 

 رمزهای کلید عمومی 

 رمزنگاران.  کنندیم  استفاده   ییرمزگشا  و  یرمزگذار  ی برا  دیکل  کی  از  میاده ید  تاکنون  که  ییرمزها

 شده   مشتق  یاصل  د یکل  از  دوم   د یکل  آن   در   که   دادند  توسعه   را   رمز  از   یگرید  نوع   هلمن،   و   ی فید  از  الهام   با

  به   ییرمزگشا  حال،   نیا  با.  دهد  انجام  را  یرمزگذار  اتیعمل  تواندیم  بداند   را   دوم  دیکل  هرکس.  است

 کنند،یم  استفاده   ییرمزگشا  و   یرمزگذار  یبرا  مختلف  ی دهایکل  از   که  ییرمزها.  دارد  از ین  یاصل  دیکل

 . هستند 1نامتقارن   ی رمزها 

نهادهای همه   که  دارد  وجود  د یکل  کی  تنها   متقارن  یرمزها  در   را  آن   یمخف  یمکالمه  در  ریدرگ  ی 

 در.  باشد  و مخفی  مشترک  زمر  کی   د یبا  شه یهم  و  است  د یمف  افراد  از  دسته  آن   ی برا  فقط  دیکل.  دانندیم

  ا ی)  شخص  کی  یبرا  تنها  و   است  2ی خصوص   د ی کل   یاصل  دیکل.  دارد  وجود  دیکل  دو   نامتقارن،  یرمزها

. است   دسترس  در  همه   ی برا  مطلوب  حالت  در  و   است 3ی عموم   د ی کل   دوم   د یکل.  است  شده   شناخته(  نهاد

 . فراهم کند را ی مختلف یارتباط یهانه یزم تواند یم یخصوصو یعموم دیکل زوج کی

  تواند یم  بداند،  را   ایدا  یعموم  دیکل  چارلز  اگر.  کند  برقرار  ارتباط  ایدا   با  خواهد  یم  چارلز  دیکن  فرض

 ایدا   و   کندی م  ارسال  ایدا   به   را  رمز  متن   سپس .  کند  استفاده   خود   یساده   متن   ام یپ   یرمزگذار  ی برا  آن   از

  ارتباط   ایدا   با   بخواهد   ز ین  اندرو   اگر.  کند  استفاده   آن   ییرمزگشا  یبرا  خود   ی خصوص  د یکل  از   تواند یم

 متفاوت   ینه یزم  کی  در  د یکل  جفت  ک ی  از  موثر  طور  به  و   کند   دنبال   را   روند   نیهم  تواند یم  کند،  برقرار

  ی برا   چارلز  یعموم  د یکل  از   د یبا  دهد،  پاسخ   هاآن   ی دو   هر  به   بخواهد   ایدا   اگر  حال،  ن یا  با!  کند  استفاده 

 .کند استفاده  اندرو  مخصوص ام یپ یرمزگذار ی برا اندرو  یعموم دیکل  و  چارلز مخصوص  امیپ یرمزگذار

 یرمز متن  ایدا  یوقت مثال، یبرا.  دارد وجود یعموم دیکل یرمزها از استفاده  هنگام   مشکلاتی در هنوز

 نه  و   است  آمده   چارلز  طرف  از  واقعاً  امیپ  که  باشد  مطمئن  تواندیم  چگونه  کند،یم  افتیدر  چارلز  از  را

  متن   تواندیم  ،است  چارلز  کند  یم  ادعا  که  یکس  هر  نیبنابرا  است،  یعموم  ایدا   یعموم  دیکل  اد؟یش  کی

 کی   تواندیم  چگونه  نباشد،  ایدا  با  ی ک یزیف  ملاقات  به  قادر  چارلز  اگر  اً،یثان.  کند  ارسال  او  یبرا  را  یرمز

 کند؟  حاصل نانیاطم د یکل بودن معتبر از  و  کند یابیباز  را او  د یکل از نسخه 

 
1 Ciphers Asymmetric 
2 Key Private 
3 Key Public 
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 امضاهای دیجیتال 

:  انده شد  جاد یا  نامتقارن  یرمزنگار  بر  ی مبتن  نیز  گرید  اتیعمل  دو   ،ییرمزگشا  و   ی رمزگذار  بر  علاوه 

  عدد   کی  گرفته و   ی ورود  عنوان  به  را   یخصوص  دیکل  ک ی  و  ساده   متن  کی  امضا  اتیعمل  .2دیی تأ   و 1امضا 

برمی 3تال ی ج ی د   ی امضا   نام  به  بزرگ به عنوان خروجی   ک ی  ،یعموم  دیکل  کی  دییتأ  اتیعمل.  گرداندرا 

 ای   True  تال، یجید  یامضا  اعتبار  به  بسته   و  ردیگیم  ی ورود  عنوان   به   را   تال یجید  یامضا  کی  و  ساده   متن

False گرداند.برمی یخروجبه عنوان  را 

شده   یعموم  د یکل  و   ساده   متن   ی برا  یقانون  تالیجید  ی امضا  کی  د ی تول  یبرا   راه   تنها    انجام   ،داده 

  ی دهایکل  نامتقارن،  یرمزنگار  در  د، ی باش  داشته   ادی  به .  است  منطبق  یخصوص  د یکل  با  امضا  اتیعمل

 کی   یبرا  تالیجید  ی امضا  کی  د یتول  یبرا   یخصوص  دیکل  از   استفاده .  هستند   مرتبط   فرد  کی  با   یخصوص

 کی   که  است  نی ا  تفاوت  تنها.  است  ساده   متن  کنار  در  شما  یامضا  نوشتن  تالیجید  معادل  ساده،  متن

 یم  نظر  به   متفاوت   کاملاً  د یجد  متن  هر   ی برا  تال یج ید  یامضا  کی  و  است   کسان ی  شه یهم  یسنت  یامضا

 . کند رییتغ حرففقط یک  کی اگر یحت ،رسد

ترتیب  د،یکن  منتشر  امیپ  با  همراه   را  آن  و  محاسبه  را  تالیجید  یامضا  کی این    دیکل  که  یکس  هر  به 

  امیپ  آن   ی برا  را   امضا   آن   شما   که   کند  د ییتأ  و   دهد   انجام   را  د یی تأ  اتیعمل   تواند ی م  بداند،   را   شما  یعموم

 چی ه  کنند،یم   جعلرا    یکیزیف  یامضاها  معمول  طور  به  کلاهبرداران  که  یحال  در.  یا خیر  دیاکرده   جادیا

 . کند جعل را یقو یرمزنگار با شده  ساخته تال یجید ی امضا کی چگونه که نتوانسته است بفهمد کس

 مهاجمان   اگر  یحت  م،یکن  برقرار  ارتباط  یکس  هر  با   منیا  طور   به   تا  سازدیم  قادر  را   ما  تالیجید  یامضا

 که   بود  نیا  مشکل  تنها :  دیاوریب  ادی  به   را هلمن    -دیفی    د یکل  تبادل.  کنند  دخالت   یارتباط  یوندهایپ  در

  انتقال   نیح  در  کنندیم  ارسال  گری کدی  به  که  ییهاشماره   شوند  مطمئن  دستنتوانینم  کنندگانشرکت

 شوند،یم  همراه   تالیجید  یامضا  با  د یکل  یمبادله   در  هاامیپ  که  یهنگام.  است  نکرده   رییتغ  مهاجمان  توسط

 کند،  مداخله  هاامیپ  در  یمهاجم  اگر.  کند  فیتضع  را  ندیفرآ  نیا  بتواند   مهاجم  که  ندارد  وجود  یراه  چیه

 .اند خورده  بیفر که  بدانند اطلاعات تبادل از  قبل توانندیم افراد  و  نداشته  مطابقت هم با  تال یجید یامضاها

  استفاده   مورد  شتریب  که  ینامتقارن  یرمزنگار  یهاطرح  ،2020  سال  در :ECDSAو    RSAرمزهای  

  هم   توانیم  را  آن  هایدیکل  زوج:  است  پرکاربردتر  RSA  رمز  .4هستند   ECDSA  و  RSA  رندیگیم  قرار

 
1 Signing 
2 Verifying 
3 Signature Digital 
مخفف   ECDSA)نام سه مبدع این طرح رمزنگاری( و عبارت  dlemanA–hamirS–ivestRمخفف  RSAعبارت  4

Elliptic Curve Digital Signature Algorithm  .الگوریتم امضای دیجیتال خم بیضوی( است( 
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 یمحاسبات   نظر  از   ECDSA  الگوریتم  .کرد  استفاده   دییتأ/امضا  ی برا  هم   و   ییرمزگشا/یرمزگذار  یبرا

 ی ه یپا  بر  طرح  دو  هر  یکار  یهامزیمکان.  شود  استفاده   دییتأ/امضا  یبرا   تواند یم  فقط   اما  است،  ترارزان

 دنبال   ها طرح  ن یا  از  ک ی  هر  یاجرا  ی برا  را   خاص   یهادستورالعملاگر  .  استبنا شده    شرفته یپ  اتیاضیر

 از  اگر .  دیده  ارائه  نانس  ک ی  دیبا  شهیهم  ، ECDSA  با  امضا  هنگام   مثال،  عنوان   به.  بود  د یخواه   من یا  ،دیکن

 !شد خواهد فیضعت  شما تی امن د، یکن استفاده  دوباره  نانس کی

 های دیجیتال گواهی 

  اگر . داندینم را  او یعموم دیکل  اما کند، ارسال ایدا   یبرا یمخف امی پ کی خواهدی م چارلز دیکن تصور

  و   کرده   ی ریرهگ  را   ام یپ  توانند یم  مهاجمان  بفرستد،   چارلز  ی برا ناامن وندی پ  کی  ق یطر  از   را   خود   دیکل  ایدا 

  یبرا  ها آن   ارتباطات  فتد، یب  دام   به  او   اگر.  کند  افت یدر  را   هاآن   د یکل  عوض  در   چارلز  تا  دهند  رییتغ  را   آن

 .بود خواهد ییرمزگشا قابل مهاجمان

  د یکل  از  نسخه  کی  ز ییلو  و   داند ی م  را  ییز لو  اعتمادش  مورد  دوست  یعموم  د یکل  چارلز  دیکن  فرض

 کمکبه چارلز     جمله  ن یا  آن دنبال به  و ایدا  د یکل  شامل  یامیپ  انتشار  با تواندیم  زییلو.  دارد  ایدا را   یعموم

 ن یا  یتالی جید  صورت  به  سپس.  «است  ایدا   به  متعلق  یعموم  د یکل  ن یا  که  دهمی م  یگواه  ،زییلو  من،» :  کند

 کی   و  داشته  اعتماد  زییلو  به   که  یهرکس  اکنون،.  کندیم  یعموم  را  امضا   و   امیپ  و  کندیم  امضا  را  امیپ

 باشد،   معتبر  امضا  اگر.  کند  دییتأ  را  امضا  و   یابیباز  را  امیپ   تواندیم  باشد،  داشته  او  یعموم  دیکل  از  نسخه

  را   او   هرگز، اعتماد کند؛ حتی در شرایطی که  او  ام یپ  در   ایدا  د یکل  یبه معتبر بودن نسخه  تواند یم  گاه آن

 ! باشد نکرده  ملاقات

  ی گواه   یک کلید عمومی مشخص به یک فرد یا سازمان معین تعلق دارد، یک  کندیم  انیب  که  یامیپ

  کند،یم  امضا  و  جادیا  را  تالیجید  یهایگواه  که  اعتماد  قابل  کاملاً  نهاد  کی.  شودیم  ده ینام 1تال ی ج ی د 

صدور    معتبر  مراجع  نیبهتر  از  یکی  Verisignشرکت  .  شودیم  ده ینام  CAیا   2ی گواه  صدور  مرجع

 شده   ثبت   عامل   ستمیس  در   که   Verisign  یعموم  د یکل  با   ها کامپیوتر  اکثر  واقع،   در.  است  گواهی 

بخواهید یک گواهی دیجیتال برای کلید عمومی   Verisign  از  اگر.  شوندیم  خارج  جعبه  از  است،

  ارسال  یکس  هر  ی برا  باً یتقر  ناامن  وندیپ  کی  ق یطر  از   را (  د یکل  و  یگواه)  دو   هر  د یتوانیمشما ارائه دهد،  

 . کنند د ییتأ را  آن  صحت توانند  یم هاآن  و  دیکن

از این   افراد ل،یدل  نیهم به. دارند نیاز محاسباتبه  متقارن یرمزها از شتریب بار هزاران نامتقارن یرمزها

با استفاده از گواهی   یبرا  شتریبرمزها   های دیجیتال و ایجاد کلیدهای  اعتبارسنجی کلید عمومی یکدیگر 

 
1 Certificate Digital 
2 uthorityA ertificateC  یا CA 
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پیام از  استفاده  با  امضا شده رمزنگاری متقارن  بهره می  -ی دیفی  های   م ینیبب  دییایب   ،ادامه  در  گیرند.هلمن 

 .کاهش دهیم را یطولان یهاام یپ دیی تأ و  امضا فرایندهای  نیازهای محاسباتی  میتوانی م چگونه

 

 یا هش کردن   ریزی درهم  -3-4
جمع   اول،  فصل  در مورد  کردیمدر  صحبت  ورودی،    که  یتوابع:  آزماها  هر  دریافت    عدد   کیبا 

  را   یمتفاوت  یخروج  آزماجمع  کند،  رییتغ  یورود   از  تی ب  کی  اگر.  کنندیم  دی تول  ثابت  طول  با  یخروج

 افتن ی  که  کرد  جاد یا  یاگونه به   را  ژه یو  آزمایجمع  توابع   توان یم  ،یرمزنگار   کمک  با .  کندیم  محاسبه

باشد.  ی ورود غیرممکن  تابع،  توسط  شده  تولید  خاص  خروجی  با    توابع   خاص  یهاروش   نیا.  متناظر 

 ریزی درهم   معمولاً  یتابع  نیچن  یخروج  و  شوندیم  ده ینام 1توابع هش رمزنگاری یا   ی رمزنگار  ریزی درهم 

 .شودیم ده ینام 2هش یا  

 

 

 
 یخروج عنوان  به تی ب 256 با دودویی عدد  کی هش  تابع ن یا .نمونه لیفا کی کردن هش   : 9-3شکل  

  یخروج که یمتفاوت ی ورود افتنی. شده است داده  شینما مالیهگزادس  صورت به   که کندیم دی تول

 . است رممکنیغ ندک  د یتول یمشابه

 

.  کند  لیتسه  را   تالی جید  یامضا  ی اجرا  تواند یم  یژگیو نیا و هستند ارزان  یمحاسبات  نظر  از   هش   توابع 

  تابع  کی  قیطر  از  را  آن  سرعت  به   م یتوانیم  بزرگ،  لیفا  کی  یامضا  ینه یپرهز  محاسبات  انجام   یجا  به

 همان  با  یگرید لیفا توانندینم بالقوه  مهاجمان رایز است  امن امضااین .  میکن امضا را یخروج و  اجرا هش

از   امضا  هر  باًیتقر  امروزه .  کنند  جاد یا  هش استفاده    محاسبه  شده   امضا   یهاداده   کردن  هش فرایند    با 

 . میکن یبررس  را مورد چند  دییا یب.  دارد وجود هش  توابع از استفاده  یبرا  گرید روش نیچند. شودیم

 

 
1 Cryptographic Hash Functions 
2 Hash 
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 شناسایی تغییرات مخرب 

  ا ی  رخ داده است  هاداده   بخش از  کی  در   یتصادف  راتییتغ  ا یآ  نکهیا   ص یتشخ  یبرا  ساده   آزماهایجمع

  باتجربه   مهاجمان  توسط  شده   جادیا  مخرب  راتییتغ  کشف  به  هاآن  حال،  نیا  با.  وندشیم   استفاده   ر،یخ

 با  مشابه   آزمایجمع   ی دارا  که   کنند   جعل  را   ییهاداده   توانند یم  مهاجمان  تلاش،  یکم  با :  کنندینم  یکمک

 .باشد یاصل یهاداده 

 

رصدخانه   را  یآسمان  مشاهدات  یهاداده   شما  شگاه ی آزما  کامپیوترابر  : امنیت 

  را   شما   یهاداده   شب  اواخر  در  یشخص  که  دی هست   مشکوک  شما.  کندیم  ره یذخ

  از   د یتوانینم:  هستند  بزرگ  هالیفا.  کند  خراب  را  شما  قاتیتحق  تا  دهدیم  رییتغ

  که   دیکن  حاصل  نان یاطم  د یتوانی م  چگونه.  دیکن  هیته  یخصوص  یکپ  کی  لیفا  هر

 ند؟ نک ینم  رییتغ به عمد و برای تخریب،  شما یهاداده 

 

  کی  در   را   هاهش  یهمه . دی کن  محاسبه  را  ل یفا  هر هش   و   انتخاب   را هش   تابع   کی:  است  ساده   حل  راه 

ذخیره  حملدستگاه  قابل  که  شک  اگر.  دیکن  ذخیره   د،یبر  یم  خانه  به  که  سازی   ر ییتغ  هالیفا  کردید 

سازی  دستگاه ذخیره   در  موجود  موارد  برابر با  هش جدید  اگر.  دیکن  محاسبه  را  هاآن   هش  دوباره   اند،کرده 

مهاجم   نکهیا  مگر  ؛است  نکرده   رییتغ  هم  تی ب  کی  یحت  که  دی باش  مطمئن  دی توانیم  هستند،   شما  قابل حمل

ادامه باشد. در  تابع هش شده  امنیت  به شکستن    منیا  را  هش  تابع  کی  یزیچ  چه  که  دید  میخواه  موفق 

 . کندیم

 

 کد احراز هویت پیام 

  ک ی   از   که   یشخص  توسط   معین  امیپ  کی  نکه یا  اثبات  ی برا  است  یراه   MACیا   1امی پ   ت ی هو   احراز   کد

 کرد،  یسازاده یپ  تال یجید  ی امضا  با  توانی م  را  MAC  اگر چه .  است  ایجاد شده   دارد   اطلاع   خاص  دیکل

 .است عتریسر یمحاسبات نظر از هش  توابع  از استفاده  با  آن یساز اده یپ

 

انجام    شما  : امن  نظرسنجی  حال  میلیون   ک یدر  از  پاسخنظرسنجی  دهنده  ها 

  دهنده پاسخ  هر  یبرا  فرده منحصرب  ینظرسنج  کد  کی  دیدار  قصد  چنینهم   هستید. 

 
1 odeCuthentication Aessage M یا MAC  این با  عــــبارت  :  ش  MACرا  یکهـــبــ ـدر   نی ــعــها 

Medium Access Control  را ببینید(.  1-1)به معنی کنترل دسترسی به رسانه( اشتباه نگیرید )بخش 



 41صفحه   : امنیت3فصل 

 

 

  به   ییپاسخگو  ط یشرا  واجد   شخص   ن یا» :  دییبگو  ن یا  به  ه ی شب  ی زیچ  و   د یکن  ارسال

  پر   دهنده پاسخ  هر   یشناسه   ا ی  نام   با   مطابق   ■   که  است،   است«   ■   کد   اب  ینظرسنج

  افت یدر  یقانون  ینظرسنج  کد  که   ی افراد  بهفقط    د یتوانیم  چگونه .  شودیم

 دهند؟  پاسخ شما ینظرسنج به   دیده اجازه  اندکرده 

 

  هر   و  داده   رییتغ  را  ام یپ  توانند یم  مهاجمان  د،ی کن  ارسال  را  بالا  در  شده   ذکر  یساده   امیپ  فقط  اگر

 ی تصادف  عدد  کی  که  است  نیا  حملات  نیا  مهار  یبرا  راه   نیترساده !  کنند   وارد  خواهندیم  که  را  یاداده 

 کی   که  یهنگام.  دیکن  ثبت   د،یکنیم  ارسال  که   را  ییکدها  تمام   و   دیکن  اضافه   ینظرسنج  کد   هر  به   بزرگ

  تا  دیکنی م  وجوپرس  خود   داده   گاه یپا  در   شما   دهد، یم  ارائه   بزرگ  یتصادف  عدد   با   را   ینظرسنج  کد   بهیغر

 رایز  است  ریگ  وپادست  حل  راه   نیا.  ریخ  ای  دیاکرده   صادر  را  ینظرسنج  کد  آن  واقعاً  ایآ  دیکن  مشخص

 . دیکن یریگ یپ را کد  هاون یلیم دیبا

از  با   دهنده پاسخ  هر  یبرا  و  کمک گرفته  تالی جید  یامضا  از  دیتوانیم  نامتقارن،  یرمزگذار  استفاده 

. دیندار  رکوردی  گونهچ یه  ینگهدار  به  یازین  ب،یترت  نیا  به.  دیکن  ارسال  شده   امضا  ینظرسنج  کد  کی

  آن ایآ  شود مشخص تا دیکنیم بررسی  را خود یامضا  اعتبار شود،یم ارائه آن  یامضا با همراه  یکد یوقت

 .ریخ ای دیاکرده  جادیاخودتان   را ینظرسنج کد

  دیکل  ک ی  ابتدا.  هش  تابع   کی  از  استفاده   با  اما  دارد،   وجود   جه ینت   همان  به   دنیرس  ی برانیز    یگرید  راه 

  هر   ی برا.  دیگذارینم  اشتراک  به  یکس  با  و  کرده   ره یذخ  دقت  با  را  آن .  دیکنیم  دیتول  یتصادف  یمخف

 : 1د یکنیم استفاده  ریز موارد محاسبه ی برا یمخف د یکل از دهنده،پاسخ
msg ← "Eligible to answer as " + respondent_name  
mac ← hash(secret_key + msg) 

  بخش   دهد، یم  ارائه  را  یکد  یکس  یوقت.  کرد  جادیا  mac  و  msg  با الحاق  توانیم  را  ینظرسنج  کد

 مقدار   اگر.  دیکنیم  استفاده   MAC  مجدد   یمحاسبه   یبرا  خود  یمخف  د یکل  از  و  دیکنی م  استخراج  را  امیپ

MAC 2است  معتبر کد شده،  ارائه ینظرسنج کد در  که باشد   مقداری همان  مشابه  قاً یدق شده محاسبه. 

  اد ی  به.  هستند  د یمف  کنندیم  برقرار  ارتباط   ایرشته   یرمزها  قیطر  از  که   ی افراد  ی برا  MACمقادیر  

 کی   اگر .  هستند  ریپذب یآس  جعل  حملات  برابر   در   ایرشته   رمز  هر   با   شده ی رمزگذار  یهاام یپ:  دیباش داشته 

 
 . "code" + "energy" = "codeenergy": دهدرا نشان می الحاق اتیعمل+ علامت  نجا،یا در 1

  جــای   به hash(key + hash(key + msg))  صورت  به  است  ممکن  MAC  هش،  تابع  به  بسته 2

hash(key + msg) دی تول  یبرا  یرمزنگار  ی کتابخانه  کی  از.  شود  محاسبه  MAC  آن  حیصح   یمحاسبه  از  نانیاطم   و 

 . دیکن استفاده 
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  تواند یم  رنده یگ  شود،   اضافه  امیپ  یانتها  در   رمز مخفی،  عنوان   به   ی رمزگذار  دی کل  از  استفاده   با   MAC  مقدار

MAC است نشده  یدستکار ام یپ که  کند دیی تأ و کرده  محاسبه دوباره  را. 

 

 ی عبور مدیریت کلمه 

برای وارد کردن کلمه  درخواست  با  یوتریکامپ  یهاستمیس  اکثر احراز  ی عبور، آن از کاربران  را  ها 

می   اما .  کنند  ره یذخ  را  عبور  هایکلمه  تمام   رکوردهای   دیبا  هاآن   که  است  یمعن  بدان  نیاکنند.  هویت 

 یکلمه   شود،   هک  ستمیس  اگر :  است  یوحشتناک   عمل  های عبورکلمه  از  ساده   ی متن  یهانسخه   داشتن نگه 

  بد  عادت  افراد  از  یاریبس  ن،یا  بر  علاوه .  شودیم  شناخته   هکرها  یبرا   بالقوه   طور   به   کاربر  هر  عبور

 منجر  تواندیم  ستمیس  کی  در  یتیامن  صنق  نیچن   نیبنابرا  دارند،  را  خود  عبور  یرمزها  از  مجدد  یاستفاده 

 . شود  گرید یهاستمیس در صنق  به

 کامل  یدسترس   با.  کندینم  حل  را  مشکل  نیز  شده یرمزگذار  به صورت  عبورهای  کلمه  کردن  ره یذخ

 طور  به   ستم چگونه یس  که  بفهمند   و  کنند  دا ی پ  را  د یکل  توانندیم  بالقوه   طور  به   مهاجمان  ستم،یس  کی  به

کاربر  د ییتأ  هنگامدر    را   عبور  هایکلمه  خودکار  ای  یرمزگذار  ، ستمیس  به   ورود  یبرا   درخواست 

 یی رمزگشا  تواند می  بالقوه   طور  به  هر فرد   شده یرمزگذار  عبور   یکلمه مرحله،   نی ا  در.  کندیم  ییرمزگشا

 !شود

 بر:  دیکن  ره یذخ  شده   یرمزگذار  یکپ  کی  یجا  به  را  عبور  یکلمه  هر  هش   است  بهتر  ل،یدل  نیهم  به

 شده   ارائه   عبور   ی  کلمه   دی توانیم  همچنان  حال،   نیا  با .  ستندین  ریپذبرگشت   هش   توابع   ،گذاریرمز  خلاف

  کسان ی  هاهش   اگر.  دیکن  یبررس  ،شده ره یذخ  هش  مقدار  با  آن  یسهیمقا  و  کردن  هش با  را  ورود  هنگام  در

 را  عبوری کلمه  هش  فقط کامپیوتری ستمیس کی اگر یحت حال، نیا با. 1است  حیصح  عبور یکلمه باشند، 

 . بدانند را افراد  عبوری کلمه  که دارد وجود مهاجمان ی برا یراه هنوز کند، ره یذخ

 

دیکشنری:حمله    ینوع  و  محاسبه  را  دلخواه   عبوری  کلمه   هاون یلیتر  هش  توانند یم  مهاجمان  ی 

های  کلمه   یهاهش  سپس.  کندیم  نگاشت  ساده   تنهای عبور مکلمه   به  را  هاهش  که  کنند  جادیادیکشنری  

  جانبه همه   حمله  نوع   کی 2ی دیکشنریحمله .  کرد  جستجو   دیکشنری   نی ا  در  توان یم  را   شده   ده یدزد  عبور

 ساده  عبور هایکلمه  از مردم اکثر رایز است کارآمد روش نیا. شود انجام بار کی فقط دیبا کار اما است،

 
  ل یمیا  ، یابیباز  ندیفرآ  طول   در  را  شما   عبوری  کلمه  هرگز  مناسب  ت یامن  کامپیوتری دارای  ی هاستمیس  که   است  لی دل  نی هم  به 1

 ! ستیچ ی عبور شماکلمه که دانندینم یحت آنها : کنندینم

2 Attack Dictionary 
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 نفر ونی لیم  6  از شیب   عبوری  کلمه  هش و  کرد  حمله   ن ینکدیل به  هکر  کی  ،2012  سال  در.  کنندیم  استفاده 

کهکرد  فاش  را طوری  به    هش  یسازره یذخ.  کند  آشکار  را  ها آن   شتریب  تواندیم  دیکشنری  یحمله  ؛ 

 . باشد  بد عبوری کلمه  یساده  یاهنسخه سازیره یذخ یاندازه  به باًیتقر  تواندیم عبوری کلمه

 

 کردن  ره یذخ  یجا  به.  دارد  وجود  یکشنرید  حملات  از  یریجلوگ  یبرا  یراه  خوشبختانه  سالتینگ: 

  و   د یتول 1سالت نام به  یتصادف  عدد  ک ی  تواندیم  ستمیس  داده،گاه یپا  در hash(password)  یجه ینت

 یی جاآن   از .  کند  ره یذخ  hash(password+salt)  یجه ینت  همراه   به   ساده   متن  به صورت   را   آن

 صورت  به  را   عبور  یهر کلمه  هش   تا کندیم  مجبور   را   مهاجمانامر    نی ا  دارد،   ی متفاوت  سالت   کاربر  هر   که

 ی حت   کنند،   دا یپ  را   خاص  کاربر  کی   عبور ی  کلمه   کنندیم  یسع  هاآن  که   بار   هر.  کنند  محاسبه  جداگانه 

آن    که  دارد  یاساده   عبور  یکلمه  کاربر  آن  که   دانندینم کردن   رمز  ای  کشدیم  طول  قه یدق  چندپیدا 

 . بکشد طول هاقرن  است ممکن که  یاده یچیپ

 

دور:  چند  در  کردن    کنندیم  یسع  که   دارد  وجود   یمهاجمان  کار   کردن  ترسخت   یبرا  ی راه  هش 

همه   را   عبور  های کلمه  یهاهش  حملات  آورندبا  دست  به    هش   سازیره یذخ  و  محاسبه   یجا  به .  جانبه 

  ی جه ینت  ما   گر،ید  عبارت   به .  میکنیم  ره یذخ  و   محاسبه   را   هش   آن   هش   عبور، ی  کلمه

hash(hash(password+salt))  ترتیب،.  میکنیم  ره یذخ  را این    دو  حدود   مهاجم  کی  به 

 دلخواه   به  را  هش   دور  تعداد  هر  میتوان ی م  ما.  بزند  حدس   را  حیصح  عبوری  کلمه  تا  دارد  ازین  زمان  برابر

  انجام   را   هش   دور  هزاران  هاستمیس  از  یبرخ  است،   عیسر  هش  یمحاسبه  که   ییآنجا  از .  میکن  اضافه   خود

 استفاده   سالت  از  که  دیشو  مطمئن  د،یکنیم  ره یذخ  را  عبوری  کلمه  هش  اگر:  دیباش   داشته  ادی  به.  دهندیم

 . دیدهیم انجام را  هش  دور ن یچند و دیکنیم

 

 اثبات وجود 

  خود  از  یبخش  چ یه  نکه یا  بدون   کرد،  استفاده   اطلاعات  یبرخ  وجود  اثبات  یبرا  توانیم  هش  توابع  از

 .شود آشکار اطلاعات

پنهانستاره    هتل »   دیکنیم  فکر  که  دیاساخته   یزیانگشگفت  آهنگ  شما  :ی 

  را   آن  و  دیدار  نگه  یمخف  را  یقیموس  دیخواهیم   و  بود  خواهد  یبعد  «یایفرنیکال

به  .  بدزدد  را  آهنگ  یکس  که  دیترسیم  اما  د،یکن   منتشر  خود  یبعد   آلبوم  در  فقط

 
1 Salt 
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دلیل   کنید،   آهنگ  د یخواهیمهمین  ثبت  را    را   آهنگ  دیدهی م  حیترج  اما  خود 

رسمی  یبرا  یحت اسناد    که   دیکن  ثابت  دیتوان یم  چگونه.  دینکن  فاش  نیز  دفتر 

 د؟ یکن فاش را  آن  نکه یا بدون  دیاساخته  یآهنگ

 

  محاسبه  را   لیفا  هش   سپس .  دیکن   ضبط   یوتریکامپ  لیفا  ک ی  در  را   آهنگ  که   است  نیا  قدم  ن یاول

  بحث   مورد   آهنگ  مالکیت  اگر.  کند  ثبت  را   هش  یشماره   آن   دی بخواه  یرسم  اسناد  دفتر  کی  از  و  کرده 

  دی توانستیم  که  یراه  تنها.  دیکن  اعلام  آهنگ  ضبط  همراه   به  را  خود  رسمی  هش  یشماره   دیتوانیم  است،

 شده   ضبط   فایل   داشتن   د، یکن  درخواست  خاص  هش   یشماره   آن   دییتأ  ی برا  یرسم  اسناد   دفتر  کی  از

 .است

  منصفانه  یباز  هر  که  کنند  ثابت  خود  انیمشتر  به  تا  کنندیم  استفاده   هش   از  زین  نیآنلا  قمار  یهاتیسا

 اگر.  کندیم  ی بندشرط   سکه   پرتاب  یجه ینت  ی رو  فرد  آن   در  که   د یکن  تصور   را   ساده   ی باز  ک ی.  است

بزنید  یدرست  به   را   پرتاب  از  را   ز یچ  همه  د، ینکن   را   کار  ن یا  اگر.  دیکنیم  برابر   دو   را   خود   سهام  ، حدس 

 پرتاب  سکه  کی  یتصادف  طور  به  و  خواهدی م  عدد  کی  شما  از  نیآنلا  ینویکاز  ابتدا،.  دیدهیم  دست

 :کندیم  محاسبه مقدار زیر را نویکاز پس. آمده است  شیر دیکن فرض. کندیم

hash("HEADS" + user_salt + house_salt) 

  کازینو.  دن شویم  انتخاب   شما  توسط   user_salt  و  کازینو  توسط   house_salt  مقدار

  یافشا   با  تواندیم  کازینر  د،یباخت  اگر.  ماندمی  شما  حدس  منتظر  سپس  و   دهدی م  ارائه  شما   به  را   هشمقدار

house_salt   محاسبه  دوباره   را   هش   د یتوان یم  شما.  است  نداده   ب یفر  را   شما   که   کند  ثابت   خود  

کازینو  که  دیکن  یبررس  و  کرده  باشد.  برابر  شما،  زدن  حدس  از  قبل  کازینو  توسط  شده  ارائه  هش   با 

: دیده   پاسخ   سوال   ن یا  به   دیکنیسع  د،یاده یفهم  را   اصل   ن یا  ا یآ  کهنیا  یبررس  ی برا!  کند  تقلب   تواند ینم

 ؟1د ی بگو شما  به را خود  house_salt یشماره  ،زدن  حدس از  قبل تواند ینم کازینو چرا

 

 اثبات کار 

  یخروجیک    تینها  در  د،یکن  محاسبه  مختلف  یهای ورود  یبرا  را  هش  مقادیر  مداوم  طور  به  اگر

دودودیی   هش  کی  دنبال  به  اگر  مثال،   عنوان  به.  دارد  مطابقت  خاص  یالگو  هر  با  که  داشت  دیخواه

 :دیکن  تکرار ریز صورت  به   دی توانیم شود،یم شروع    صفر  چهار با  که د یهست

 
زیرا   جانبه به دست آورید؛ی همهبا حملهتوانید به راحتی قبل از حدس زدن، هش را  دانید، میب را از قبل    سالتاگر هر دو   1

 ! خطو دیگری برای  شیرفقط دو هش وجود دارد که باید محاسبه کنید: یکی برای 
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hash("heads1")→101111000001011010000110100100001… 
hash("heads2")→110110011001110110000111101110000…  
hash("heads3")→011100000110100111111100001011110…  
hash("heads4")→110001010001100000110101110100000…  
hash("heads5")→111011100000111101111011111100011…  
hash("heads6")→110010010110101010110100110010011…  
hash("heads7")→110000010011001011011010100100101…  
hash("heads8")→010011111000010101101001111110000…  
hash("heads9")→001110110111101011000101010101111…  
hash("heads10")→11101111000011111110100010110100…  
hash("heads11")→10101011110111001100000111111001…  
hash("heads12")→11101000110010001110100001001001…  
hash("heads13")→00100100001011011101101101000100…  
hash("heads14")→01111100010000100101101011000000…  
hash("heads15")→00101110000011100011001001100000…  
hash("heads16")→01010001000001011111011000000000…  
hash("heads17")→11110011000111011100001001101111…  
hash("heads18")→00111010001011001001100100110110…  
hash("heads19")→00100111100101110100011010000110…  
hash("heads20")→10111101011010100010011111110001…  
hash("heads21")→10110010100010110001000111000010…  
hash("heads22")→01111000100001111111010010001000…  
hash("heads23")→10101111001001011100100001110000…  
hash("heads24")→01110011110010011101111001101011…  
hash("heads25")→00100010101101110000111000110110…  
hash("heads26")→00001110001101011100100110011111… 

 

  صورت   به  که  عدد  نیا.  میشویم  مواجه  heads26  هش  با  مختلف،  هش  محاسبه  26  از  پس

  ارائه   شما  به  را  ریز  مورد   یشخص  که  دی کن  تصور  حالا!  شودیم  شروع  صفر  چهار  با  شده   نوشته  دودویی

 : است کرده 
hash("heads750")→0000000010111000010110111011000… 

  به   را  heads750  که  یکس  هر  د یکن  فرض  د یتوانی م!  شودیم  شروع  صفر  هشت  با   هش   نجا،یا  در

می  هش   یادیز  تعداد   یمحاسبه   ی برا  را   یمحاسبات  منابع  حداقل   د یبا  دهدی م  ارائه   شما کار    تا   گرفتبه 

کند.    ی ورود پیدا  الگویی  چنین  تولید  برای  را   کار   احتمالاً.  مییگویم 1کار   اثبات   فرایند   ن یا  به مناسب 

 :شودیم شروع  صفر  12 با آن  هش  رایز است،  شده  صرف ریز ی ورود افتن ی یبرا  یشتریب

 
1 Proof of Work 
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hash("heads11759")→00000000000001110100001001001… 
 

  کاربران   از  درخواست  با  مثال،  یبرا .  کرد  استفاده   حملات  کردن  دشوارتر  یبرا  توانیم  کار  اثبات  از

برای  ارسال درخواست   ینه یهز  تواند ی م  سرور  درخواست،  از  قبل  کار  اثبات   یارائه   یبرا را  های جعلی 

  کنند  هادرخواست   از  یانبوه  جادیا  صرف  را  یادیز  یمحاسبات  منابع  دیبا  مهاجمانمهاجمان افزایش دهد.  

 . ردیبپذ  را  هاآن  پردازش یبرا سرور که

 

  قرار   که  آورد   وجود   به   را   یفناور  یک  کار  اثبات   کردن،  هش   و  تالیجید  ی امضا  با   همراه   چین: بلاک 

فناوری   نده یآ  سال   چند  یط  میمعتقد  ما!  1ن یچ بلاک :  دهد  رییتغ  را   جهان   است   حذف   با  تواندیم  این 

 را   یاقتصاد  برابری  داده و  جامعه  به  شتریب  یریپذت ی مسئول  و  یخصوص  میحر  ت،یشفاف  افزودن  و  هاواسطه 

 در  فانتزی  یهانام  با یدیجد  کاملاً  یرمزنگار  یابزارها  ن،یچبلاک   با  همراه . کند  فراهم  نفر اردهایلیم  یبرا

  م ی توان ی م  فقط  ما در حال حاضر،  .  «3ریختی هم یرمزگذار»   و  «2صفر  دانش  اثبات »   مانند   هستند، توسعه  حال

 ! به وجود خواهد آمد های فناور ن یا توسط نده یآ در  که  میباش  داشته را  یقدرت یایرو

 

 توابع هش ناامن 

کند  که  یهنگام تولید  یکسان  یک خروجی  مختلف  ورودی  دو  ازای  به  هش  تابع   مییگوی م  ،یک 

 جانبهروش همه   تصادم   کی  آوردن  دست   به   ی برا  راه   تنها  ، امن  هش   توابع  در.  آمده است  وجود به    تصادم 

 .شود  ظاهر  تصادم  کی که یزمان تا مختلف یهای ورود هش  محاسبه: است

  جانبه تصادم به روش همه   افتنی  کنند،  دیتول  تیب  200  از  شیب  یهایخروج  هش  توابع  که  در شرایطی

از  یبرا.  4است   رممکنیغ یک    تصادم   چیه  شوند،یم  محسوب  امن  حاضر  حال  در   که  هش  توابع  هیچ 

می  هش  تابع   ک یوضعیت    کبار،ی  وقت   چند  هر.  ندارد  وجود   یاشده شناخته   رمزنگاران   را یز  کندتغییر 

  نکهیا  محض   به .  ستین  یمتک  جانبه روش همه  به   صرفاً  که   کنندیم  کشف  هاتصادم   افتن ی  ی برا  را   یروش

 . م یریگیم نظر  در ناامن  را آن  بلافاصله  شد، کشف هش  تابع   کی یبرا  یروش نیچن

 
1 Blockchain 
2 Knowledge Proof-Zero 
3 Encryption Homomorphic 
  ن یزم یرو  شن یهادانه تمام  تعداد اگر. وجود دارد متفاوت هش   مقدار 2002  ،تولید کند را  یتی ب 200 اعداد هش  تابع کی اگر 4

 ییجستجو   یفضا  نیچن  در  دی کن  تصور.  شد  دی نخواهنزدیک نیز    2002د، حتی  یکن  ضرب  ونی لیتر  چند  را  آن  و  دیریبگ  نظر  در  را

 . دیکن  دایپ خاص شن  دانه کی دیکن یم تلاش
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.  شدندیم   یتلق  امن  1990  یدهه   در  که  ، در حالیداد  رخ  SHA1  و  MD5  هش  توابع  یبرا  اتفاق  نیا

 در .  شد  کشف  دو  هر  یبرا   تصادم   افتن ی  یبرا  ازین  مورد  ات یعمل  کاهش  ی برا  ییهاروش   بعد،   دهه   کی

.  شوندی م  یتلق  امن  رمزنگاران  توسط  که   دن دار  وجود   هش  توابع   از   یشمارانگشت   تعداد  تنها   حاضر،  حال

  نی ا  با .  است  مانده   یباق  شکست  بدون  دهه   دو   ی برا  که  است   SHA2  هاآن  نیپرکاربردتر  ،2021  سال  در

  یبرا   هش   تابع  کی  از  اگر.  کند  رییتغ  نده یآ  در  است  ممکن  وضعیت  ن یا  که  د یباش  داشته  خاطر  به  حال،

  دی بتوان  د،ی جد  یحمله  روش  کشف  صورت   در   تا  دی باش  انیجر  در   د،یکنی م  استفاده   حساس  بالقوه   یزیچ

 .دی ده نشان   واکنش زودتر

 

 ها پروتکل  -3-5
  به  شوندیم  جابجا  IP  یهابسته   درون  که  ییهاداده   تمام  د،یآوریم   خاطر  به  قبل  فصل  از  که  همانطور

  توانندیم  کنند،ی م  نفوذ  یمخابرات  یها شرکت  به  که  ییهکرها.  هستند  یعموم  اطلاعات  بالقوه   صورت

 فی تضع  را   هاآن   ارتباطات  تا  داده   رییتغ  ،کنندیم  آمد  و  رفت   بین مبدا و مقصد خود  که   را  IP  یهابسته 

 معمول،   طور  به.  میکن  محافظت  خطرات  ن یا  برابر  در  خود   از  یرمزنگار  از   استفاده   با   میتوانیم  ما.  1کنند 

 :است ریز مراحل شامل  نترنتیا قیطر  از امن  ارتباط

 .دیکن افتیدر را  خود یهمتا معتبر یعموم دیکل .1

  از   استفاده  با .  دیکن  جادی ا  خود   ی همتا  با  مشترک  ی مخف  دی کل  کیهلمن   -دیفی    از   استفاده  با .2

 . هستند معتبر دیکنیم افتیدر که ییهاام یپ دیشو مطمئن ،1 یمرحله یعموم دیکل

  2  یمرحله   مشترک  یمخف  د یکل  از  استفاده   با  متقارن  رمز  کی  با   را   یبعد  ارتباطات  تمام .3

 .دیکن یرمزگذار

از   با  امن  ارتباط  یبرقرار  امکان  دانند، ی م  را  گریکدی   یعموم  د یکل  نیطرف  که  یهنگام  رمز   استفاده 

  نی ا  انجام  حال،  ن یا  با.  دارد  وجودهلمن    -دیفی    دیکل  تبادل  از  استفاده   بدونو    به صورت مستقیم  نامتقارن

 تمام  تواندیم  کندیم  کشف  را  یخصوص  دیکل  کی  که  یمهاجم:  کندیم   جادیا  ضعفنقطه  کی  کار

  د ی جد  رمز  ک ی  جادیا  با.  کند  ییرمزگشا  نیز  را   گرید  افراد  با  حتی  یقربان  توسط   شده افت یدر  یقبل  یهاام یپ

  به  قادر  است   ده یدزد  را   یخصوص  د یکل  کی  که   یمهاجم  ،یارتباط  نشست  هر  ی برا  هلمن  -دیفی  

 یژگیو  نیا  با  یارتباط  طرح  کی  که   شودی م  گفته.  بود  نخواهد   یقبل  هاینشست   رمز  متون  ییرمزگشا

 . است 2محرمانگی پیشرو   یدارا

 
نیز  متحد  ی کشورها  رهبران  هیعلبر    ی حت  را  یحملات  ن یچن  قبلاً  NSA  که  کرد   فاش  اسنودن  ادوارد  ،2013  سال   در 1   آمریکا 

 . است داده  انجام 
2 Secrecy Forward 
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شوند رعایت  باید  بسیاری  پیشرو محرمان  با  یدرست  به  را   خود  ارتباطات   میبتوان  تا   جزئیات    گی 

  اعداد  ا ی  رد یگ  قرار  مجدد   یاستفاده   مورد   ناخواسته   طور   به   نانس   کی  اگر  مثال،  عنوان   به .  میکن  یرمزگذار

  نی ا  از   یریجلوگ  یبرا.  شودیم  ریپذب یآس  حمله  برابر  در  ارتباط  کل  شوند،  د یتول  دقت  بدون  یتصادفشبه 

  افراد  یبرا  را  ییندهایفرآ  هاپروتکل  ن یا.  اندتعریف شده   گسترده   طور  به  یتیامن  پروتکل  نیچند  مشکلات،

منظور   که   کرده   فیتعر  گیرانهسخت   ندیفرآ  کی  در  لازم  یرمزنگار  مراحل  انجام   و  ارتباط  یبرقرار  به 

 .دندهی م کاهش را  اشتباهات خطر

 

 دسترسی امن 

  افراد اتصالات  معمولاً  کردند،یم   اجرا  را   تلنت   سرور   کی  که  ییهازبان یم  نترنت، یا ابتدایی  ی روزها  در

درخواست    عبوری  یک کلمه  ، شل  به   دور   راه   از  یدسترس  ایجاد امکان  از  قبل  فقط   و   رفتندیپذیم  را   بهیغر

از  چیه  باًیتقر  روال  نیا.  کردندمی نمی  را  تیامن  سطحی    به   نترنتیا  قیطر  از  عبور  یکلمه:  کردتضمین 

 .شدی م منتقل ساده  متن صورت

  هر .  شد  جاد یا  آن   نواقص  رفع   و  تلنت  ینیگزیجا  ی برا  SSHیا   1شل امن   نام  به   یپروتکل  1995  سال  در

 منظور   به .  باشد  یخصوص  -یعموم  دیکل  زوج  کی  ی دارا  دیبا  ردیپذی م  را  SSH  اتصالات  که  یسرور

 شود،  متصل  آن   به  خواهد یم  که  را  یسرور  یعموم  د یکل  قبل  از  دیبا  کلاینت  وتریکامپ  ت،ی امن  نیتضم

 .2بداند 

بر    اتصالات   انتظار  SSH  یسرورها  فرض،ش یپ   به صورت  TCPپروتکل    22شماره    پورت  ی رورا 

 یابزارها  همراه   به  را   خود   یعموم  د یکل  سرور   کرد،  برقرار  اتصال   کی   نت یکلا  کی  نکه یا  از  پس.  دارند

  ارسال  کند،ی م  استفاده (  MAC)  امیپ   ت یهو  احراز  کد   و  کردن  هش  ، یرمزگذار  ی برا  که  یرمزنگار

 سه یمقا  داشت  را   انتظارش  که   یدیکل   با  است  کرده   افتیدر  یتازگ  به  که  یعموم  دیکل  کلاینت.  کندیم

  نکهیا  ا ی  شده   ی بنده کریپ  مجدداً  سرور  که  است   یمعن  ن یا  به   ای  یعموم  ی دهای کل  تطابق  عدم .  کندیم

  د ی با  کلاینت   در این شرایط .  است  نی طرف  ن یب  جابجایی  ن یح  در  IP  یهابسته   یدستکار  حال   در  یشخص

 .علت این امر چه بوده است که کند یبررس و  رده ک  متوقف را اتصال برای  تلاش

 
1 ellSh ecureS یا SSH 
  به   کار  نیا  ن یبنابرا  ، هست  ز ین  سرور  صاحب  کند،یم  اداره  را   کلاینت  وتریکامپ  که  یسازمان  ای  شخص   موارد،   از  ی اریبس  در 2

 را   یعموم  دیکل  دیبا  کلاینت  کاربر  گر،ید  موارد   در.  است  سازی قابل حملفضای ذخیره   کی  در  سرور  دیکل  کردن  یکپ  یآسان

 . است دیگر یعموم دی کل یرمزگذارسیستم  هر مانندآن ه ی تیامن هایریسک و  کند افت یدر اعتماد قابل   منبع کی از
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بودن    نتیکلا  باشد،   درست  یعموم  دیکل  اگر دسترس    توسط   شده   ارسال  یرمزنگار  ی ابزارهادر 

  را  خود  انتخاب   کلاینت   سپس  .کند  استفاده   کی  کدام   از   که  کند  یم   انتخاب  و  کرده   یبررس  را  سرور

 پاسخ شده  امضاهلمن  -دیفی  پاسخ کی با سرور. کندیم ارسال سرور  بههلمن   -دیفی  امیپ  نیاول با همراه 

 از   استفاده   با  و  کرده   محاسبه  را   مشترک  یمخف  دیکل  ک ی  سرور  و  نتی کلا  باشد،  معتبر  امضا   اگر.  دهدیم

  یکلمه   امن  صورت   به  تواند ی م  کلاینت  مرحله،  ن یا  در.  کنندی م  آغاز  را   ارتباط   شده،   انتخاب   متقارن  رمز

  را  خود  مشترک  د یکل  سرور  و  کلاینت  اتصال،   شدن  بسته   از  پس .  کند  ارسال  را  شده ی رمزگذار  عبور

 . شود  حفظ محرمانگی پیشرو تا کنندیم فراموش

 

 انتقال امن 

  ت یامن  از  ییبالا  سطوح  به  که  یموارد   با  مقابله  یبرا  خود  وب  یمرورگرها  به  نترنتیا  یه یاول  کاربران

  درون  اطلاعات   ، HTTP  در :  بود  موجه  هاآن   ی نگران.  نداشتند  اعتماد   ن،یآنلا  ی بانکدار  مانند   ، شتدا   ازین

  را  یرمزگذار  یهاطرح  گرفتند  میتصم  مهندسان  ن،یبنابرا.  شدیم  منتقل  ساده   متن  صورت  به  IP  یهابسته 

 و   یاعتبار  کارت  یشماره   مانند  یحساس  اطلاعات  راحت  الیخ  با  بتوانند  افراد  تا   کنند  ادغام  HTTP  در

 .کنند ارسال خود وب  یمرورگرها طریق  از را  یخصوص یهاام یپ

انتقال امنیت لایه   نام   به  یعموم  پروتکل  کی  هاآن   اتصال   هر  تواندیم  که  کردند  جادیا  TLSیا   1ی 

TCP  هی شب  آن  کار  مزیمکان.  2کند   امن  را  SSH  که   یرمزنگار  ی ابزارها  از  یفهرست  کلاینت   ابتدا، .  است  

شده انتخاب   ابزار  خود،  یعموم  دیکل  سرور  پاسخ،  در.  کندیم  ارائه  یتصادف  عدد  کی  و   کندیم  یبانیپشت

 یعموم  د یکل  ایآ  که  کندیم  یبررس  نتیکلا.  کندیم  ارسال  را  گرید  یتصادف  عدد   کی  و   استفاده   برای

 انتخاب  رمز  از  استفاده   با  و  کرده   محاسبه  را  مشترک  یمخف  دیکل  کی  سرور  و  نتیکلا.  ریخ  ای  است  معتبر

 .کنندی م گریکدی یبرا رمز متون  ارسال به  شروع  ،سرور توسط  شده 

  را   خود   یعموم  د یکل  سرور.  بداند  را   سرور  یعموم  د یکل  قبل   از  یمشتر  رودی نم  انتظار  ، SSH  برخلاف

 ی زبان یم  example.com  در   سرور  اگر   مثال،   عنوان   به .  کندیم  ارسال  تال یجید  ی گواه  کی  همراه   به 

  که (  CA)  یگواه  صدور  مرجع  کی  از   تالیجید  یگواه  کی  علاوه   به  ،یعموم  دیکل  کی  د یبا  شود،یم

 . کند ارسال کند،یم استفاده  یعموم د یکل آن از  example.com کندی م دییتأ

 
1 ecurityS ayerL ransportT یا TLS 

 ی ارتقا  با.  داشت  نام  SSL  (ayerLockets Secure S)یا    امن  یهاسوکت  یهیلا  ،1995  سال   در  ابتدا  در  پروتکل  نیا 2

 . کنندی م ادی SSL/TLS ای تریمیقد  نام  با را  آن هنوز یار یبس اما افت،ی رییتغ( TLS) انتقال  یهیلا تیامن به  آن نام  پروتکل،
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. کرد  بدل   و  رد  سرور  و   کلاینت  ن یب  توانی م  را  شده   یرمزگذار  HTTP  ی هاام یپ  مراحل،  نیا  از  پس

 HTTP  که  یحال  در.  مینامیم  HTTPS  را  حاصل  پروتکل  شود،یم  استفاده   HTTP  با  TLS  که  یهنگام

 استفاده مورد    را  443  پورت  فرضشی پ  طور  به  HTTPS  ند،ک یم  استفاده   80  پورت  از  فرضش یپ  طور  به

  ام یپ نیاول  کلاینت دارند انتظار ،کنندشنود می  TCP پروتکل 443پورت که وب یسرورها. دهدقرار می

TLS کند ارسال اتصال یبرقرار از  پس بلافاصله  را . 

. شودیم  استفاده   SMTP  جمله  از  گرید  پروتکل  نیچند  در  HTTPS  بر  علاوه   TLSپروتکل  

  به .  ندنک یم  آسان  هاس یکدنو  یبرا  را   TLS  با  TCP  از  استفاده   که  دندار  وجود  یسینوبرنامه   یهاکتابخانه 

  جادیا  ی برا  کتابخانه   توابع   از  کدنویس  آن،   یدست  کردن  امن   و   یمعمول  TCP  سوکت  ک ی  جادیا  یجا

 انجام   را  یرمزگذار  یکارها  تمام  کتابخانه   صحنه،   پشت  در.  کندیم  استفاده   TLS  سوکت  کی  میمستق

 . کنند کار TCP ی هاسوکت مانند   باًیتقر TLS یهاسوکتبا  توانند یم سانینوبرنامه . دهدیم

 

 ها سایر پروتکل 

  که   است   پروتکل  بسط   کی  IPsec  مثال،  عنوان   به .  دندار  وجود  ی شتریب  ار یبس  یتی امن  یهاپروتکل

 در  توان ینم  را   IPsec  یهابسته   ،IP  یهابسته   برخلاف .  کندیم  فراهم  را  IP  بر  یمبتن  ارتباطات   تیامن

یا     1ی مجاز   ی خصوص   ی ها شبکه   جادیا  یبرا  اغلب  IPsec  پروتکل  .داد  رییتغ  ای  خواند  جابجایی  نیح

VPN   ک ی  تا   کندی م  عمل  یکیزیف  وند یپ  کی  عنوان   به   ینترنتیا  اتصال   کی  آن   در   که   شود،ی م  استفاده 

 . قرار دارد آنجا در ییگو  به طوری که  ونددیبپ راه دور  یمحل یشبکه  کی به   بتواند وتریکامپ

  ی امضا  با  را  DNS  یرکوردها  که   است  DNSSEC  نام  به  خود  امن  هایبسط   یدارا   نیز  DNSسیستم  

 امضا  DNS  رکورد  کی  که  کند   دیی تأ  دهدیم  امکان   یکس  هر  به   فرایند  ن یا.  دهدیم  گسترش  تالیجید

 DNS  رکوردهای  تواندیم  DNS  سرور  کی  ،DNSSEC  بدون .  است  شده   جادیا  آن  مالک  توسط  ،شده 

 به DNSSEC ،2020 سال در. کند ت یهدا مخرب زبانیم کی سمت به را شما تا ارسال شما یبرا را یجعل

 .است  افزایش حال در وسته یپ طور به   آن رشیپذمیزان  اما رد،یگینم  قرار استفاده  مورد گسترده  طور

  به .  رندی گیم  قرار  استفاده   مورد  ه گسترد  طور  به  میسی ب  ارتباطات  سازی  ایمن  یبرانیز    ییهاپروتکل

پروتکل  مثال،   عنوان  منتقل   امن  یفای وا  ق یطر  از  که  شما  IP  یهابسته   اتیمحتو  خواندن   از   هااین 

رادیویی  ی دارا  افراد  توسط  شوند،یم   را  امکان  نیا  شما   به   نیهمچن  هاآن.  کنندیم  ی ریجلوگ  شنود 

صفحه   ضبط   خطر  بدون  تا   دهندیم از  استفاده    د یکلصفحه   یرو  رمجاز،یغ  دستگاه   توسط  کلیدفرایند 

 . دیکن پیتا میسی ب بلوتوث 

 
1 etworksN rivateP irtualV یا VPN 
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در   امروزه    با  SMTP  از  استفاده   با   توانیم  را   هال یمیا.  است  بزرگ  ی نگران  ک ی  لیمیا  تی امن  نقص 

TLS  ساده   متن  صورت به  را  هالیمیا  لیمی ا  یسرورها  اتفاق  به  بیقر  تیاکثر  اما  کرد،  منتقل  منیا  طور  به 

  توانندیم  لیتما  صورت  در  Hotmail  ای  Gmail  مانند  بزرگ  لی میا  دهندگانارائه.  کنندیم   ره یذخ

  فقط   امیپ   کی  که  بر این نکته اتفاق نظر دارند   یتیامن  کارشناسان  اکثر.  بخوانند  را   خود  کاربران  یهالیمیا

 اصل  ن یا  به   که   ی ارتباط  یهاستم یسشود  گفته می.  باشد  خواندن   قابل   آن  ی رنده یگ   و   فرستنده   توسط   د یبا

 ما تری  گنال،یس  انندم  رسانام یپ  یهابرنامه   از   یبرخ.  کنندیم  استفاده  1یسرتاسر   ی رمزگذار   از   هستند   بندیپا

 توسعه   حال  در  فعال  طور  به  دیجد  یهاپروتکل.  کنندیم  استفاده   یسرتاسر   یرمزگذار  از 2اپ واتس   و

 . دهند قرار دسترس در لیمیا  یبرا گسترده  صورت به  را یسرتاسر یرمزگذار تا  هستند 

 

 هک کردن   -3-6
  یها  را   از  ی خاص  اهداف   به   یاب یدست  به  قادر   که  است   ی قو  یوتریکامپ  یهامهارت   با  یفرد  هکر

  که   شوندیم  ده یکش  ریتصو  به   اینترنتی  جادوگران  عنوان  به  اغلب   هکرها  عامه،   فرهنگ  در.  است  مجازریغ

  شه یهم  هالم یف  اگرچه.  کنند  نفوذ  ینظام  یمحرمانه   یوتریکامپ  یهاستمی س  به  دیکل  فشردن چند  با  توانندیم

 در  اغلب   هکرها .  دارد  قت یحق  هستند،   نخبه   ی روین  نوع   ک ی  هکرها  که  ده یا  ن یا  اما   ستند، ی ن  انهیگراواقع 

  انجام  ساده   عمل  کی  ی اجرا  ی برا  وتریکامپ  که   را  ای مرحله  هر   و   هستند   متخصص   نییپا  سطح  محاسبات

 .کنندی م درک اتیجزئ با دهدیم

  شبکه   ی هاپروتکل  از یقیعم  درک  که   هستند اطلاعات   ی فناور  تی امن  متخصصان   هکرها   اوقات،  شتریب

  ی برا  خود   یهامهارت   از   هاآن .  کنند  ی دستکار  شبکه   یهابسته   در  را   هات ی ب  تک   تک   توانند یم  و   دارند 

به دست گرفته و بدون    را  نیماش  کی کنترل    دهدیم  اجازه   هاآن   به   که  کنندیم  استفاده   ییهاحفره   کشف

 . 3اجازه کارهایی را بر روی آن انجام دهند 

  تا   کنندیم  تلاش  سخت 4د ی سف   کلاه   ی هکرها .  هستند  ی بد  افراد  هکرها  یهمه   که  ست ین   معنا  بدان  نیا

نکنند  یبیآس  کنندیم  کشف  که  ییهای ریپذب یآس  شوند  مطمئن   دنبال  به  شتری ب  هاآن .  ایجاد 

 
1 End Encryption-To-End 
2 Signal, Threema and WhatsApp 
عبارت   3 از  شرایط  این  می  Pwningدر  کلمهشود.  استفاده  معادل  که  است  مجازی  فضای  در  عامیانه  عبارتی  ی  این 

owning  نشت  ای  ستمیس  کی  زیآمتیموفق  هک  به  اغلبچنین عبارتی  .  دشمن  کی  کامل  کردن  نابود  ای  دادن  شکست:  است 
عنوان.  دارد  اشاره   حساس  یهاداده   یها داده   ایآ  که  کندی م  یبررس  ?Have I Been Pwned  تیسا  وب  مرجع،  به 

 در  را   آن.  ریخ  ای   اندشده   ی عموم  کنون   تا   معین   لی میا  آدرس  ک ی  با  مرتبط  ی شخص
http://haveibeenpwned.com ببینید . 

4 Hackers Hat White 
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  ی هکرها   مقابل،   در .  کنند  برطرف  را  ها آن   شود،   وارد  یبیآس  نکه یا  از  قبل  تا   گردند یم  های ریپذبیآس

 جاد یا  ندیفرآ  ن یا  در   که   ضررهایی  به   توجه   بدون   یشخص  منافع  ی برا  هایریپذب یآس  از   معمولاً 1اهی س   کلاه 

 .کنندیم استفاده  سوء ،شودمی

  که   است  یرمزنگارطرح  (  شکستن یجا  به)   زدن  دور  یبرا  ییهاراه  دنبال  به  هکر  کی  معمول،  طور  به
  قرون یقلعه کی ساختن مانند یوتریکامپ ستمیس کی  یطراح. کندیم محافظت  یوتریکامپ ستمیس کی از

  یقلعه   به  تا  کنند  تلاش  است  ممکن  مختلف  مهاجمان  چگونه  که  دیکن  ینی ب  شیپ  دیبا  شما.  است  ییوسطا
 به   هکرها  عملکرد  ینحوه   دانستن.  د یده  انجام  حمله  روش  هر  یبرا  را  یمتقابل  اقدامات  و  کنند   نفوذ  شما

 باً یتقر  هک  یهاروش  نیپرکاربردتر  تعجب،  کمال  با.  کندیم   کمک  متقابل  اقدامات  ن یا  یتوسعه  در  شما
 . ندارندنیاز   ی فن مهارت چیه

 هندسی اجتماعی م 

  ستمیس  به  که  یکس  بیفر.  هاکامپیوتر  تا  کنندیم  استفاده   هاانسان  صینقا  از  بیشتر  یهکر  حملات

سیستم  یدفاع  ستمیس  زدن   دور  از  ترساده   اریبس  تواند یم  دارد  یدسترس  یوتریکامپ  ی هکرها.  باشد  آن 

  انجام   ی متن  یهاام یپ  و   ی تلفن  یهاتماس  ل، یمیا  ق یطر  از   گران ید  ت یهو  جعل  با   را   کار  ن یا  معمولاً  مخرب

 صورت  به   یحت  برخی دیگر.  کنندیم   جعل  را   هاتیساوب   کل  اوقات   یگاه  ترپیشرفته   مهاجمان.  دهندیم

می   شوندیم  ظاهر  داده   مرکز  کی  در  یکیزیف وانمود  هستندو  کارمند  یک  که    ها، روش نیا  به !  کنند 

 .ندیگویم 2ی اجتماع  ی مهندس  حملات

حرفه کلاهبردار  مانند  یاجتماع  مهندسان بسیار    یهاطرح  توانند  یم  هاآن :  کنندیم  عمل  ایان 

ترفند  ن یا.  دارد  نام  3نگ ی ش ی ف   ها آن   ترفند نیتر  ج یرا.  کنند  جادیا  یدسترس  و اعتماد جلب  ی برا را  ی اده یچیپ

.  است  اعتماد  قابل  منبع  کی  از  رسدیم  نظر  به  که  کندیم  جعل  را  یلیمیا  مهاجم  که  شوداستفاده می  یزمان

  یکلمه   مانند  محرمانه   اطلاعاتکه    خورند یم  وند یپ  یتقلب  تیساوب   ک ی  به   معمولاً  نگیش یف  یهالیمیا

 که   هستند  یمخرب  یافزارهانرم   یحاو  ترده یچیپ  موارد.  کندیم  درخواست  را  یاعتبار  کارت  شماره   ای  عبور

 . اندشده  پنهان  وستیپ کی در

 ،2016  سال   در  متحده   الات یا  یجمهور   است یر  انتخابات  زمان  در: ی ملی دموکراتگ کمیته فیشین 

کمیته ا  از  یکی  برای  که  کردند  ارسال  نگی شیف  لیمیا  کی  متخاصم  یهکرها دموکرات عضای  ملی   ی 

بود خواست  کاربر  از  و  ه داد  هشدار  گوگل  حساب  مشکوک  تیفعال  درباره   لیمیا  نیا.  4بود   شده   ارسال   ه 

 
1 Hackers Hat Black 
2 Attack Engineering Social 
3 Phishing 
 . است متحده  الاتیا ی اصل یاسیس  حزب دو از  یکی دموکرات، حزب یحاکمه ئتی ه ،DNCیا  دموکرات یمل ته یکم 4
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  بود   گوگل  یجعل  وب   یصفحه   کی  به   یوند ی پ  شامل  ایمیل  نیاچنین  هم.  دهد  رییتغ  را  خود   عبوری  کلمه

  مهاجمان  کرد،  وارد  را   عبوری  کلمه  کاربر  نکه یا  محض   به.  کردمی  خواستدر   را  کاربر  ورود   اتیجزئ  که

 باعث   و  به صورت عمومی منتشر شده   ها آن   از   ی اریبس.  کردند  دانلود   را  حساس  ل یمیا  هزاران   و   شده   وارد

 .شدند ید یکل استمداریس نیچند ی استعفا و  توجه  قابل یاسیس بیآس

 

 
 . http://smbc-comics.comدریافت شده از   : 10-3شکل  
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  نشت  از  درصد  90  حدود  که  شودیم  زده   نیتخم.  اندشده   تکرار  بارها   و  بارها  دست  نیا  از  یحملات

فیشینگ   نام  به  لاتحم  ن یا  از  یگری د  نوع.  ردیگیم  سرچشمه  زیآمت یموفق  نگیشیف  یحمله   کی  از   هاداده 

 ی هاستم یس  به  یدسترس   ای  ممتاز  اطلاعات  آوردن  دست   به  یبرا  هکر:  دارد  وجود  زین 1ویشینگ یا    صوتی 

 . کندیم جعل تلفن در را  یشخص ت یهو ،کامپیوتر

آمریکا: مرکزی  اطلاعات  سازمان    با   یسیانگل   یساله   15  هکر  کی  ،2015  سال  در   ویشینگ 

Verizon   مورد   در   را   ی دیکل  اطلاعات   شد   موفق  او . است کارمند  کی  که   کرد  وانمود و گرفت  تماس  

آمریکا   ریمد:  آورد  دست  به  شرکت  یژه یو  یمشتر  کی مرکزی  اطلاعات    ن یا  از  استفاده   با  .2سازمان 

 ی درست  به او. کند را جعل ریمد تیهو  داشت، AOL یفن یبانیپشت با که یتماس در توانست هکر اطلاعات،

 اسناد   به   جوان   هکر  ت،ی نها  در.  داد  رییتغ  را  مدیر  لیمیا  عبور  یکلمه  و   داد  پاسخ  یتی امن  سوالات  تمام   به

آمریکا  اتیعمل  مورد  در   یاطلاعات  و   ینظام  یدیکل مرکزی  اطلاعات    افغانستان  و  عراق  در  سازمان 

 . کرد دایپ یدسترس

 یبررس  ت یاهم  مورد   در  ستمیس  کاربران  آموزش  با   اول   یدرجه  در  توان یم  را   یاجتماع  یمهندس

  هنگام  ن یهمچن.  داد  کاهش   یخصوص  اطلاعات  هرگونه   ی افشا  از   قبل  ، وب  صفحات   و   ها لیمیا  صحت 

 هر   یبرا  قی دق  تیهو  دییتأفرایند    یاجرا  گر،ید  یتیامن  ماتیتنظ  یبرخ  یروزرسانبه   ای  عبور  یکلمه  رییتغ

  فقط  یقربان  تر،ده یچیپ  حملات  در:  ندستین  یکاف  یاطیاحت  اقدامات  نیا  اما.  است  مهم  اریبس  ستمیس  در  کاربر

 هکرکاملاً به سیستم دسترسی یابد.  تا  کند باز  را وست یپ سند  کی ای کیکل وب  وند ی پ ی رو دیبا

 

 ی افزار نرم   ی ها ی ر ی پذ ب ی آس 

  هر چقدر .  کندینم  کار  گونه که باید آن   قاً یدق  شهیهم  ها آن   کد   از  ییهابخش   که   دانندیم  سان ینوبرنامه

  ی تصاعد   طور  به  کند  تیریمد  را  هاآن   باید  که  یمختلف  هایوضعیت   شود،یم  تره دیچیپ  افزارنرم   که

  ها یورود   از  یبیترک   آن   در  که  رمنتظره یغ  وضعیت   کی  وقوع   خطر  بی ترت  ن یهم  به   و   ؛دنابییم  شیافزا

 .ابدییم شیافزا نیز شودیم ناخواسته   رفتار به منجر

رفتارهایی.  دنشو   ستمیس  افتادن  کار  از  باعث  است  ممکن  ناخواسته  یرفتارها  نیا   است   ممکن  چنین 

 هر   شود  داده   اجازه   نفوذگر  کی  به  است   ممکن  حالت،  نیبدتر  در.  شوند  محرمانه  اطلاعات  ی افشا  باعث

 
1 Vishing 
 کمک  یبرا  را  یخارج  اطلاعات  ،جاسوسانبه کمک    که  است  متحده   الاتیا  در  ینهاد  ،CIAی یا  مرکز  اطلاعات  سازمان 2

 . کندیم یآور  جمع یمل تیامن  امور در جمهور  سیرئ  به
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 1ی ر یپذ ب ی آس   را  د نشویم  یاناخواسته   یرفتارها  ن یچن  به   منجر  که  ییهای ورود  یتوال.  کند  اجرا  را  یکد

 .مین یبب  را ج یرا یاهیریپذب یآس انواع از یبرخ اکنون  دییایب. مینامیم

 

  بدون   را  خطرناک  بالقوه   عمل  کی   ستمیس  که  افتدیم  اتفاق  یزمان  پدیده   نیا  کنترل دسترسی ناقص:

 دهندگان توسعه  که  یزمان  مثال  یبرا  ؛دهدیم  انجام   یا خیر،  دارد  را   آن  انجام   مجوز  کاربر  ایآ  نکهیا  یبررس

 ی کربندیپ اشتباه   به   افزارنرم  کی  که یزمان  ا ی  کنند   اضافه  خود  کد   به   را   مجوز   یهایبررس  کنندیم  فراموش

دهد  است  شده  رخ  است  ممکن  وضعیتی    ی ها داده   با  که  یفناور  شرکت  کی   ،2016  سال  در.  چنین 

 صورت  به   شده ی بنده کریپ  یدرستبه  عبور  رمز  بدون   را   خود  یداده گاه یپا  کرد،یم  کار  دهندگان یرأ

.  شد  افشا   متحده   الات یا  یدهنده یرا   ون یلیم  154  ی خصوص  یهاداده   جه، ینت  در.  کردمنتشر    ن یآنلا

 یدرست  به   را  هاآن   و  دیبخوان   را  دیکنی م  انتخاب  استفاده   یبرا  که  ییافزارهانرم   تمامی  راهنما  یهادفترچه

 .دی کن محدود را یدسترس تا کرده  یبنده کریپ

 

  کد   هر  تا  سازدیم  قادر  را  هکر  و   است   یریپذب یآس  نوع   نیترجیراپذیری،  این آسیب   : SQLتزریق  

SQL  بخوانند،   را  هاداده   خودسرانه  تا  دهدیم  اجازه   مهاجمان  به  اغلب  که  ،2کند   اجرا  داده   گاه یپا  در  را  

 شما  یمدرسه   به  دیجد  آموزدانش   کی   و  دیهست  مدرسه  ریمد  کی  که  د ی کن  تصور.  کنند  حذف   و  سندیبنو

  از  مدرسه  تیریمد  افزار  نرم.  کندیم  وارد   کامپیوتر  در  را   دیجد  آموزدانش  نام   مدرسه  دفتردار.  است  آمده 

 استفاده   خود  یداده گاه یپا  به  ریز  مانند  SQL  یوجوپرس  کی  ارسال  ی برا  دفتردار  توسط  شده   پ یتا  نام

 : کندیم

INSERT INTO Students (name)  
VALUES ('■'); 

 ن یگزیجا  است  کرده   پ یتا  ستمیس   در  دفتردار  که  ینام  با  افزارنرم   یوسیله ه ب   دی با  ■   مقدار  مثال،  نیا  در

 افتد؟ یم یاتفاق چه کند  ثبت را  ریز نام  بخواهد   دفتردار اگر. شود

Robert'); DROP TABLE Students;-- 
  در   را   ی ورود  هر  کورکورانه   باشد،   ریپذب یآس  SQL  ی هاقیتزر  برابر  در  مدرسه   افزارنرم   اگر

 :شودی م اجرا ستمیس توسط اکنون  که  است وجوییدر نهایت این پرس. کندیم یکپ وجوپرس

INSERT INTO Students (name)  
VALUES ('Robert'); DROP TABLE Students;--'); 

 
1 Vulnerability 
مبانی و مفاهیم علوم   خود، کتاب  نیاول در  را آن ما. است ها داده  اصلاح و درج ،استفاده  یبرا دادهگاه یپا زبان کی SQLزبان  2

 . ایممعرفی کرده  کامپیوتر،
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  از   جدول   کل :  دهدرخ می  یجانب  اثر  کی  مخرب،  نام  نی ا  با   د یجد  آموزدانش   رکورد  ک ی  درج  هنگام 

 هر   و  دیکن  یبررس  را  خود   یهای ورود  تمام  حمله،   نوع   نیا  برابر  در  دفاع  ی برا.  شودی م  حذف  داده   گاه یپا

 . 1د یکن نیگزیجا قول، نقل  علامت مانند کند، جادیا یجانب اثرات  تواند یم که را یکاراکتر

  الات یا  یدولت  تیساوب  نیچند  به  هکرها   ،2012  سال  در .  هستند  ج یرا  اریبس  SQL  قیتزر  حملات

  ون یلیم  کی  از   ش یب  ی شخص  اطلاعات  جه، ینت  در .  کردند  حمله   پنتاگون  و   یآیباف   ناسا،  جمله   از  متحده 

 .گرفت قرار عموم دسترس در نترنت یا در  مانکاریپ و کارمند

  تنها  نه   دیبا  شما.  هستند  های ورود  بد   ت یریمد  از  ی ناش  یهای ریپذبی آس  انواع   از   یکی  قیتزر  حملات

 .دیکن یبررس  زین د یدهیم خود  ستمیس به   که بیرونی را  یهای ورود یاندازه  بلکه محتوا،

 

بافر:   حافظه  یفضا  در  دی با  یورود  کنند،  پردازش  را  یورود   هر  بتوانند   هابرنامه   نکهیا  از  قبل  سرریز 

  ، انجام نشود  یبررس  گونهچ یه   و  دن باش  بافر  از  بزرگتر  یورود  یهاداده   اگر.  شود  یکپ 2بافر   نام  به  یداخل

 از  ییهابخش   که   معناست  بدان  نیا.  کنند یم  عبور  بافر  ی انتها  از   و   شوند یم  یکپ  حافظه   در  همچنان   هاداده 

  ممکن   و  شودیم  ده ینام 3بافر   ز ی سرر   پدیده،  نیا.  شودیم  ختم  حافظه  یناخواسته   یهامکان   در  یورود

  مکان  کی  در   را   هاداده   شود   موفق   مهاجم  اگر :  شود آن  از بدتر  اتفاقاتی ای  ستم یس  افتادن   کار  از   باعث  است

  اجرا  کد  عنوان   به   را  ی ورود  از  ییهاقسمت   و   بخورد  بیفر  زبانیم  وتریکامپ  است   ممکن  سد،یبنو  خاص

 .کند

  بافر  زیسرر قیطر از نیماش کی در را مخرب یکدها تا شودیم داده  فرصت نیا هکرها  به که یهنگام

 هکرها  یبرا  یریپذب یآس  نوع  نیا  افتن ی.  آورد  خواهند   دست  به  آن  بر  یکامل  کنترل  اغلب  کنند،  اجرا

  سال  در  مثال،  عنوان  به.  است  جیرا   کاربردی  افزارهانرم   و  یاصل  یهاعاملستمیس  در  اما  است،  دشوار

  ی هالیفا  کردن  باز   ی برا  معروف  یبرنامه   کی  شد،   افتی  Adobe Reader  در  مورد  کی  ،2015

PDF  .نکهیا  از  قبل  Adobe  توانستند   هکرها  کند،  منتشر  مشکل  رفع  یبرا  یافزارنرم  یروزرسانبه   ک ی 

  ی رو  را  سند   کاربران  اگر  .شدیم  بافر  زیسرر  باعث  که  کرده   جادیا  مخرب  کد  ی حاو  PDF  لیفا  کی

 !شدیم اجرا انه یمخف صورت  به مخرب کد ،کردندمی  باز خود کامپیوتر

 

 
 عواقب   باعث  که  شودیم  داده   ستمیس  به  یورود  کی  هاآن   در  که  دندار  وجود  قیتزر  از  یگرید  انواع  ،SQL  قیتزر  بر  علاوه  1

 یکاراکترها  که   دیشو   مطمئن   ،HTML  ی صفحه  کی  در  کاربر   یهایورود  کردن  یکپ  هنگام   مثال،   عنوان   به.  گرددیم  ناخواسته 

 . شود یریجلوگ  مخرب  یهابرچسب قیتزر از تا  شدهاند نیگزیجا < و >

2 Buffer 
3 Overflow Buffer 
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صفر:    را   ی تیامن  ی هایریپذب یآس  مسئولانه   طور   به   که   ییهکرها  یبرا  هاشرکت   از  یاریبس   روز 

  ی ها آژانس  و  اه یس  کلاه   یهکرها  از  یاریبس  حال،  نیا  با.  دهندیم  ارائه  یبزرگ  زیجوا  کنند،یم  گزارش

  است   ممکن  رایز  نکنند،   فاش  کنندیم  دایپ  که  را  ییهای ریپذبیآس  دهندیم  حیترج  یدولت  یجاسوس

زیاد   یاهدافراه    در   هاآن   از   ا ی  فروخته   هکرها  ریسا  به   را   خود  اطلاعات بتوانند   سود  .  کنند  استفاده   با 

نیستند شناخته   یعموم  طور  به  که  ییهای ریپذبیآس   شوند، یم  استفاده   هکرها   از   یگروه  توسط  و  شده 

  به   که  یعامل  ستم یس  ای  افزار  نرم  هر  که   شودی م  زده   نیتخم.  شوندیم  ده ینام 1صفر   روز   یهای ریپذبیآس

  است   یمعن  بدان   ن یا.  دارد  صفر   روز  پذیری از نوع آسیب   ن یچند  رد،یگیم  قرار  استفاده   مورد  گسترده   طور

 .2شود   هک نخبه  هک ی هاگروه  و ی دولت یهاسازمان توسط تواندیم کامپیوتری هر باًیتقر که

 اکسپلویت 

  د، یجد  یریپذب ی آس  کی  یافشا  از   پس .  شوندیم  کشف  ج یرا  یافزارهانرم   در   اغلب   های ریپذبیآس

  ی کد  نیچن  به.  کنندیم  یسیکدنو  حساس  یهاستمیس  یبرا  را  یعموم  یحمله  یتوال  کی  عاًیسر  هکرها

 را   ریپذب یآس  ن یماش  کی  تواند یم   تی اکسپلو  کی  ،یریپذب یآس  نوع   به   بسته.  ندیگویم 3ت ی اکسپلو 

  یاجرا   به   وادار   را   وتریکامپ  ، آن  از  بدتر  ای  ، داده   قرار  د ید  معرض  در  را  ی خصوص  اطلاعات   ،کرده   نیآفلا

 هک  یبرا  آن  از  تلاش  نیکمتر  با   تواندیم  یکس  هر  شود،   یعموم  تی اکسپلو  کی  اگر.  کند  مخرب  کد

 .4کند استفاده  ریپذب یآس یهاستمیس کردن

  آیند می  وجودبه    یاده ی چیپ  یابزارها  و  شودیم  افزوده   شده   شناخته  یهایریپذب یآس  تعداد  بر  روز  هر

 است   ی ابرنامه   Metasploit  مثال،  عنوان   به .  کنند  استفاده   سوء   آنها  از   تا   کندیم  کمک  هکرها   به   که

 را   مربوطه   یهات ی اکسپلو  و   غربال  شده  شناخته  یهای ریپذب یآس  نظر  از  را   ستمیس  ک ی  خودکار  طور به  که

 از  شده   روز  به   مرتباً   و   بزرگ   یداده گاه یپا  ک ی  از   Metasploit  کار،  ن یا  انجام   ی برا.  کندیم  اجرا

  را  کامپیوترهاتواندیم  نیهمچناین ابزار  .  کندیم  استفاده   هاآن   به  مربوط  یهات یاکسپلو  و  های ریپذبیآس

 . کند یبررس یاحتمال  یهایریپذب ی آس در رابطه با  را  کدام هر و  اسکن شبکه   قیطر از

  ز ین  شما  کنند،  استفاده   شما  ستمیس  ضعف  نقاط   افتن ی  یبرا   ابزارها  نی ا  از  توانندیم  هکرها   که   همانطور

  اعتقاد   یتهاجم  ت یامن   به   کنندیم  ینگهدار   و   داده   توسعه  را   هک  یابزارها  ن یا  که  ییهاسازمان!  دیتوانیم

 
1 Day-Zero 
  به   و  متوقف  خاص  ارتباطات  یبرا  را  کامپیوترها  از  استفاده   2012  سال   در  هیروس  فدرال  گارد  سیسرو  د،یتهد  نیا  لی دل  به 2

 .کرد استفاده  یکی مکان ریتحر ی هانیماش از آن یجا
3 Exploit 
 ی هکرها  توسط  شده  جادیا  ی هاتیاکسپلو   یاجرا  و  دانلود   به   فقط   و   دارد  تیامن  مورد  در   یکم  اطلاعات   که  ی ماتورفرد آ 4

 . شودیم ده ینام skid ای  Script Kiddie ،پردازدمی یواقع
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  که  بدانند  یراحت  به   بتوانند   زین  افراد  تا   کندیم  آسان  را   شده   شناخته   یهای ریپذب یآس  کردن  هک:  دارند

 . دارد توجه   به  ازین  و است ناامن  شانیهاستمیس کدام بخش از

و کی روت    کنند،  اجرا  خود  یقربان  کامپیوتر  یرو  کنندیم  یسع  هکرها   که  مخربی   کد  لاگر:کیت 

 انه یمخف  طور  به   دهدیم  اجازه   هکر   به  2ت ی ک روت .  دارد  وجود   لود پی  یاصل   نوع   دو .  شودیم  ده ینام 1لود پی 

  پ ی تا  دیکلصفحه   یرو  که  را  ییزهایچ  همه  3لاگر ی ک .  کند  دایپ  یدسترس  زبان یمکامپیوتر    دریک شل    به 

  نی ا  که   کند   وادار  را   خود   ان یقربان  بتواند   هکر  اگر.  دنشو   ی ابیباز  هکر  توسط  بعداً  تا   کنندیم  ضبط   شودیم

ابزارها    کنند،  اجرا  را  مخرب  لودهای پی   و   اجرا  ییشناسا  بدون  نهیزمپس  در  ،مانندیم  پنهان   معمولاًاین 

 .شوندیم بی آس باعث  ی ادیز زمان مدت یبرا

 

در    که  را   ییکدها  و  کامپیوتر  در  شده   ره یذخ  یهاداده   تمام 4روس یوی آنت  کی  ویروس:آنتی افزار  نرم 

 شتریب  انتشار  ای  اجرا  از   و  ییشناسا  را  لودهاپی  کندیم   یسعفزار  این نرم .  کندیم  یبررس  ،شوندیم  اجراآن  

 ای تیک روت  هر و  دارند نظر ریز را نترنت یا دائماً روسیویآنت افزارنرم  دهندگان ارائه . کند یریجلوگ هاآن

  را   لودهاپی   وقفهیب  ،ییشناسا  از  فرار  ی برا  هکرها  حال،  نیا  با.  کنندیم  فهرست   ، کنند  دایپ  که  را  لاگریک 

  ی دهنده ارائه   چیه  توسط  هنوز  که  دن دار  وجود  لودهاپی   از  نوع   نیچند  ،معین  زمان  هر  در.  دهندیم  جهش

  دفاع   ده یچ یپ  حملات   برابر  در  اما   کند،یم  کمک  روسیوی آنت  افزار  نرم.  اندنشده   کشفی  روسیویآنت

 .کندینم

  کنند  منتشر  را  ییهایروزرسان  به  دهندگانه توسع  رودیم  انتظار  ها،ت یاکسپلو  انتشار  سرعت  به   توجه  با

 یروزرسان   به   کی  که   یهنگام.  کنند  برطرف  ممکن   زمان  نیترعیسر  در  را   افزارنرم   یهای ریپذب یآس  که

 افزار نرم  از  که  ی افراد.  است  شده  5پچ   که   شود  یم  گفته   کند،یم  برطرف  را  یریپذب یآس  که  دارد   وجود

 از  تا   اعمال  ممکن  زمان  نیترعیسر  در   را  یتی امن  یهایروزرسانبه   د یبا  کنند،یم  استفاده   ریپذبیآس

 . کنند ی ریجلوگ یریپذبیآس

  مطمئن   تا  باشند  مطلع  کنندیم  استفاده   که  ییهاکتابخانه   جزئیات  مورد  در  شه یهم  دی با  دهندگان توسعه

 است،  نشده اصلاح   یهایریپذبیآس  یدارا  که  یثالث  شخص  یکدها  یروبر    را  خود  افزارنرم   شوند 

از آن    استفاده   حال  در  که  یافزارنرم  هایپچ   نیدتری جد  از  دیبا  ستمیس  رانیمد  ب، یترت  ن یهم  به.  سازندینم

 
1 Payload 
2 Rootkit 
3 Keylogger 
4 Antivirus 
5 Patch 
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 دادهگاه یپا  یسرورها  و  ایمیل  یسرورها  ،ی وبسرورها  مانند  یاتیح  یهارساختیز  یبرا  ژه یو  به  هستند،

 . باشند مطلع

باشیم  تا   کند  کمک  ما  به   تواند یم  که   دارد   وجود  یمنبع مطلع  اطلاعات  این  جزئیات    فهرست :  از 

  ست یل  به  شد،   شناخته   یریپذبیآس  کی  نکه ی ا  محض  به .  CVEیا   1ها مواجهه   و   ها ی ر ی پذ ب ی آس   ی عموم 

CVE  افزارنرم  یروزرسانبه  یمعمول  حاتیتوض   اگر.  ابدییم  اختصاص  آن  به  شماره   کی  و  شودیم  اضافه 

داده   ارجاع  هاآن   CVE  شماره   به  که  دی نیبیم  را   یتیامن  یهای ریپذبی آس  هایپچ   اغلب   د،یکن  یبررس  را

 استفاده  حاضر  حال   در   که   یافزار  نرم  در   شده   شناخته   یریپذب یآس  گونه  هر   از   ی آگاه  ی برا.  شده است

 . 2د یکن مراجعه CVE فهرست به  د یتوانیم د،یکنیم

 

کامپیوترهای   یبرا   را   نترنتیا  اسکن  ند یفرآ  هکرها  از  یبرخ  نت: بات    ی اجرا  و   ریپذب یآس  یافتن 

  یهات ی اکسپلو  یاجرا  هاسال   از  پس.  اندکرده   خودکار  خود   یهاتیک روت   قیتزره منظور  ب  هات یاکسپلو

. کنندیم  کنترل   را 3نت بات   نام  به  دور  راه   کامپیوترهای  از  یارتش  ت ی نها  در  هکرها  یبرخ  خودکار،

  نی ا  اغلب   هکرها .  وجود دارند  وتریکامپ  هزار  صدها  با  ییهانت بات  امروزه   که  زنندیم  نیتخم  کارشناسان

.  کنند  استفاده   شتریب   حملات  ی برا  پرتاب  یسکو  عنوان   به  هاآن   از   تا   دهندیم  اجاره   گران ید  به  را   هانت بات

 ی کس   نتبات  از  ی بخش  انه یمخفبه صورت    است   ممکن  د، یاه نبود  محتاط  خود   کامپیوتر  ت یامن مورد  در  اگر

 ! باشد

 

 برابر   در  هاکامپیوتر  از  محافظت  به  تواندیم  که  دارد  وجود  افزارنرم  از  یگرید  نوع  دیوارهای آتش: 

  رود ینم  انتظار  که   را   IP  یهابسته افزار  این نرم .  4روال ی فا یا    دیوار آتش :  کند  کمک  مضر  هایاکسپلویت 

 TCP  اتصالات  منتظر  یکامپیوتر  رودی نم  انتظار  اگر  مثال،   عنوان  به.  کندیم  مسدود  شوند   منتقل  شبکه   در

کرد    روالیفا  کیتوان  می  اند،شده   شروع   خارج  از   که  باشد    که   را  یخارج  IP  ی هاه بست  تمام  تانصب 

 مخرب  لودپی   کی  با  هکر  کی  ارتباط  امر  نیا.  کند  مسدود  کنند  یانداز  راه   TCP  اتصال   کنندیم  تلاش

 .کندیم دشوارتر اریبس را ت یاکسپلو  کی قیطر از  شده   نصب

 

 
1 xposuresEulnerabilities and Vommon Che T یا  CVE 

 . دیکن  جستجو  http://code.energy/cve در را فهرست   دیتوان  یم 2

3 Botnet 
4 Firewall 
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پشتی:ب در  صورت  شه یهم  یوتریکامپ  یهاستمیس  در  هایریپذب ی آس  های    وجود   به  یتصادف  به 

یا   ی پشت   درب   است،   شده   ستمیس  وارد  مهندس   ای  س ینوبرنامه   کی  توسط  عمداً  که  یریذ  ب یآس.  آیندنمی

 ای  افزارسخت  سازندگان  از  ارتش  ای  قانون  یمجر  یهاسازمان  اوقات،  یگاه.  شودیم  ده ینام 1دور بک 

  اگرچه .  دهند  قرار   خود   یهاستم یس  در   را   ی پشت  ی هابدر  که  کنندیم  درخواست  افزارنرم   دهندگانارائه

 زین  اه یس  کلاه   ی هکرهاها توسط افراد خوب باشد، ولی  های پشتی، استفاده از آن ممکن است هدف درب 

 .کنند سوءاستفاده  هاآن  از و کرده  کشف را هاآن  توانند یم

ه  شد  مشخص  بار  نیچند.  باشد  داشته   وجود   بنیادین  تمیالگور  کی  در  تواند یم  یحت  یپشت  درب  کی

ن توسط  شکست   به   قادر  که   یعمد  به صورت افتهیرییتغ  یرمزنگار  یاستانداردها تعیین  ی برا  NSA  که  است

و سازمان  ، باشند  آن سازمان افراد  استآورد  فشارها  به   به   دلار  ونی لیم  10  یحت  NSA  ،2004  سال   در.  ه 

 استفاده ایتغییریافته یهاتمیالگور  نی چن  از  فرضش یپ  طور   به  تا  داد   رشوه   یاصل  افزارنرم   یدهنده ارائه   کی

 و  تحقیق کرده   رسدیم  تانیهاستمیس   یبرا  یرمزنگار  یابزارها  ریسا  و  رمزها  انتخاب  به   نوبت  یوقت.  کند

 .شودی م هی توص د،یدار اعتماد آنها به   که یمستقل یدانشگاه کارشناسان توسط  که  دیکن دا ی پ را یموارد

 جنگ دیجیتال 

سیستمه ا.  هستند  یضرور   مدرن  کشور  کی  هایعملکرد  برای  یوتریکامپ  یهاستمیس   ارتباطات  این 

  ستون  هاآن.  کنندیم  اداره   را  برق  یشبکه   و  هاروگاه ین  هاآن.  کنندیم  کنترل   را  یخصوص  و  یدولت  بخش

این   به   هاآن   یرادار  یهاستمیس  و   ییهوا  کیتراف  یهاکننده کنترل.  هستند  بازارها  و  هابانک  فقرات

 . شوندیم اداره  کامپیوتر توسط  زین آن  یقطارها و  آهنراه  یهاشبکه .  هستند یمتک هاسیستم

  یارتباط  خطوط.  بود  خواهد  فاجعه  کند،   هک  کباره ی  به  را   هاستمیس  ن یا  یهمه   بتواند   مهاجم  کی  اگر

 خاموش  رادارها  شوند،  لیتعط  هاروگاه ین  شوند،   محو   بازارها   و   یبانک  یهاحساب   د،ن شو  قطع  است  ممکن

 . شد خواهد آخرالزمان خلاصه،  طور  به و الی آخر.  شوند  خارج لیر از قطارها شوند، 

 و   ییکایآمر  یهکرها  ،2010  سال  در.  میابوده   برجسته  ینظام  اهداف  به  یبریسا  حملات  شاهد  قبلاً  ما

 2نت استاکس   را  آن   که  کردند  استفاده   یروسیو  نوشتن   یبرا   صفر  روز   یهایریپذب یآس  از  یلیاسرائ

  ن ی ا.  بود  شده   یزیربرنامه   رانیا  ی اهسته  ساتیتأس  داخل  یاکامپیوتره  به   نفوذ   ی برا  برنامه   ن یا.  دندینام

  ی ساز ی غن  یوژهایفیسانتر  یکننده کنترل  یوترهایکامپ  تینها  در  و  افتی  گسترش  آرامی  به  روسیو

 به   و  بچرخند   مختلف  ی هاسرعت  با  متناوب   طور   به  که   داد   دستور   وژهایفیسانتر  به .  کرد  آلوده   را   وم ی اوران

 
1 Backdoor 
2 Stuxnet 
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افتادند  که   یزمان  تا  داد   قرار  فشار  تحت   را  هاآن   مکرر  طور کار   از  فرار  ی برا  ن یهمچن  روسیو  نیا.  از 

 ه بود.کرد جعل را  روال ابزار قرائت ص،یتشخ

 ممکن  د،یکشیم  طول   شتریب  ماه   چند  اگر  اما  کرد،  کشف  را  روسیو   ت ینها  در  رانیا  اطلاعاتسازمان  

  کند   حذف  را   خودش  تی نها  در  که  بود  شده   یزیربرنامه   یطور  نتاستاکس:  دادندیم  دست  از   را  آن   بود

فقط  اما  م،یشناسیم  که   است  یتالیجید  جنگ  مورد  نیترشرفته یپ   نتاستاکس.  گذاردن  یباق  خود  از   یرد  و

  حاضر   حال   در 1تالیجید  جنگ  اتیعمل  که   د ندهیم  نشان   شتریب  ی هاسرنخ  از یاریبس.  ه استنبوداین مورد 

 . است انجام حال در مختلف ی کشورها هکر  یهامیت  نیب

یا     2ی وتر ی کامپ   شبکه   اکسپلویت کردن   در  یادیز  یگذارهیسرما  قدرتمند   یکشورها   مسلح  یروهاین

CNE  :در   نیهمچن  هانآ.  ییشناسا  و  یجاسوس  اتیعمل  ی برا  هات یاکسپلو  یتوسعه   و   هکرها  آموزش 

  توانند ی م  که  یتالیجید  یها  سلاح  استقرار:  کنندیم  یگذار  هیسرما  CNAیا   3ی وتر ی کامپ   شبکه   به   حمله 

 .ارتباطات انداختن  کار از ای هاداده  بردن  نیب  از مثال  عنوان به کنند،  خراب را دشمن  یهاستمیس

  یروین   یجنگنده   ی هاجت .  شد  انجام   2007  سال  در   لیاسرائ  ارتش  توسط  CNA  جالب   مورد  کی

 یاهسته   ساتیتأس  و  پرواز  ،بود  دفاع  بدون  کاملاً  ییگو  که،  هیسور  ییهوا  میحر  اعماق  به  لیاسرائ  ییهوا

 ییهوا  پدافند  ی روین  یکامپیوتر  یهاستم یس  هایلیاسرائ  که   شد   مشخص  بعداً.  کردند  منهدم   را  مشکوک

  تا  داد   اجازه   یلیاسرائ  یماها یهواپ  به   امر  ن یا.  کنند  جعل  را   یرادار  یهاخوانش   تا   اندکرده   هک  را  هیسور

 .کنند ترک را  محل دشمنانسوی   از  گلوله کی یحت کیشل بدون  و  دهند  انجام دقت  با  را خود اتیعمل

.  دارد  یمثبت  جنبه  یتی امن  یهایر یپذب یآس  یگسترده   وجود  ،یفناور  نظر  از  شرفتهی پ  یکشورها  یبرا

  به   را   خود   جان  جاسوسان  نکه یا  یجا  به.  است  خطر  در   کمتر  ن یزم  یرو   هاآن   سربازان   و   جاسوسان  جان

 ماًیمستق   توانند ی م  اکنون   کنند،   نفوذ   دشمن   مقر  به   یکیزیف  صورت  به   تا  بکشد   طول   هاسال   و   ندازند یب  خطر

  ی جا  به   توانند یم  هاآن .  ببرند  سرقت  به   دور  راه   از   را   حساس  اسناد   و   کرده  هک   را   دشمن   یهاکامپیوتر

 و   نفوذ   سرورها  به   ،یاهسته   ساتیتاس  ی نابود  ی برا  ک یبالست  یهاموشک  پرتاب  ا ی  روین  فرستادن

 .کنند  اجرا آن  داخل از  ساتیتاس ن یا بیتخر  یبرا  را یمخرب یافزارهانرم

  اسناد  شکار  و  خود  یرقبا  به  نفوذ  با  یگاه  زین  یخصوص  یهاشرکت  تر،کوچک  اسیمق  در

 گریکدی  با   یتالی جید  جنگ  وارد  ،یسر  دیجد  اختراعات  یهاطرح  ای  یمال  یهاگزارش  مانند  کیاستراتژ

 لی تبد  به منظور  خود  کارکنان  آموزش  از طریق   یبریسا  حملات  د یتهد با ارتش،  از   الهام با  هاآن .  شوندیم

 می ت:  شودنامیده می  یآب  میت  مقابل  در  قرمز  میتتمرین    اصطلاح  بهکنند. این فرایند  مقابله می   ،هکر  به  شدن

 
1 Warfare Digital 
2 xploitationEetwork Nomputer C یا CNE 
3 ttackAetwork Nomputer C یا CNA 
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  دفع  را   حمله   کندیم  یسع  یآب  م یت  که   یحال  در   کند،   هک   را   مشخص  ی وتریکامپ  ستمیس  ک ی  دیبا  قرمز

 .کنندی م استخدام قرمز میت  یبرا را  یا  حرفه یهکرها یحت هاشرکت  از یبرخ. کند

  یهاسیسرو  و   ارتش   امروزه .  هستند   شرفتیپ   حال  در   شه یهم  تیامن   و  یرمزنگار  محاسبات کوانتوم: 

  انجام  1ی کوانتوم  ی وترهایکامپ  یتوسعه  و   ق ی تحق  در   یادیز  ی گذارهیسرما   قدرتمند   یکشورها  یاطلاعات

کامپیوترهایی.  دهندیم   هاآن   به  که   ی کشور  نی اول  و   شوند   ل یتبد  ت یواقع  به   قرن  ن یا  در   توانند ی م  چنین 

 ه،ی کروثانیم  عرض  ر  توانندیم  کامپیوترها  نیا.  کند  متحول  را  جهان  بالقوه   طور  به  تواندیم  ابدی  دست

 . کنند حل کنند،  حل توانند ینم   سال ونیلیتر کی در یحت ما یفعل  یهاکامپیوترابر  که را یمشکلات

  یهاتم یالگور  یهمه   باًیتقر  شوند،  ساخته  یکاربرد  کاملاً  یکوانتوم  کامپیوترهای  که  یهنگام

 حاضر   حال  در  درخشان   یهاذهن   حال،   نی ا  با.  شد  خواهند  ناامن   میکنیم  استفاده   امروزه   که  یرمزنگار

 یباق منیا یکوانتوم محاسبات انقلاب وقوع زمان در که کنندیم  کار نده یآ یرمزها جادیا  یروبر  وقفهیب

 .مانندیم

 

 لیست دفاع چک 

 :کنندی م دنبال را ریز مراحل از یبرخ معمولاً مخرب یهکرها شما،  ستمیس به حمله  شروع  هنگام

 

  ها آن  از  و  کنندمی  لیمیا  شما  کاربران  یبراشما ساخته و    سیسرو  از  یجعل  ینسخه   کی .1

 .کنند  وارد  را خود  عبور رمز دنواهخمی

می .2 تماس  شما  کاربران  میبا  ادعا  و  آن گیرند  و  هستند  پشتیبانی  تیم  از  وادار  کنند  را  ها 

 ها یا اطلاعات حساس را افشا کنند. کنند که اعتبارنامه می

مخفی   .3 ورودی   SQLدستورات  تمام  در  یک را  از  جزیی  دارد  احتمال  که  شما  های 

 دهند.داده باشند، قرار میوجوی پایگاه پرس

می .4 روشسعی  با  لازم کنند  مجوزهای  داشتن  بدون  جدید  کاربر  تعریف  مانند  برای    هایی 

 خود دسترسی ایجاد کنند.

مدیریت   .5 شما  سیستم  توسط  که  ممکن  ورودی  هر  به  داده  بزرگ  بسیار  قطعات  ارسال  با 

 کنند سرریز بافر را به وجود بیاورند. شود، سعی میمی

های عبور را  کنند کلمهافزار احراز هویت شما ساخته و سعی میاسکریپتی برای تعامل با نرم .6

 جانبه بشکنند. با روش همه 

 
1 Computers Quantom 
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 کنند.های شناخته شده اسکن میپذیری ی شما را برای پیدا کدن آسیبشبکه  .7

  

 

 . است شما  ستمیس تی امن بهبود  یبرا  قدم نیاول دات یتهد  نیا تمام با  مقابله یبرا ستمیس یساز آماده 

 

 گیری نتیجه 

  یهاداده   با   دهد یم  امکان   ما  به   ابزار  ن یا.  کندیم  ر یپذ  امکان  تالیج ید  ی ایدن  در  را   ت یامن  یرمزنگار

  یابزارها :  دارد  یبستگ  زیچ  سه   به  تالیج ید  تیامن.  میکن  کار  ناامن  یهارساختیز  در  یحت  حساس

 .یاجتماع یمهندس داتی تهد از کاربر یآگاه و افزار،نرم  یریپذب یآس اصلاح ،یقو یرمزنگار

 ها داده   یانه یمخف  یره یذخ  و   انتقال  ی برا  متقارن  ی رمزها.  میشد  آشنا  یرمزنگار  ی ابزارها  ن یمهمتر  با

 یمخف   ی دهایکل  جادیا  و  تال،یجید  یگواه  تال، یجید  ی امضا  ی برا  نامتقارن  یرمزها.  شودیم  استفاده 

  را   هاداده   جامعیت  کندیم   کمک  ما  به  کردن  هش.  شودیم  استفاده   ناامن  اتصالات  یرو  بر  مشترک

 .میکن تیریمد را یمخف عبور  یرمزها و  د ییتأ و  نیتضم

  اتفاق   به  بیقر   تیاکثر  رایز  آموزد،یم  ما  به  را  یرمزنگار  یهاشرفتی پ  با  ماندن  همراه   تیاهم  خیتار

 با  شهیهم  باً یتقر  هکرها   که  آموزدیم  ما  به   نیهمچن .  شوند  شکسته   یروز  است   ممکن  یرمزنگار  ی ابزارها

 کار  نیا.  کنندیم  حمله  هاستم یس  به  ، هاآن   شکستن  یجا  به  ،یرمزنگار  دفاع  زدن  دور  یبرا  ییهاراه   افتنی

  کردن   بازبه    هاانسان   وادار کردن  با  یسادگ  به  ای  یافزار  نرم  یهایریپذب یآس  از  یبرداربهره   با  توانیم  را

 یهاستمیس  که  ییجا  اند، شده   لیتبد  مدرن  جنگ  از  یضرور  یبخش  به  هاک یتکن  نیا.  داد  انجام  هادروازه 

 . رندیگ قرار حمله مورد  دشمن دولت  تیحما تحت   یهکرها  توسط  رحمانهیب  توانندیم یاتیح کامپیوتری

  ی ها  داده   با  دهد   یم  امکان  ما  به   ن یا.  کند  یم  ریپذ  امکان  تالیج ید  ی ایدن  در   را   ت یامن  یرمزنگار

  یابزارها :  دارد  یبستگ  زیچ  سه   به  تال یجید  تیامن.  میکن  کار  ناامن  ی ها  رساختیز  در  یحت  حساس

 .یاجتماع یمهندس داتی تهد از کاربر یآگاه و افزار،نرم  یریپذب یآس اصلاح ،یقو یرمزنگار

  ها   داده   انه یمخف  ره یذخ  و   انتقال  ی برا  متقارن   یرمزها.  میشد  آشنا  یرمزنگار  ی ابزارها  نیمهمتر  با

 ی مخف   ی دهایکل  جادیا  و  تال،یجید  ی گواه  تال، یجید  ی امضا  ی برا  نامتقارن  یرمزها.  شود  یم  استفاده 

  را   ها  داده   یکپارچگی  کند  یم  کمک  ما  به   کردن  هش .  شود  یم  استفاده   ناامن   اتصالات   ی رو  بر  مشترک

 .میکن تیریمد را یمخف عبور یرمزها و  میکن د ییتأ و  نیتضم
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 هر   میمعتقد  که  میکرد  ارائه  را  یاه ی اول  اصول  ما  که  ییجا  بود،  یبریسا  تی امن  بر  یامقدمه  فصل  نیا

 فصل   ن یا  میمفاه  با  دهندگان توسعه   یهمه   اگر .  بداند دی با  ،است  حساس بالقوه  یهاستم یس  مسئول  که  یکس

 . کرد یریجلوگ ریاخ گذشته  در مخرب یتی امن یهاصنق  از  یاریبسشد از می بودند،  آشنا

  تواندیم  فقط   اوقات  یگاه  و  ست،ی ن  آسان  ده یچ یپ  حملات  برابر  در   یوتریکامپ  یهاستم یس  از  دفاع

  انواع  یهمه   با  دیبا  موفق  یدفاع  میت  کی  گذشته،  نیا  از.  شود  انجام  ماهر  اریبس   یتیامن  متخصصان  توسط

سیستم را با مشکل   تا   کند   کشف  را  یریپذب یآس  کی  د یبا  فقط   مهاجم  کی.  کند  مقابله   ی احتمال  یحمله

. کنندی م  اجرا  را  یتیامن  اقدامات  هی لا  ن یچند  یکل  طور  به   یدفاع  یهام یت  ل، یدل  ن یهم  به .  کندمواجه  

 ی کاف ستمیس کی به  نفوذ  یبرا  یری پذبیآس کی از یبرداربهره  شود،  انجام یخوب به کار نیا که یهنگام

 . ستین

 موارد،  یبرخ  در.  کنند  تلاش  هاداده   سرقت  یبرا  یادیز  حد  تا  توانندیم  خرابکار  یهکرها  که  میدید

.  برساند  یجد   بیآس  دولت یک    به  ای  کند   ورشکست  را  شرکت  کی  تواندیم  یحت  بزرگ  یهاداده   نشت

  ی نحوه   بعد،   فصل  در   باشند؟   ارزشمند   اندازه   ن یا  تا   ها داده   از   ی ادیز  حجم  شود یم  باعث   ی زیچ  چه   اما

منظور،  کرد،  میخواه  یبررس  را  هاداده   از  یادیز  ریمقاد  شیمایپ  و  درک  از  آمده دستبه   یهاداده   البته 

 است.  ی قانون طریق

 

 منابع و مراجع 

 The Code Book, by Singh  
o http://code.energy/singh 

 Serious Cryptography, by Aumasson 
o http://code.energy/aumasson 

 Ghost in the Wires, by Mitnick 
o http://code.energy/mitnick 

 Hands on Hacking, by Hickey and Arcuri 
o http://code.energy/hickey 
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 17صفحه 

 4فصل 

 تحلیل 
  ی هاشرفتیپ  شامل  تواندیم  هاداده   لیلتح  ینده یآ 

این .  باشد  یبزرگ ما    نیا  شد؟  خواهد طور  آیا  به 

دارد   گرفتن  شیپ  در  یبرا  ما  لیتما  به  ،بستگی 

 یجاده   یجا  به   ،یواقع  مشکلات   سنگلاخ  یجاده 

 . یرواقعیغ اتیفرض هموار

 1جان توکی -

 

  انیمشتر  ت یرضا  یریگاندازه   یبرا   ینظرسنج  کی  انجام   حال   در   چه.  کنندیم  ت ی تقو  را   دانش   هاداده 

 ییهاداده   از   د یدار  انتظار  د، یباش   ذرات  کیزیف  شرفت یپ  ی برا 2ی بزرگ هادرون  یدهنده برخورد  ی اجرا  ای

 .دیاموزیب  یهایزیچ دیکنیم یآورجمع که

 در 3ها داده   ل ی تحل   ،خوشبختانه.  قرار بگیرند   ریسوءتعب  ای  تفاهمسوء  ممکن است مورد  یراحت  به   ها  داده 

 ی برا  یمتفاوت  یکردهایرو  مختلف  دانشمندان .  میکن  دیتول  یاعتماد  قابل  دانش  تا  کندیم  کمک  ما  به  نجایا

 کی   فصل  ن یا.  دارد  یبستگ  هاآن  یدسترس  زانیم  و  قیتحق   تیماه  به  اغلب  که  دارند   هاداده   لیتحل

برای  کارگردش : شودی م  میتقس  مرحله  چهار  به   که  کندی م  شنهادیپ  سان ینوبرنامه   توسط  هاداده   ل یتحل  را 

 . 7شیآزما  و 6کاوش ،5پردازش ،4یآورجمع

 : که گرفت د یخواه  ادی شما

 
1 John Tukey  )2000-1915(:  نمودار جعبهریاضی و  فوریه سریع  تبدیل  الگوریتم  مبدع  آمریکایی  او  دان  ای. 

ی توکی، توزع لامبدای توکی و تست افزایشی توکی افزار استفاده کرد. تست محدوه اولین کسی بود که از کلمات بیت و نرم

 اند. م. به نام او نامگذاری شده 

2 Large Hadron Collider  :که در تونلی به    ذرات با بالاترین انرژی در جهان است یه برخورددهند گترینزرب

 متری زیر مرز سوئیس و فرانسه در نزدیکی ژنو قرار دارد. م.  175کلیومتر و در عمق  27طول 

3 Analysis Data 
4 Collection 
5 Processing 
6 Exploration 
7 Test 
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 ، کنید آوری جمع ها را به طور قابل اعتماد و جامع داده 

 
 ، کنید پردازشی تمیز و قدرتمند  داده ها را در یک پایگاه آن

 
 ، را شروع کنید کاوشسازی مقادیر با خلاصه 

 
 ، تر بپردازیدعمیق کاوش از طریق مصورسازی به  

 
 .گیری کنیدشهود خود نتیجه  آزمایش با  

 

  یهایریگاندازه   ما.  میریگیم  ده ی ناد  را  ده یچیپ  ندیفرآ  نیا  در  مهم  مراحل  اغلب  ما  نیبهتر  یحت

 ن،یا  بر  علاوه .  مینک یم  نادرست  یریگجه ینت  ای   میریگیم  ده یناد  را  مهم  اطلاعات  م،یکنی م  ثبت  را  نادرست

  تواند یم  یقبل  یمرحله   که  م یشو  متوجه  است  ممکن  مرحله،  هر  در:  است  ی تکرارفرایندی    هاداده   لیتحل

 . شود لیتبد  ده ی چیپ ند یفرآ کی به سرعت به تواند یم چنین فرایندی . ابدی بهبود 

کار  .  میباش  مندروش   د یبا  ،ی آشفتگ  جادیا  از  ی ریجلوگ  یبرا .  است  ارزش  با  اما  کننده،  خستهاین 

 س یاسپ  است  ممکن  و  کند  کشف  را  هاگونه   منشا  تا  کرد  کمک 1ن ی دارو  چارلز  به  هاداده   قیدق  لیحلت

 کار  به  خود  یهاپروژه   نیتربلندپروازانه   در  را   آن.  کند  یااره یس  چند  را   اتیح  تا  سازد  قادر  را 2کس یا

 .دیریبگ

 

 هوش 

 یاستراتژ  کی  یتوسعه   یبرا.  دیهست  پردردسر  و  کوچک  یخانهقهوه   کی  صاحب  دیکن  تصور

 در  قهوه   چند   دهند؟ یم  ح یترج  را  یدن ینوش  کدام  شما  ان یمشتر.  دیبشناس را   خود   کار  و کسب   دی با  سودآور،

طور    یمشتر   کی  شود؟ یم  فروخته   روز  ی زمان   چه   در   انیمشتر  شتری ب  کند؟یم   نهیهز  چقدر  متوسطبه 

 ماه  چند   در  ارهایمع  ن یا  ا یآ  هستند؟   مطلوب   گران ید  به  نسبت   شما  کنندگانن یتام  ا یآ  روند؟ یم  و   ندیآیم

 اند؟ افته ی بهبود  گذشته 

  و   دیکن  یزیربرنامه   مؤثر  طور  به   دهدیم  امکان  شما  به  رایز  است،  ارزشمند  سؤالات   نیا  به  پاسخ

مدیران   که  ییهاسازمان.  دیکن  فیتعر  شرفتیپ  یریگیپ  و  سنجش  یبرا  را  عملکرد  یدیکل  یهاشاخص

  ی ادوره   یهاگزارش  و  کرده   ل یتحل  را  خود  یهاداده   ، یضرور  دانش   نی چن  ی گردآور  ی برا  خوبی دارند، 

 
1 Charles Darwin  (1882-1809 زیست :)ی فرگشت. م.  شناس انگلیسی و مشهور به دلیل نظریهشناس و زمین 
2 SpaceX ی خدمات اکتشاف فضایی. م. دهنده ی محصولات هوافضا و ارائه: شرکت آمریکایی تولیدکننده 
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  را  بهبود   یهانهیزم  و  کرده   یبررس  را  شرفتیپ  میزان  یراحت  به  توانندیم  رانیمد  و  کارمندان.  کنندیم  تولید

 .کنند ییشناسا

  هاداده   هاآن   ؛ دهندیم  انجام   خود یهاداده   مورد   در  گزارش   یارائه از   ش یب  ی کار  هاسازمان  از یاریبس

  ی داشبوردها   در  را  خود  اقدامات  یامدهایپ  ندتوانیم  که  یطور  به  کنند،یم  یابیرد  به صورت بلادرنگ  را

 و   کنندیم  ی بانیپشت   اطلاعات   عیتوز  و   ی ریادگی  ق یطر  از   یریگم یتصم  از   ییندهایفرآ  ن یچن.  ببینند  یمجاز

 .دهندیم شکل نامندیم 1ی تجار   هوش   مردم که  را آنچه 

 
 .داشبورد بخش اورژانس بیمارستان، ردیابی بلادرنگ تعداد بیماران در واحدهای مختلف:  1-4شکل  

 

 نظر در  را  یدولت  مارستانیب  کی  اورژانس  بخش. شودینم  محدود   یتجار   هایسازمان  به   ی تجار  هوش

 شکل) کرد استفاده  مارانیب  وضعیت ی ابیرد یبرا «سازمان»  یاطلاعات داشبورد از توانی م آن در که دیریبگ

به    سرعت  به   باشد،  داشته  وجود   انتظار  زمان  در  رمعمولیغ  شیافزا  کی   اگر  مثال،   ی برا  سپس،(.  4-1

 . کنند یدگیرس آن به تی وضع د یتشد از قبل تا  شودیم داده   هشدار مارستانیب رشیپذ کارکنان

  حادثه   کی  اگر.  دارد  هابحران   با  مقابله   ی برا  ی بهتر  یآمادگ  زین  مارستانیب  ،یهوشمند  نیا  یجه ینت  در

  را   موجود   یهاآمبولانس   تعداد  کاهش  بلافاصله   بود   خواهد   قادر  مارستانیب   دهد،   رخ  آن  یکینزد  در   یجد

 می تصمحتی    سرعت  به  توانندیم  کارکنان  است،  دسترس  در  یمنابع  چه  نکهیا  دانستن  با .  کند  مشاهده 

 .ریخ ا ی رندیبگ تماس یکمک ی روهاین  با  شده،  اعزام یهاآمبولانس   بازگشت از قبل  ایآ که  رندیبگ

 
1 Intelligence Business 
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  ،یآورجمع  را هاداده  که خواهد یم شما  از هاداده  لیتحل یزمینه  در موارد مشابه دیگر و ی تجار هوش

. کرد  میخواه  یبررس  را  موضوعات  نی ا  تمام  ما.  دیریبگ  ادی  هااز آن   و  مصورسازی کرده   سازی وخلاصه 

  را  مرتبط   ی هاداده .  دی کن  یالگوبردار  ست، ین  متمرکز  دانش   ت یریمد  و  ی تجار  هوش   بر  شما  سازمان  اگر

. دی بگذار  اشتراک  به   ساده   داشبورد   کی  در   ای  کننده قانع   گزارش  کی  در   را   خود   یهاافته ی  و   دیکن  بررسی

 .کرد دی خواه جادی ا ی ادیز اریبس ارزش  به این ترتیب
 

 آوری جمع   -4-1
  اطلاعات   از   یمیعظ  حجم  با   مواجهه  هنگام  در.  دیآی م  دی پد  مرتبط  یهاداده   از  تنها   دی مف  دانش

  را  خود  یجستجوبا تعریف اهداف قبل از شروع،  .  باشد  دشوار  تواندیم  مهم  یهاداده   ییشناسا  ،رتبطنام

 ؟ هستند  مرتبط  اهداف  نیا با  یاطلاعات چه . دی کن اصلاح

.  دندار  ت یاهم  ناموفق  و  موفق  محصولات  یهایژگیو  باشد،  خانهقهوه   یمنو  بهبود  شما  هدف  اگر

 لی تشک  مواد   به   مربوط   ی هاداده   ب،ی ترت   ن یهم  به .  دیکن  ی آورجمع  را  خود   انیمشتر  و   ستاها یبار  نظرات

 ماریب  از  مراقبت  بهبود   شما   هدف   اگر.  شوندیم  مربوط   شما  هدف   به   یهمگ   فروش  و   ی گذارمت یق  دهنده،

اهمیت    هاآن   یبهبود   ی ریگیپ  و   مارانیب بیماری    ص یتشخ  ی برا  یعوامل  چه   د ین یبب  چه؟  باشد   مارستانیب  در

 آوری کنید. را جمع  درمانهای روش  و  هایماریب  ماران،یب  مرتبط با هاداده . دارند

 

 ها انواع داده 

بیاورید  هنگامدر    دیکن  یسع به دست  کاملی  تصویر  مطالعه،  و    ی ایزوا  تمام  از  را  اطلاعات.  بررسی 

 در  اگر  مثال،  یبرا.  دیریبگ  ده یناد  را  مهم  اتیجزئ  که  دارد  احتمال  کمتر  به این ترتیب  د،یکن  ضبط  ممکن

 باد،  ،یآفتاب  هوا  ایآ  نکهیا  و  هایریگاندازه   نیا  انجام  مکان  و  زمان  دانستن  د،ی هست  دما  یریگاندازه   حال

 ریز  یبنددسته   از  میدار  دوست  ما  س،ینو  برنامه  عنوان  به.  باشد  د یمف  تواندیم  است،   بوده   یباران  ای  گرفتهمه

 :میانگرفته  ده یناد  را مربوطه  یهاداده  که  مطمئن شویم تا میکن استفاده 

 

 
 گیری فیزیکی و ...شمارش امتیازات، اندازه  عددی 

 
 های المپیک، ژانرهای فیلم، نژادهای سگ و ...ورزش ای دسته 

 
 تاریخ تولد، ساعت و ...  زمانی 

 
 مکان، آدرس خانه، مرز و ... جغرافیایی 
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 کم، دستور غذا و ...ی ایمیل، فیلم وب ضبط صدا، بدنه  یافته غیرساخت 

 شدهفیتعر  ش یپ  از  یاوه یش  به  رایز  هستند، 1افته ی ساخت   ها،داده   اول  نوع  چهار  که  شودیم  گفته

  در   مدال   هر  شود،یم  یریگاندازه   وات  حسب   بر  یکیالکتر  توان  مثال،  عنوان   به.  اندشده   یسازمانده

  و   کرد،  یسازمانده  میتقو  کی  در  توانی م  را  هاخ یتار  شد،  اعطا  موجود  ورزش 9  از  یکی  به   1896  کیالمپ

 .شوندیم فیتعر مختصات امتداد در یالملل  نیب یمرزها

می  افتهیساخت  یهاداده   وترهایکامپ مدیرت  خوب   یهاداده   درک  گر،ید  یسو  از.  کنندرا 

  از   افتهیساخت   یهاداده   استخراج  یبرا   یخاص  ی هاروش.  است  سخت   هاآن   ی برا 2یافته غیرساخت 

  ورودی یویدیو کی تواندیم چهره  صیتشخ افزارنرم  مثال، عنوان  به. دارد وجود یافتهغیرساخت یهاداده 

 . کند ای به عنوان خروجی تولید دسته  یهاداده   عنوان به را یشخص  تی هو و  افتیدر را یافتهغیرساخت

 

 ها دریافت داده 

  اغلب  ما  اعمال  و   رفتار  نیبنابرا  ،اندشده   لیتسه   اکامپیوتره  توسط  ما  یروزانه   یهات یفعال  از   یاریبس

. به کار بگیرید  هاداده   نیا  یابیرد  یبرا   را   یوتریکامپ  یهاستمیس.  گذاردیم  جا  به   از خود  یتالیجید  یردپا

 را   خود  شرکت  عملکرد  ینحوه   ای  دیکن  یآورجمع   یشتریبهای  داده   تا  دیکن  نصب  را  خود  یحسگرها

 . دیکن افت یدر ثالث اشخاص از  را ی دیمف یهاداده  د یتوانیم اغلب  ن، یا بر  علاوه . دیده رییتغ

 

  را   بدن   ی دما  و   قلب   ضربان  مانند مارانیب یاتیح  علائم   اغلب   یمارستانیب  ی هاکامپیوتر  های موجود: داده 

  چه  شما   ی هاکامپیوتر.  کنندیم  ثبت   را   زیم  هر   در   شده   داده   سفارش  رستوران  ی وترهایکامپ.  کنندیم  کنترل

  جستجو  دیمف  رکوردهای  از  یکپپیدا کردن یک    یبرا  را  هاستمیس  یهمه  کنند؟یم  یدستکار  را  ییهاداده 

  تمام   از  یفهرست  ادیز  احتمال  به  و   دی کن  کاوش  را  شرکت  ت یسا  وب  زبان یم  ماشین  مثال،  عنوان   به .  دیکن

 . کرد دی خواه دای پ وب  دکنندگانیبازد

 

  هارستوران   شتریب  مثال،  عنوان  به.  اندنشده   ثبت  که  دندار  وجود  یجالب  یهاداده   شهیهم  های جدید:داده 

 حسابصورت   هر  مشکل،  نیا  رفع  یبرا.  کنندینم  ثبت   غذا  صرف  از   پس  را  انیمشتر  تیرضا  میزان

  که   یزمان  تا.  کند  یبندرتبه  ده   تا  کی   از  یاس یمق  در  را  خدمات  یمشتر تا  باشد  برگه  کی  با  همراه   تواندیم

 
1 Structured 
2 Unstrutured 
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 ستمیس  اگر.  دیباش  شتریب   یهاداده   گرفتن  یبرا  ییهاراه   دنبال   به   شهیهم  د،یکنینم  تجاوز  اخلاق  یمرزها  از

 . دیده رییتغ را آن کند،ی نم ثبت  را انیمشتر نشستن زمان مدت  رستوران حسابصورت

 
 . دیده  نشان  یهمدلاز خود   ها،داده  یآورجمع هنگام  که دی باش  داشته اد ی به:  2-4شکل  

 

  مثال،   یبرا.  میکنیم  فکر  یعیطب  یهاده یپد  یمطالعه   ی برا  ییها1حسگر   به   اغلب   ما   حسگرها: 

  توانند یم  حسگرها   حال،  ن یا  با .  دارند  ازین   ره یغ  و  رطوبت  هوا،  فشار  دما،  ی برا  ییحسگرها  به   شناسانمیاقل

 که  یطیمح  زینو  یابیرد  یبرا  هاصداسنج  از  توانندیم  هارستوران :  باشند  ارزشمند   زین  وکارهاکسب   یبرا

  تعداد  ثبت   ی برا  حضور   یحسگرها  از   اغلب   دیخر  مراکز  و   کنند،   استفاده   کنندیم  تجربه   انشانیمشتر

  ی حسگرها   از  اغلب   وب   یکاربرد  یهابرنامه   ن، یا  بر  علاوه .  کنندیم  استفاده   روزانه  دکنندگانیبازد

 گیرند.بهره می کنند،یم صرف  جداگانه صفحات در که  یزمان مانند کاربران، رفتار یابیرد ی برا 2ی مجاز 

 

بیرونی: داده    به   اند.شده   یآورجمع  گرانید  توسط  که  دیکن  استفاده   ییهاداده   از  دیتوان یمشما    های 

از  ی برا  ثالث  شخص   یهاداده   از   مستغلات  و   املاک   هایواسطه   مثال،  عنوان    متیق  یخچه یتار  اطلاع 

 و   ابند یب  یتجار  یهالمیف  اکثر  مورد  در  را  ییهاداده   توانندیم  لمیف  دوستداران.  کنندیم  استفاده   املاک

کنند  را   یاحرفه  مسابقات   اکثر   به   مربوط   یهاداده   توانند ی م  ورزش  به   مندان علاقه   معمولاً  ها دولت .  پیدا 

 از.  دندهیم  نشان  را  یمل  یاقتصاد  -یاجتماع  مهم  یهاشاخص   که  کنندیم  ارائه   را  یسرشمار  یهاداده 

مجموعه  در  گوگل داده جستجو    و   هادانشگاه   شرکتها،  از  داده مجموعه   هزاران  از   وجوپرس  یبرا 3های 

 . دیکن دا ی پ خودتان را اهداف   با  مرتبط یاضاف یهاداده  است ممکن. دیکن استفاده  یدولت یهاسازمان

 
1 Sensor 
2 Virtual Sensor 
 ببینید.  data-http://code.energy/googleرا در   Google Datasetیمجوعه 3
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  در   وب   صفحات  در  فقط  د؛ستنین   دانلود  قابل  نترنتیا  از  مربوطه   یهاداده   اوقات،  اغلب  اسکرپینگ:

مورد   نظرات  هاتیساوب   از  یبرخ  مثال،   عنوان  به .  هستند  دسترس در    را  هارستوران   و   بارها  مشتریان 

  و   کرده   دیبازد  صفحات  آن  از  که  د یسیبنو  یپتیاسکر  د،یدار  ازین  هاداده   نیا  به  اگر.  کنندیم  یآورجمع

  نسبتاً کاری    و  ند،یویم 1وب   نگ ی اسکرپ   فرایند   نیا  به.  کند  یکپ  شما  کامپیوتر  در  را   مربوطه   ی هابخش

 . کندیم خودکار را  ندیفرآ ن یا که  دارد وجود  یگانیرا افزار نرم  یحت ؛است جیرا

 

خصوصی:   هاآن   حیصر  تیرضا  بدون  را  افراد   یشخص  هویتی  اطلاعات  که  دیباش  مراقب  حریم 

کاملاً   ن یا.  دینکن  یآورجمع   یها است یس  تا  د ینده  بیفر  را   مردم  ن، یا  بر  علاوه .  است  یراخلاقیغ  کار 

 یطولان   ضوابط   و   ط یشرا  یارائه   با  هاشرکت   از  یبرخ  که   همانطور  رند،یبپذ  را  یخصوص  میحر  نامناسب

 . دهندیم انجام این کار را   خواند،ی نمها آنهرگز کسچ یه که

 

 سوگیری انتخاب 

  شما.  دیکنیم  یآورجمع  را  انی مشتر  تیرضامیزان    یهابرگه   و  دی هست  یرستوران  صاحب  دیکن  تصور

 10از    فقط   دیریگیم  م یتصم  نیبنابرا  د،یکنیم  افت یدر  دیکن  پردازش  د ی توانیم  آنچه   از   شتریبهایی  داده 

 رد، یگیم   قرار  ینظرسنج  مورد  یکس  چه  که  کنند  انتخاب  کارکنان  اگر.  دیکن  ینظرسنج  انیمشتر  درصد 

  نشان   توانندیم  هاداده   جه،ینت  در.  کنند  انتخاب  خوب  یه یروح  با  را  یان یمشتر  دهند  حیترج  است  ممکن

 ی افراد نظرسنجی کنیم، بیشتر است.وضعیتی که در آن از همه   به  نسبت  انیمشتر ت یرضا که دهند 

  یخاص  ی زهایم  پشت  که  یانیمشتر  به   فقط  اگر  ن یهمچن.  شودیم  ده ینام 2انتخاب   ی ر ی سوگ   مشکل  نیا

به دلیل نشستن در   است   ممکن  ها آن.  دهد  رخهمین مشکل مجدداً    است  ممکن  د، یبده   برگه   نند، ینشیم

 امر   نیا  باشند  داشته  یمتفاوت  احساستابد،  مکانی پر سر وصدا یا مکانی که نور خورشید به صورتشان می

دقیق  را   تیواقع  شما  یهاداده   و   بگذارد   ریتأث  هاپاسخ   بر  تواندیم صورت    مثال   دیی ایب.  ندکنن  منعکس  به 

 :میریبگ  نظر در را یگرید

 

.  دوم  یجهان   جنگ  طی   در  دان یاضیر  کی  د، یهست   والد   شما   :هواپیمای زرهی 

  تمام   شما  و  کندیم  وارد  هوایی  یرو ین  هب  را  یتلفات  دشمن  ییهوا  پدافند

 
1 Web Scraping 
2 Selection Bias 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 24صفحه   

 

 

  به   مهندسان. در اختیار دارید  گرفته شده   یبازگشت  ی ماهایهواپاز    که   را  ییهاعکس

  ی کی  به   توانند یم  فقط  هاآن   نیبنابرا  کنند،  محدود  را  وزن  دیبا  که  ندیگویم  شما

هواپیما   مکان  سه   از یک    را   کدام .  موتورها  ا ی  بدنه  ها،بال :  کنند  اضافه  زره   در 

 د؟یکنی م انتخاب

 
  در  هاکیشل  نیشتریب  رایز  است،  کار  نیبهتر  هابال   ای  بدنه   به  زره   افزودن  که  رسدیم  نظر  به  ابتدا،  در

  ی ماهایهواپ  یهاعکس   فقط  شما:  سوگیری زیادی دارند  هاداده   حال،  ن یا  با .  این دو مکان رخ داده است

  رسدیم  نظر  به!  ندارید  بودند  شده   گم   که  ییماهایهواپ  از  ییهاعکس  شما.  دیاکرده   تهیه  را  یبرگشت

 آنجا  به  زره   کردن  اضافه   خلبانان  نجات  یبرا  راه   نیبهتر.  باشند  موتور  بیآس  از  یناش  اسقوطه   از  یاریبس

 .است

 ند نک یم  عمل  یروش  به  ما  شهود  اساس  بر   رایز  است،  صیتشخ  قابل  یسخت  به  اغلب  ما  تعصبات فردی

  مطمئن   یتصادف  انتخاب   با  شهیهم.  ستین  ی مستثن  قاعده   ن یا  از  زین  انتخاب  یریسوگ  و   م،یندار  انتظار   که

  که  د یباش  داشته  توجه  و؛  گذاردینم  ریتأث  شوندیم  یآورجمع  که  ییرکوردها   ی رو  زیچ  چ یه  که   دیشو

 . دیکن یآور  جمع را طرفانهی ب یهاداده   دی توانینم  اوقات  یگاه والد،  مانند

 

 پردازش  -4-2
  همه   که  باشد   زیانگوسوسه   تواند ی م.  است  کالا   با  انبار   کی  کردن  پر  مانند   اد یز  یهاداده   یآور  جمع

سازی چیزهای جدید و جالب متمرکز شویم. فقط به ذخیره   و  میکن  رها  اهقفسه   دربه طور تصادفی    را  زیچ



 25صفحه   : تحلیل 4فصل 

 

 

  ورود  محض   به   را   خود   ی هاداده .  بود  خواهد   ترآسان   کار  شود،   یسازمانده  بهتر   انبار  چه   هر   حال،   ن یا  با

 .دیکن یسازمانده

 ها سازی داده آماده 

 داده گاه یپا  یهاداده   ها،گزارش:  کندایجاد می  را  یشماری ب  یهالیفا  معمولاً  هاداده   یآورجمع  ندیفرآ

SQL،  درون   اطلاعات  از  مرتبط  یهابخش.  ندیگویم 1خام   منابع   موارد   نیا  به.  ره یغ   و  گسترده،  صفحات 

  به .  کند   آسان   را   هاآن   به   یدسترس  که  شوند   ی سازمانده  و   استخراج  ،ییشناسا  یاگونه   به   د یبا  ها لیفا  نیا

 : باشد ریز شکل  به تواندیم وب  سرور به یدسترس  گزارش از هاداده  استخراج مثال،  عنوان

 

 
 .وب  سرور به یدسترس  گزارش از هاداده  استخراج:  3-4شکل  

 

  که   یقالب  از   استفاده   با  و  کرده   استخراج   را  هاآن .  دیکن  انتخاب  خام  منابع   از  را  مرتبط  یهاداده   فقط

  یهالیفا  نیا  ما.  دیکن  لیتبد  دیجد  یها لیفا  به   را  هاآن   کنند،  درک  را  آن  توانندیم  یراحت  به   هاکامپیوتر

  ی سازمانده   بدون  و   ماًیمستق  توانیم  را  شده ساختهخوب   یهاداده مجموعه.  مینامیم 2دادهمجموعه  را  دیجد

  د یی ایب.  نامندیم 3ها داده   سازی آماده   را  داده مجموعه   کی  به  خام  منابع  لیتبد  ندیفرآ.  کرد  لیتحل  شتریب

 . میکن یبررس  را مربوطه مراحل

 

 
1 Raw Sources 
2 Dataset 
3 Data Wrangling 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 26صفحه   

 

 

  ی برا  فرضش یپ  ساختار  و  هستند  هاداده   دهیساختار  ی برا  روش  نیترج یرا  جداول   سازی:جدول 

 هر .  دارند  را  عملکرد  نیبهتر  یجدول  یهاداده   یروبر    هاتمیالگور  شتری ب:  روندبه شمار می  هاداده   پردازش

 ها،داده   سازیآماده   از  گام  نی اول.  کندیم  ره یذخ  را  نوع  یک  از  اءیاش  ا ی  دادهایرو  از  ییرکوردها  جدول

 .است  جداول در قالب مرتبط ی هاداده  تمام  میتقس

  رکوردها   نیا  مورد  در   که  یمختلف  ی زهایچ.  شودیم  ل یتبد  فیرد   کی  به   رکورد  هر  جداول،  در

.  شوندی م  شناخته  زین 1ر یمتغ  عنوان   به  هاستون   ها،داده   لیتحل  ینهیزم  در.  شوندیم  لیتبد  ستون  به  میدانیم

 ،IP:  است  شده   یکپ  ریمتغ  سه  با  جدول   کی  در  که  دهدی م  نشان  را   خام  یمتن  منبع  کی  3-4  شکل

Timestamp و  URL. 

  باً یتقر  یراحت  به   توان یم  را   CSV  یهال یفا.  شوندیم  ره یذخ CSV2  قالب   در   ی جدول  ی هاداده   معمولاً

 ره یذخ 3ی ارابطه   یداده گاه یپا  کی  در   شما  یجدول  یهاداده   اگر.  کرد  وارد  یسینوبرنامه   طیمح  هردر  

 که  کندیم  نیتضمکار    ن یا.  ارزشمند است  CSV  یهال یفا  به  هاداده   ل یتبد  یبرا  تلاش  اغلب  شوند،یم

  یاز ین هاداده  ریتفس یبرا: کند یم ترساده  اریبس را  لیتحل و  دیدار داده  تی موجود هر ی برا جدول کی شما

 . ستین مختلف جداول  در روابط  فصل و  حل به

 

  ان یب یبرا  راه   ن یچند  یوقت.  باشند  کنواختی  ستون  کی  یهاسلول   که  دیکن  یبررس شهیهم  سازی:نرمال 

  ، دهدرا نشان می  دما   ستون   کی  اگر  مثال،   عنوان   به .  دیکن 4سازی نرمال   را   ها داده   دی با  دارد،   وجود   یزیچ

 در   یسازنرمال   از  نمونه  سه.  دیکن  لیتبد  را  گرید  ری مقاد  و  کرده   انتخاب  را 5گراد یسانت  ای  تیفارنها

 . است شده  داده  نشان  6-4و  5-4، 4-4های شکل

  گاه یپا  که  دیکن  تصور.  باشد  ستون  چند  ای  دو  به  ستون  کی  میتقس  شامل   تواندیم  نیهمچن  یسازنرمال

  نشان   را   بوم  یهااندازه   که  است  یمتن  یحاو  و  ابعاد«»   ستون  کی  یدارا  موزه   کی  یهاینقاش  یداده 

 
1 Variable 
  ی هاداده   کردن  ره یذخ  یبرا  فرمت  نیتر  ساده   CSVیا  (  Separated Values-Comma)  کاما  با  شده   جدا  ریمقاد 2

به صورت یک  داده   ن یا.  است  یجدول  مشخص   را  ها فیرد  و  ها سلول   ،دیجد  خطوط  و  کاما  آن  در   که  هستند   ساده  متنها 

 . دنکنیم

 و   میتقس  امکان  که  کنندیم  استفاده   ییهافرمت   از  PostgreSQL  و  MySQL  مانند  یارابطه  یداده گاه یپا  یهاستمیس 3

  انجام  اطلاعات  تکرار  بردن  ن یب  از   منظور  به   را  کار  نیا  سانینو   برنامه .  کندیم  فراهم  جدول  نیچند  در  را   هاداده   یره یذخ

 . دهدیم حیتوض  را ی ارابطه های داده گاه یپا بیمعا و ایمزا، میانی و مفاهیم علوم کامپیوتر، ما کتاب  نیاول . دهندیم

4 Normalization 
 ی هاداده   با   و   ی دستکار  تر راحت  را  ها آن  اعداد   تا   کنندیم  سازی نرمال   کیمتر  ستمی س  در قالب   را  ها داده   معمولاً  دانشمندان  5

 . کنند سهیمقا یجهان



 27صفحه   : تحلیل 4فصل 

 

 

  با  اعداد   شامل  کدام  هر  که  میکن  میتقس  عرض  و ارتفاع  یهاستون   به  راستون    نیا  که  است  یمنطق.  دهدمی

 (.7-4)شکل  هستند  کنواخت ی یریگاندازه  واحد  کی در مناسب فرمت

 
.  یکنواخت عمل کنید نقطه  و  کاما از استفاده  و  یاعشار ارقام تعداد در .دماسازی نرمال :  4-4شکل  

بازنویسی   ا ی گذاشته کنار ستندین عددی  که  را یریمقاد و کرده  حذف را ° ا ی F، C یاضاف یکاراکترها

 کنید.

 
  با  خصوص به رمنتظره،یغ  موارد به یدگیرس آماده  ی. شهروند اطلاعات یسازنرمال :  5-4شکل  

 چطور؟  وگسلاوها ی دانست؟  روس د یبا را  یشورو  ر یجماه اتحاد اهالی   ایآ. دیباش یمیقد رکوردهای

 

 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 28صفحه   

 

 

  یدیخر قدرت 1970 سال در دلار  کی تورم،  لیدل به. مختلف یهاسال در ارزها یسازنرمال :  6-4شکل  

  ریل  مانند ندارند، وجود گرید یحت  ارزها  از یبرخ ن، یا بر  علاوه . داشت 1988 سال در دلار شش  با برابر

 .میدار از ین در تاریخ مورد نظر تورم  و  ارز  نرخ به یاعداد  نیچن یسازنرمال  ی برا! ایتالیا

 
 ها.ابعاد نقاشی  یسازنرمال :  7-4شکل  

 

  یحاو   یهاسلول .  باشد  یمنطق  و  نظر  مورد  نوع   از  شما  ریمقاد  که  دیکن  یبررس  شهیهم  سازی: پاک 

 .ندیگویم 1هاداده  یسازپاک  کار نیا به .  دیکن پاک را  غیرمنطقی یا نادرست یهاداده 

 

 یگزارش  مارستان،یب  کی  ی تجار  هوش  یهاستمیس  ریمد  عنوان  به  :ضربان قلب

بررسی .  دیکنیم  ه یته   ماران یب  از   یاریبس   قلب   ضربان   یریگاندازه   از حین  در 

  در .  دیشویم   مواجه  قهیدق  در  ضربان  819  مانند  یزیانگشگفت   ریمقاد  با  ،هاداده 

 کرد؟  دیبا  چه این مقادیر مورد

 
 

  که   دهدی م  اطلاع   ما  به   نترنت یا  در   عیسر  یوجوجست   کی.  باشد  ی منف  تواند ی نم  هرگز  قلب   ضربان

 از  خارج  ی رکوردها.  است  بوده   قهیدق  در   ان ضرب  600  حدود   کنون   تا   شده   ثبت   قلب   ضربان   نیبالاتر

 
1 Data Cleansing 



 29صفحه   : تحلیل 4فصل 

 

 

 د یبا  دهد نشان می  را  819  که   یسلول.  1کنار گذاشت   راحت   ال یخ  با   توانیم  را    (0,660)ی  محدوده 

 . شود حذف کامل طور  به  ا ی میتنظ NULL مقدار تهی یا  یرو

.  نکنید  استفاده   NULL  ی جا  به  صفر   از  هرگز  است،   داده   فاقد  سلول  کی  که  یوقت  دیباش   مراقب  اریبس

 0.0 ی انجماددرجه  به )به معای ولرم( lukewarmعبارت سازی نرمال  ،(4-4 شکل) دما ثبت  مثال در

 که  یزمان  افزارهانرم   از  ی اریبس  مثال،  یبرا.  است  جیرا  اریبس  یدقتی ب  نی ا  متأسفانه، !  است  اشتباه   گرادیسانت

 .2دهند یمارائه  یخروجبه عنوان  را  0)°0,°(ت مختصا آورند، دست به را یمکان مختصات توانند ینم

 ا آی؛  دیکن  یبررس   خود  هایرا در داده   صفرمقادیر    د،یاکرده   یآورجمع  که  ییهاداده   نوع  از  نظر  صرف

 باشند؟  NULL دیبا  ای هستند  یق یدق ی عدد یرکوردهامقادیر  نای

  ی زیچ  د یبا  ف یرد  هر: ستندین یتکرارهای حاوی داده   شما   جداول   که   د یکن  حاصل   نان یاطم  ها: تکراری 

 مختلف   یهالمیف  ژانر  و  انتشار  سال  ، برای عنوان  را  جدول  کی  دیکن  فرض .  کند  ثبت  را  فرد  به  منحصر

جدول  .  کندیم   ره یذخ فیلم   فیرد  دو  در  اگر.  باشد  داشته  لمیف  هر  یبرا  فیرد  کی  فقط  دیبااین 

“Metropolis, 1927, Sci-Fi”  دیکن حذف  را هاآن  از یکی است،  شده   نوشته . 

  رکورد کی اگر. است دشوارتر یتکرار  موارد صیتشخ  اند،نشده  سازینرمال  هنوز هاداده  که یهنگام

 مشکل ساده  یجستجو کی باشد، Science Fiction آن، یتکراررکورد  و  Sci-Fi ژانر یدارا

 یی شناسا  بدون  اغلبهای متفاوت کلمات  املا   ای  ییاملا  اشتباهات  با  یتکرار   یاسام.  کندینم  مشخص  را

 یبررس  دقت   به   را  مشابه   یهافیرد  و  کرده   سازیپاک   و  سازینرما  را  خود   یهاداده   شهیهم.  مانندیم  یباق

جستجو    د،یکنیم  استفاده   داده گاه یپا  ت یریمد  ستم یس  ک ی  از  اگر.  دیببر  ن یب  از  را   یتکرار  موارد  تا  دیکن

 .کنند کمک کار ن یا انجام در  شما به  توانند یم یداخل  توابع  و  ابزارها کدام کنید که

 ها سازی داده ناشناس 

  ،یمال  سوابق .  دیباش   قائل  را  احترام  تینها  ندنک یم  مشخص   را  افراد  یزندگ  اتیجزئ  که  ییهاداده   یبرا

  که   هستند   حساس   اریبس  اطلاعات   از  نمونه   چند   تنها   یخصوص  ی هاامی پ  و   یبهداشت  ی هامراقبت   یهاداده 

 کار  آن  با   که   یحساس  یهاداده   از  یکپ  ک ی  همه  ها،سازمان  از  یاریبس  در .  شوند  یعموم  توانند ینم  هرگز

 
  چه   یبرا  را  هاداده   نکهیا  به  بسته  وجود،  نیا  با.  است  قه یدق   در  انضرب  100  تا  40  استراحت  حالت  در  هاانسان  اکثر  قلب  ضربان 1

 کی  نجا،یا  در.  میبگذار  یباق   معتبر  اما  العاده خارق  یهاداده   یبرا  ییفضا  که  است  خوب  اوقات  یگاه  م،یکن  یم  لی تحل  کاری

 . ه استشد  انتخاب دلخواه  به صورت رکورد نیبالاتر از بیشتر درصد 10 یهیحاش
 ن یترشلوغ  از  ی کی  اطلس  انوس یاق   وسط  در   ی خال  ینقطه  آن  نشده،   سازیپاک  ایداده   منابع   از   یار یبس  طبق  ،حقیقت  در 2

 اند. هگذاشت Null Island ز ین را آن نام ی حت علاقمتدان به فناوری . است نی زم یرو یاهمکان



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 30صفحه   

 

 

 ادیز  اط یاحت  با   را   یخصوص  یهاداده !  است  بارها فاجعه داده   نشت   در چنین شرایطی.  دارندیم  نگه   کنندیم

 . دیکن ره یذخ و تیریمد

  یشخص  ییشناسا  قابل  اطلاعات زانیم  که   شوند   داده   رییتغ  یاگونه به د یبا  هاداده   خطرات،  کاهش   یبرا

  دارند   ینی قوان  حاضر   حال   در  کشورها   از   ی اریبس.  ندیگویم 1ها داده   ی ساز ناشناس   کار   ن یا  به .  دن ابی  کاهش

 . 2ند نک یم یالزام خاص موارد در  را هاداده  یسازناشناس  که

  و   نام   مثال،  عنوان  به.  دیزیبر  دور  هستند،  دیمف  افراد  ییشناسا  یبرا  فقط  که  را  ییهاداده   ها:حذف داده 

 چ ی ه  هرگز  باً یتقر  ل یمیا  آدرس  و   تلفن  شماره   ،یاجتماع  ن یتام  و   یاتیمال  ییشناسا  یه شمار  ، یخانوادگ  نام 

  را  یرفتار  یالگوها  و  یسازمان  اهداف  ،یشناستیجمع  با  غیرمرتبط  یهاداده .  ندارند  یآمار  کاربرد

 .کرد حذف  سرعت به توانیم

 

کردن    سن   مثال،   عنوان   به .  شوند  حذف  د ینبا  یشخص  ییشناسا  قابل  یهاداده   از  یبرخ  ها:داده   محو 

 از  توان یم  حال،  ن یا  با .  دی کن  حفظ  را آن   ؛ دهدیم  حیتوض  را  رفتار  اغلب  که  است   یمهم  یتیجمع  اطلاعات

  را  تولد  سالفقط  .  کرد  استفاده   بودن  ناشناس   انداختن   خطر  به  و  افراد  افتن ی  یبرا  تولد  ق یدق  یهاخیتار

. ست ین  ییشناسا  قابل  به صورت شخصی   و   کندی م  حفظ  را   سن   از  یکاف  این کار اطلاعات:  دیکن  ره یذخ

 .شودی م ده ینام 3ها کردن داده   محو را   هاداده  ماندن ناشناس نفع به  دقت  کردن فدا ندیفرآ

 کار   سازمانی  ی برا  دیکن  فرض.  دیکن  فکر  حساس   یهاداده   دقت  کاهش   ی برا  یاساده   یهاراه   به 

  درک   به 4سنت   کی  یاندازه   به  سوابق  ی نگهدار  ایآ.  دارد  یمشتر  یهاه نیهز  یریگیپ  به   ازین  که  دیکنیم

 آدرس  مورد   در  پدیده   ن یا.  شوند  ترناشناس   رکوردها  تا   د یکن  رها   را   هاسنت   کند؟یم  کمک  هاآن   رفتار

  خاص   یمنطقه   کی  در   افراد   دادن   قرار  هدف   ی برا  احتمالاً   ی پست  کد:  کندی م  صدق  زین   مشتریان  یخانه 

 .دی کن محو هادر داده  را یضرور ریغ دقت. است یکاف

 

  از حالت  توانندیم  اوقات  یگاه  اند، شده   ناشناس  دقت  با  که  ییهاداده   یحت  :ها داده   مجدد   یی شناسا 

 مورد  در  یکاف  اطلاعات  اگر:  شودیم  ده ینام 5ها داده   مجدد   یی شناسا   ند یفرآ  نیا.  شوند  خارج  ناشناس«» 

 
1 Anonymization Data 
 . دیکن مراجعه( GDPR) اروپا یعموم یها داده  از حفاظت مقررات به مثال، یبرا 2
3 Blurring Data 
 یک سنت معادل یک صدم دلار است. م.  4

5 Identification-Data Re 
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 شخص   آن  به  متعلق  کی  کدام   که  د یکن  مشخص   و  لتریف  را  ناشناس  یرکوردها   د یتوانی م  د،یدار  یشخص

 .است

 

 نوع   و   اقامت  مدت  جنس،  سن،  اگر.  دیریبگ  نظر  در  را   مارستانیب  کی   از  ناشناس   یداده مجموعه  کی

. د یده  مطابقت  ناشناس  یهاداده مجموعه   در  را   او  قی دق  سوابق  دیتوانیم  احتمالاً  د،یدانیم  را  یفرد  یماریب

  و  حفاظت   سطح   همان  ناشناس  یهاداده   به.  حل  راه   کی  نه   است   بازدارنده   عامل   کی  هاداده   یسازناشناس 

 . دیبده را اختصاص خود خام  منابع بودن محرمانه

 تکرارپذیری 

  مرحله،  هر  یمستندساز  و  بردارییادداشت   بدون  وقت،  اسرع  در  هاداده   پردازش  یمرحله  اتمام

به سرعت    هاییداده   ن یچن  که   شودیم  گفته .  باشد  زیانگ   وسوسه   تواند یم خوبی   آوریجمعکه  به  شده، 

مستندسازی شده پاک به صورت ضعیف  و  نشده  شده اندسازی  آماده  موقتی   پردازش  ،یکل  طور   به اند.  ، 

 .است یبد  اریبس  به این روش کار هاداده 

  اطلاعات  یسادگ  به  ما  اوقات،  یگاه.  شوندیم  ظاهر  خام  یهاداده   از  یدیجد  یهانسخه   اغلب،

پردازش  اگر.  میکنیم  افتیدر  ی اضاف  رکوردهای   با   را   ی دیجد   تکرار  ، شود  انجام   موقت   طور   به   فرایند 

 ل ی تبد  طول   در  ییخطا  ا یآ  کهن یا  یبررس  ن، یا  بر  علاوه .  است  برزمان  و   دشوار  د یجد  ی هاداده   در  ها آن

 مراحل  با  را   هاداده مجموعه   ت یوضع  م یتوانینم  زیرا است   دشوار   ر،یخ  ای  است   داده   رخ   ی موقت  یهاداده 

 . باشد دشوار اریبس  تواند یم شده  ییشناسا یخطا کی اصلاح  ن،یا بر  علاوه . میکن سهیمقا یقبل

  هر  که  کنندیم  حاصل  نانیاطم  هاداده   یباتجربه در زمینه   دانشمندان  مسائل،  ن یا  از  اجتناب  منظور  به

  مستند   با  دی توانیم  شما .  گویندمی 1ی ر ی تکرارپذ   فرایند  ن یا  به .  کرد  تکرار  یراحت  به   توانی م  را  تغییری

  دا یپ  دست  یریتکرارپذ  از  مناسبی  سطح  به  د،یدهیم  انجام  گزارش  کی  در  که  یموقت  تغییرات  تمام  کردن

 . شوند  انجام یدست صورت  به دی با  همچنان اتیعمل یهمه   اما د،یکن

  انجام   لوله  خطبه صورت یک    را  هاداده   لیتبد  مراحل  تمام   که  است   یابرنامه   نوشتن  روش  نیبهتر

 د،یجد  خام  منابع   یروبر    برنامه  یاجرا  با   میتوانیم  کنند،یم  رییتغ  داده   منابع   که  یزمان  ب، یترت  ن یا  به.  دهد

این    کند،  یبررس  را  برنامه  نیا  تواندیم  عضو  هر  م،یت  کی  در  کار  هنگام.  میکن  تکرار  دوباره   را  هال یتبد

  برطرف   برنامه  در   را  آن  توانی م  شد،  دا ی پ  یاشکال  اگر   در ادامه  .  کندیم  ترآسان  را   اشکالات   افتنی  کار

 .کرد دی تول دی جد شده  حی تصح یداده مجموعه  کی افته،ی ارتقا یبرنامه   مجدد یاجرا  با و کرد

 
1 Reproducibility 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 32صفحه   

 

 

  شده   سازیناشناس  و   آماده   تازه   ی هاداده :  دینده   رییتغ  ماًیمستق  را   خود  خام  منابع   هرگز  همه،   از  ترمهم

  مشکوک  وضعیتی  در  اگر   تا  کنندیم  حفظ   را   قتیحق  شما  خام  منابع .  شوند  نوشته   دی جد  یهالیفا  در   دیبا

  منابع   اگر.  ها استفاده کنید، از آن دیبرگردان  عقب  به  را  اتیعمل  دیباو احساس کردید    دیدش به وجود خطا  

 . باشد شده  محدود  هاآن یدسترس که د ینکن فراموش هستند، حساس  اطلاعات یحاو خام

. کاوش:  دیهست   آماده   یبعد   مرحله  ی برا  است،  سازی شده پاک   کاملاً  شما  هایداده مجموعه   که   اکنون

  1ها ی داده کاوشگرانه   ل ی تحل   مفاهیم بنیادین ،بعدی یهابخش  در. شودیم شروع یواقع لذت که نجاستیا

 که   همانطور .  دی کن  مصور  و  خلاصه  را  خود  یهاداده   که   گرفت  دی خواه  ادی  شما.  دید  د یخواه  را  EDA  ای

  که   یاساس  یهاده یپد  مورد  در  را  یسؤالات  تواندیم  شهود  نیا.  ابدییم  توسعه  شما  شهود  د،ینیبیم  را  هاداده 

 تر ق ی عم  لیتحل  در   را  شما  توانند یم   خود  ینوبه   به  هاپرسش  نیا.  کند  جادیا  اند داده   شکل  را  هاداده 

 .است ترآسان  شهیهم آن چیز کردن دای پ د،ی هست  چه دنبال به   دیدانی م یوقت: کنند ییراهنما

 

 سازی خلاصه   -4-3
  ن یا.  میکن  خلاصه   ی دیکل  عدد   چند  در   را  هاداده مجموعه   ک ی  مهم  یهایژگیو از یاریبس  میتوان  یم  ما

به تک رکوردها،  یبازرس  به   ازین  بدون   ،ندیگویم  هاداده   آنچه  از  عیسر  یده یا  کی  ما  کار  به   ارائه   تک 

 :مینی بب را سازیخلاصه  اعداد نیدتری مف از یبرخ د ییایب. دهدیم

 تعداد 

  ی هامراقبت   جدول  اگر  مثال،  عنوان   به.  دهدرا نشان می  شما  منفرد  یرکوردها 2تعداد   ،𝑛  مستعار  نام  با

𝑛پس  دهدمی نشان  مارستانیب در  را ماریب  22 شدن  یبستر  ،یبهداشت = 24. 

 ها متوسط 

ترین معروف .  دارد  وجود  متوسط  نوع   ن یچند.  است  گروه   کی  «یمعمول»   ای  «یمرکز»   مقدار  ،3متوسط 

 هستند،  یخوب  یهاتوسطم هان یانگی م.  هاآن  تعداد  بر  میتقس  ،ریمقاد  یهمه   مجموع:  است  4ن ی انگ ی م   نمونه،

 : چرا مینیبب د ییایب.  ستندین کامل اما

  و   هستند  نیچبلاک   متخصص  که  کنندیم  ادعا  دوست   پنج   : کوینحباب بیت 

افراد  از   کی  هر.  دیبخر  تالی جید  ارز  دلار  100  که   کنندیم  متقاعد  را  شما   به   این 

 
1 nalysisAata Dxploratory E یا EDA 

2 Count 
3 Average 
4 Mean 
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  به   بسته  و  هفته  کی  عرض  در  شما  پول  فیک   ارزش  کندیم  فکر  که  دیگویم  شما

مد    را   نیکودوج   و   اتر   ن،یکوت ی ب  شما.  کندیم  رییتغ  چند دلار   ،دیخریم  که   ارزی

 ؟ بخرید  دی با را هاآن   از کی کدام . نظر دارید

 
  اعداد   یهاگروه   یسه یقام  ؟ETH(2,4,3,21) یا BTC(8,6,7)  است؟   بهتر  کدام

 بررسی  را   ن یانگیم  د ییایب .  میکن  خلاصه   عدد   کی  در   را  گروه  هر  م یتوانیم  کار،  سهولت   یبرا .  است دشوار

 : میکن

 

 
 

  که   دیباش  داشته  توجه  حال،  نیا   با .  دارد  را  درآمد   لیپتانس  نیبهتر  که   دهدیم  نشان   اتر  بالاتر  نیانگیم

  ن یانگ یم وجود با نیکوت ی ب دیشا. گرفته است قرار بالا اریبس  ینیبشیپ کی  ریتأث تحت شدت  به اتر نیانگیم

 .باشدداشته  یبهتر  طایشر تر،نییپا

  آوردن   دست   به  یبرا.  ردیگینم  قرار   گروه   د یشد  ریمقاد  ر یتأث تحت  که   است   متوسطی 1انه ی م   مقابل،   در

 ,2-)کوین مقـــادیر  دوج   یبرا.  دیکن  انتخاب   را   وسط   مقدار   و   مرتب  ی عدد   ب یترت  به  را   ریمقاد  انه، یم

 مقدار  چیه   باشد،  زوج   عناصر  تعداد  اگر  است..  7مقدار میانه برابر با   را داریم و    - ,71(7 ,7 ,

  دو   نیانگ یم  ،انهیم  در این شرایط.   ,2)4 ,3 ,21(با مقادیر  اتر  مانند   ندارد،  وجود  یواحد  یمرکز

 
1 Median 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 34صفحه   

 

 

 از   و  بیشتر  ریمقاد  از  یمین  از:  دهدیم  نشان   را  گروه   مرکز  شهیهم  انه یم  صورت،  هر  در.  است  یمرکز  عنصر

 .است کمتر گرید یمین

 

 
  نشان   را   ی دلار  هفت   یمیانه   نیکودوج   و   نیکوت ی ب  چگونه   که   د یکن  توجه .  ستین  کامل  هم   انه یم

که  دهند،یم حالی    موافق  کارشناسان  %100:  دهندیم  ارائه   یمتفاوت  اریبس  یهای نیبشیپ  کارشناسان  در 

  که   ندیگویم  ایشان  %40  که  یحال  در  داشت،  خواهد  درآمد  دلار  هفت   حدود  نیکوت یب   که  هستند 

 !داد خواهد ضرر کویندوج

  انه یم  ؛ ولی است  حساس   اریبس  دی شد  ریمقاد  به  رد،یگیم  نظر  در  را  گروه   ک ی  اعداد  تمام   ن یانگیم  چون

. ردیگیم  ده یناد  را  یمرکز  مقدار  از  ری غ  مقادیر دیگر به  تمام  اما  رد،یگینم   قرار  طیتفر  و  افراط  ریتأث  تحت

 .1هستند  اعداد  متوسط  یبرا یمکمل یهاراه  هم با  انهیم و  نیانگیم

 

 پراکندگی 

  را   خود   اعداد  گروه   ق یدق  چقدر این مقادیر میبدان میتوانی نم  م،یکن  استفاده   انه یم  از  چه   و   ن یانگیم  از   چه

  هستند  10  ن یانگیمدارای    دو   هر  (20 ,10 ,0)  و (11 ,10 ,9)  مثال،   یبرا.  دندهیم  نشان

 . دنباش 10 به کینزد  اریبس  گروه اول ریمقاد اگر یحت

 

  که   یهنگام.  دارند  فاصله   نیانگیم  از  چقدر  هاآن   که  دهدیم  نشان  ریمقاد  از  یگروه 2ار یمع  انحراف

دارند  اعداد  باشد،  بزرگتر  اریمع  انحراف بیشتری    توابع  یدارا  یسینوبرنامه   یهازبان  شتریب.  پراکندگی 

 :کرد استفاده  آن  از توانیم چگونه  مینیبب  د ییایب.  3هستند  اریمع انحراف  یبرای محاسبه  یداخل

 
  از   یبرخ.  گرفت  خواهد  قرار  استفاده   مورد  یبعد  فصل  در  که  دارد  وجود  کی هارمون   ن ی انگی م  مانند  هامتوسط  از  یشتریب  انواع 1

  به  شتر،یب  اطلاعات  کسب  یبرا.  سفر  سرعت  یبرا  گرید  یبرخ  و  هستند  آل ده ی ا  رشد  نرخ  یبرا  هامتوسط

http://code.energy/average مراجعه کنید. 

2 Deviation Standard 
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هوشمندانه سرمایه   هیسرما  ی فناور   در  خواهد ی م  شما  مادربزرگ  : گذاری 

سود    با  را  خود  باشگاه   تیعضو  ینه یهز  دارد  قصد  او  که  ییآنجا  از!  کند  یگذار

  سهم   سه   از  ک ی  کدام   د یکن  مشخص   که  دارد  از ین  شما  به  کند،   پرداخت   حاصله

  پنج   یسابقه اساس  بر .  کند  فراهم  را   سالانه   درآمد  ن یدارتریپا  تواند ی م  او  نظر  مورد

با    را  سهم  سه  نیا  نوسانات  دیتوانیم  چگونه  ، (درصد  به)   هاآن   یبازده  یساله

 ی بعد را ببینید.( )جدول صفحه   د؟یکن سهیمقایکدیگر 

 

 
 

  یسنجه   مقدار  نیا  رایز  د،یکن  محاسبه  را  آن  یسالانه  یبازده   معیار  انحراف  دیتوانیم  سهم،  هر  یبرا

 .است  نوسان برای میزان  یخوب

 

 
 

 
 . است اریمع انحراف مربع صرفاً انس یوار. است پراکندگی جیرا یارهایمع از گرید یکی انسی وار  3



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 36صفحه   

 

 

  به   سال  MSFT  که   ی حال  در  دادند،   نشان   را  ی مشابه  نوسانات  GOOG  و   APPL  م،سه  سه   ن یا  انیم  در

 . داشت یدارتریپا یبازده سال

  تواندیم  مقدار  نیا:  دیکن  استفاده   اریمع  انحراف  از  دیتوانیم  د،یکنیم  محاسبه  را  ینیانگیم  که  بار  هر

با کمان  در   دقت  یبرا  یاریمع  ت یجمع  کی  در  درآمد  ی نابرابر  ای  شهر  کی  در  دما  راتییتغ  ،تیراندازی 

مقادیر می   دی باش  داشته   اد ی  به .  باشد توصیف  در  میانگین  دقت  میزان  دادن  نشان  برای  آن  از  توانید 

 شده استفاده کنید.  خلاصه 

 

 ی پنج عددی خلاصه 

  گاه یپا  کی  شهر  هر  ی برا  و   د،یبگذران   هاآن   در  را   خود  تابستان   که  دارید  در  را   شهر  چند  دیکن  فرض

 خوش   یروزها  تعداد  دیتوانیم  چگونه.  دیاکرده   دایپ  2018  سال  از  روز  هر  یدما  بیشینه   یحاو  داده 

  به  را  روزها:  است  مفید  روزانه  یدما  بیشینه  نی انگیم  شروع،  یبرا  ؟دی بزن   نیتخم  را  شهر  هر  یوهواآب

 تکرار   را  روند   نیا  میتوانی م.  نداه بود  ترگرم   یمین  و   ترخنک  ن یانگیم  از  یمین  که  کندی م  میتقس  یاگونه 

 :میکن میتقس قسمت  چهار به   را هانصف  و میکن
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  نقطه   هر(. 2018 یه یژوئ) آنجلس  لس در( گرادیسانت یدرجهبه  )  روزانه  یدما بیشینه :  8-4شکل  

𝑛 که ییآنجا  از. است  روز کی یدهنده نشان  =  . است نقطه هشت شامل  هاداده  چارک  هر ،31

 

دو    به  را  ییبالا  مهین   ییبالا   چارک   کرد،  میتقس  مین  دو  به  را  شده مرتب  یداده   نقاط  انه،یم  نکهیا  از  پس

 با   همراه   ینییپا  و   ییبالا  یهاچارک.  ندنک یم  میتقس  دو قسمت  به   را  ین ییپا  یمه ین   ین یی پا   چارک   و  قسمت

  مدرن  یسینومه برنا  یهازبان   از  یاریبس.  دهندیم  لیتشک  را 1یعدد  پنج   ی خلاصه  بیشینه،  و   کمینه  ن،یانگیم

 شهر  چند  روزانه  یدما  اوج  از  یاخلاصه   نجایا  در .  هستند  اعداد  نیا  آسان  تولید  یبرا  ییهاه کتابخان   یدارا

𝑛) 2018 سال کل در =  :است  آمده ( 365

 
1 Number Summary-Five 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 38صفحه   

 

 

 

 ی پنج عددی دمای بیشینه خلاصه : 5-4جدول  

 
 

 نظر   در  دیبا  تابستان  گذراندن  محل  انتخاب  هنگام  که  دهندیم  نشان  را  یجالب  عوامل  هاخلاصه   نیا

  از  ترگرم  جاآن   روز  91  نیترگرم  باشد،   خبندانی  سال  چهارم  کی   سیاپولینیم  اگر  یحت:  دیریبگ

 ! هستند آنجلس لس

 
پرت:داده  بالایمقاد  به  اوقات  یگاه  های    گرفتن   نظر  در  با  که  م،یکنیم  برخورد  یرعادیغ  نییپا  ای  ر 

  دن دهیم  نشان  را  ی دیشد  یدادها یرو  معمولاً  ریمقاد  نیا.  دنرسینم  نظر  به  یمنطق  ستون،  در  گرید  ریمقاد

  د ی مف  هاآن   ق یدق  یمطالعه   و   مقادیر  ن یا  کردن  جدا .  است  متفاوت   یتوجه  قابل   طور  به   ها آن   ت یماه  که

 ریمقاد.  کنندیم  فیتعر  را   بودن   نرمال  ی مرزها  دانشمندان  ر،یمقاد  نی ا  منظم  ییشناسا  منظور  به .  است

 . شوندیم یگذارعلامت 1های پرت داده   عنوان به  وجود،  صورت در مرزها، از خارج

 چارک   کردن  کم  با  اغلب  مثال،  عنوان  به.  دارد  وجود  بودن  نرمال  مرز   فیتعر  یبرا  یادیز  یهاروش

  و   شود یم  ده ینام  IQR  ای 2ی چارک   ن ی ب   ی محدوده   تفاوت   نیا.  میکنیم  شروع   ییبالا  چارک  از   ینییپا

1.5  ازکه بیشتر   یریمقاد × 𝐼𝑄𝑅 شوندیم گرفته نظر در  پرت ریمقاد ،از آن فاصله داشته باشند . 

 
1 Outlier 
2 Interquartile Range 
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1.5  نیبنابرا است، درجه 3.1 یچارک  نیب  یمحدوده . 8-4شکل   پرت هایداده  ییشناسا:  9-4شکل   ×

𝐼𝑄𝑅 ≈  .است درجه 20.2 ترین مرزپایین  و درجه 32.3 بالاترین مرز نیبنابرا. درجه 4.5

 

  همه :  ندارد  وجود   یترن ییپا  پرت  ینقطه   چ یه  آنجلسلس   در  2018  یژوئیه   در   دما  یریگاندازه   در

 وجود   گرم  روز   چهار  از   متشکل  یاخوشه   گر،ید  یسو  از (.  9-4  شکل)   هستند  ینییپا  مرز  از  بالاتر  ریمقاد

 . هستند درجه 33.9 و  درجه 33.3 درجه، 32.4 ی دمایبیشینه   با پرت هاآن   از مورد سه  که دارد

  6  از  را  ایفرن یکال  جنوب   رکوردشکن  ی گرما  موج   کی:  داشتند  یمتفاوت   ت یماه  واقع   در   مقادیر  نیا

 از   یاریبس   یمیعظ  یسوزآتش   شد   باعث   بالا   یدما  هفتم،   روز  در .  دینورد  در  2018  ی ه یژوئ  9  تا  هیژوئ
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 داخل  ی هادماسنج  و   شدند   منطقهیهی تخل   به   مجبور  نفر   هزار   دو   از   ش یب.  رد یبگ  فرا   را  باربارا   سانتا  ی هاابانیخ

 . کردند ثبت را  خود یدما نی ترگرم  UCLA دانشگاه  یمحوطه 

 

 ای ی طبقه خلاصه 

  هاآن   ماً یمستق  م یتوانینم نیبنابرا  اعداد،   نه   هستند   ها برچسب ی حاو  شده ی بند طبقه  یهاداده   رکوردهای

 .میبشمار  را هاآن  میتوان یم حال، نی ا  با. میکن خلاصه  یعدد پنج یخلاصه  ای اریمع انحراف  ن،یانگیم با را

  خلاصه   دهد،ی م  رخ  طبقه   هر  که  یدفعات  تعداد   شمارش  با   را   شده ی بندطبقه   ی هاداده   معمولاً  ما

یعنیکل  تعداد  از  ی درصد  صورت  به   هاطبقه   تعداد  یوقت.  میکنیم  ،  𝑛،  یا    شود،ی م  انیب تکرار  تعداد 

  آن  یبرنده   کشور  و  کیالمپ  مدال  تعداد  با  یجدول  مثال،  عنوان  به.  آوریمبه دست می  را  طبقه  هر  فرکانس

 :کرد خلاصه کشورها نیپرتکرارتر شمارش با  توانیم را 1896 یتابستان یهای باز در

 
 ماتریس همبستگی 

  یمه یب  ی هاشرکت  ن،یبنابرا.  ابدیی م  کاهش  د ید  و   شوند یم  ترلغزنده   هاجاده   بارد،یم  باران   یوقت

 مجموعه   و  د یهست  مه یب  شرکت  کی  شما  که   د یکن  تصور .  دارند  را   یشتریب   یرانندگ  حوادث   انتظار  خودرو

  و  خیتار  آن  در  یبارندگ  زانیم  خ،یتار   ی حاو  آن  فیرد  هر  که  دیاکرده   یآورجمع  ستون  سه   با  یاداده 

  کاهش   یا  ش یافزا  هم   با   آخر  ستون   دو  ریمقاد  که   د یدار  انتظار   شما .  است  یرانندگ  حوادث  به   مربوط   تعداد

 . دهدیم رخ  یشتریب تصادفات باشد،   شتریب  باران  چه هر:  یابند

  قدرت  میتوان یم  ما.  هستند  همبسته  هاستون  مییگویم  هستند،  به هم مرتبط  لیقب  نیا  از  ستون  دو  یوقت

  ی همبستگ  ب یضر.  2م یکن  ان یب  « یهمبستگ»   اختصار   به   ای 1ی همبستگ   ب ی ضر   نام   به   ی عدد  با   را   ده ی پد  این

 که  دهدیم  نشان   1  یهمبستگ  بیضر.  ستندین  متفاوت   هم   با   وجه   چ یه  به  ریمقاد  که   است   یمعن  نی ا  به  صفر

 .  هستند متفاوت  کاملاً هم  با  ستون دو

 
1 Correlation Coefficient 
  از  نجا،یا  در.  دهندیم  دست  به  متفاوت  تقریباً  بیضر  کی  کدام  هر  و  دارد  وجود  یهمبستگ   یریگ   اندازه   یبرا  روش  نیچند 2

 .می کنیم استفاده  رسون،یپ یهمبستگ بیضر
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  ن یب   روابط  عیسر  یجستجو  یبرا.  است  1  ای  صفر  با  برابر  قاًیدق  ندرت  به  یهمبستگ  بیضر  عمل،  در

  توانیم  را  جینتا.  میکنی م  محاسبه  جدول  در  ستون   جفت  هر  یبرا  را  یهمبستگ   ریمقاد  جداول،  یهاستون

 متفاوت   هم  با   هاستون   چقدر   که   دهدی م  نشان   خلاصه   طور  به   که  ارائه کرد 1ی همبستگ   س ی ماتر   کی  در

 . هستند

 هر   آن  در  که  دیاکرده   درست  یجدول   و  دینک یم  کار  آنجلس  لس  شهر  در  دیکن  فرض  مثال،  یبرا

 حجم  روز،  در  باد   سرعت  نیانگیم  روزانه،   یبیشینه   یدما  یدهنده نشان  هاستون   و  است  روز  کی  فیرد

 کی   ساخت   هستند.  س یپل  اداره   توسط  شده   ثبت   دعواهای   تعداد   و  یرانندگ  تصادفات   تعداد   باران،

 : دهدیم نشان  را رهایمتغ نیا ن یب  روابط یهمبستگ سیماتر

 (365، تعداد روزها:2018آنجلس، همبستگی اتفاقات روزمره )لس:  7-4جدول  

 
 

  خودشان   با  کاملاً  هاستون:  دارد  وجود  1مقادیر    از  قطر  کی  راست،  سمت  ن ییپا  به  چپ  سمت  بالا  از

: است   نییپا  چپ  سمت  یمه ین  با  متقارن  سیماتر  یبالا  راست  سمت  یمه ین ن،یا  بر  علاوه .  دارند  یهمبستگ

 چ یه  شده   یخاکستر  ریمقاد  ن یا.  استباد    و  تصادفات  ن یب  همبستگی    با  برابر تصادفات    و  باد  نیب   یهمبستگ

 . شوندیم حذف سیماتر از اختصار  و سادگی ی برا یکل طور به  و  دهند ینم  ارائه یاضاف اطلاعات

 ریمقاد.  باران  و   دما   مانند   هستند،   یمنف  ی همبستگ  ب یضرا یدارا   هاستون  از  یبرخ که   دی باش  داشته  توجه

  یدما   شتر، یب  باران  ثبت   با :  هستند  معکوسو    متفاوت   هم   با   ها ستون   آن  که   د ندهیم  نشان   ی منف  یهمبستگ

 .شودیم ثبت  یکمتر یبیشینه 

  مثال، عنوان به. ستندی ن همبسته باًیتقر هاآن که مییگوی م هستند، صفر به کینزد یهمبستگ ریمقاد یوقت

دما   و   دعواها   نی ب  ما  ی همبستگ  نیتری قو  برعکس،.  باشند  باد   سرعت  ریتأث   تحت  تصادفاترسد  به نظر نمی 

 . هستند تریتهاجم است،  ترگرم  هوا  که یزمان مجرمان کههستند  آن از  یحاک  هاداده  رسدیم نظر به . است

 
1 Correlation Matrix 
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. میکن  کشف  را  گریکدی  با  هاستون  ارتباط  یچگونگ  تا  کندیم  کمک  ما  به   یهمبستگ  سیماتر  نیچن

  داشته   یجالب  اکتشافات  است  ممکن  د،یکن  یبررس  یواقع  یا یدن  در  را  علل  هستند،   همبسته  ریمتغ  دو  یوقت

 . دیباش

  فرض  عیسر  اغلب   م،یکنیم  دای پ  یهمبستگ  ده یپد  دو  نیب   یوقت.  دارد  وجود   دام   کیاینجا    علیّت: 

نیست  نیا.  است  یگرید  علت  یکی  که  میکنیم   معمولاً   دیخر  مراکز  مثال،  عنوان  به.  امر همیشه درست 

 نک یع  از  استفاده   که  است  یمعن  آن  به   نیا  ایآ.  دارند  یبستن  و  یآفتاب  نک یع  فروش  نیب  ییبالا  همبستگی

  شود؟ ی م  شما چشمان  شدن   حساس   باعث خوردن   یبستن  کهن یا  ا ی  د؟ یکن ی بستن هوس   شود یم  باعث   یآفتاب

 . ستین 1ت یّ عل یمعنا به یهمبستگ که دی باش  داشته خاطر به   شهیهم. خیر

 
 .http://xkcd.com»همبستگی« دریافت شده از  :  10-4شکل  

  ی ناش تصادفات مثال،  عنوان به. شوند  لیتبد د یبا اغلب هاستونها، برای پیدا کردن همبستگی تبدیلات: 

 اما  د،ن باش داشته  یفیضع ارتباط  ه ینقل  یله یوس سرعت ا ی یبارندگ زانیم با است  ممکن شما شهر در لغزش از

  نی چن  که  تبدیلاتی  کردن  دای پ.  دندار ارتباط  سرعت  مجاز  حد  مجذور  درضرب   یبارندگ  زانیم  با   شدت  به

 هاآن   ل یتبد  ای  ستون   دو   یهمبستگ  ب یضر  اگر .  باشد  مشکل  تواند یم  کنند،ی م  آشکار  را   ییهایهمبستگ

 . ستندین مرتبط گری کدی به  ریمتغ دو  آن  که ست ین یمعن این  به لزوماً  باشد، صفر  به کینزد

  ن یا  با  شود که باید در نظر بگیریم.  می   یاطلاعات  حجمموجب سادگی و کاهش    اعداد،   کردن  خلاصه

.  باشد  دشوار  تواندیم  پیشرفت  ریمس  افتنی  و  دنمانیم   یباق  ما  دسترس  از  دور  اتیجزئ  از  یاریبس  حال،

ی  به اندازه   عکس   کی.  است  کاوش  یبعد   یمرحله   هارنگ  و  اشکال   از   استفاده   با  شتریب   اطلاعات   گرفتن

 !ارزدیم عدد  انهزار

 
1 Casuality 
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 مصورسازی   -4-4
  کی  ماهیت  از  ساده   اما  دیمف  ی کل  ینما  کی  یعدد  پنج  یخلاصه  و  اریمع  انحراف   ن،یانگیم

 خود   یبصر  ی الگو  صیتشخ  زیغرا  به  د یبا  شتر،یب  یهاسرنخ  کشف  یبرا.  دندهی م  ارائه  داده مجموعه

 آن   ی هاتفاوت   و   الگوها   م، ینیبب  را  هاداده   که  د ندهیم  را   امکان  ن یا  ما  به   اشکال   و  هانمودار .  میشو  متوسل

 آشکار  را  ساده   یپردازش  اشتباهات  ،معمولاً  ،ای  العاده خارق  ی دادهایرو  از  یناش  یهای ناهنجار  و  یبررس  را

 . میکن

 

 ای جعبه   های نمودار 

.  ندیگویم 1ای جعبه   نمودار   آن  به  که   دارد  وجود  یعدد  پنج  یخلاصه   از  یکیگراف  شینما  کی

 کادر   یافق  خط   ک ی  و   شوند یم  رسم  جعبه   کی  ن ییپا  و  بالا   ضلع   دو   عنوان  به   ینییپا  و   ییبالا  یهاچارک

های غیرپرت نیز ی داده و تا مقادیر بیشینه و کمینه   جعبه   پایین   و   بالا   از  دو خط .  کندیم  م یتقس  انه یم  در  را

می پرتداده   شوند.رسم  نمودار  دیی ایب.  شوندیم  اضافه  جداگانه  نقاط   عنوان   به  اغلب  های    یا جعبه   یک 

 :میبساز آنجلسلس  در 2018 یژوییه  یدما یبرا

 
روز(، ساخته   31آنجلس )لس  2018ی ی روزانه در ژوییه ای از دمای بیشینه نمودار جعبه  :  11-4شکل  

 های پرت( )مقادیر بیشینه و کمینه با صرف نظر کردن از داده  8-4شده بر اساس شکل 

 
1 Box Plot 
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  حال (.  12-4  شکل)   گذاردیم  ری تأث  ایجعبه   نمودار   بر   سال   کل  به  ها داده   تعمیم  که  د ی باش  داشته   توجه 

 ک یقالب    در  مختلف  یشهرها   یسه یمقا  یبرا  ایجعبه   ینمودارها  از  توان یم  چگونه  که  دیکن  یبررس

 (. 13-4شکل) کرد استفاده  نمودار

 
 دو  فقط (. روز 365) 2018 سال تمام در آنجلسلس   در روزانه  یدما بیشینه  یا  جعبه نمودار :  12-4شکل  

  ی مرزها و دارد یچارک  ن یب یمحدوده  در داده  365 یمجموعه کل رایز است  مانده  یباق پرت یداده 

 . قرار هستند ژوییه ماه  منحصر به یمجموعه  از  متفاوت نرمال

 

 
های  داده  رویودوژان یر و  س یاپولینیم. 2018 سال در  روزانه یبیشینه  یدما یاجعبه ی نمودارها :  13-4شکل  

 پرت ندارند. 



 45صفحه   : تحلیل 4فصل 

 

 

  ایجعبه   نمودار  کند،یم  آسان  را   ی عدد  پنج   یخلاصه یک    ریمقاد  خواندن  جدول یک    که  یحال  در

 .نمایدیم ترآسان را مختلف یعدد  پنج یهاخلاصه  توسط شده   فیتوص یهاع یتوز سهیمقا

 

 ها هیستوگرام 

  ادی  شما  و  کند،یم  فیتوص  را  اعداد  یهاگروه   پوشش  تحت  یهارمجموعهیز  یعدد  پنج  یخلاصه 

  یمساو   یاندازه   با   ییهاگروه   به   را  ایداده   نقاط (  الف: )دیآور  دست   به  مرحله  دو  در  را   آن  که   دیاگرفته

یا   1ستوگرام ی ه   کی  ، آن  برعکس .  دهندی م  پوشش   را   ییهامحدوده   چه   که   ببینید(  ب)  و   ،کرده   میتقس

ستونی  میمحدوده   قاً یدق  نمودار  نشان  را  که  ای    ندیفرآ  قیطر  از  و   اند شده   متمرکز  آن   در  هاداده دهد 

 :شودیم ایجاد معکوس

 شوند، تقسیم کنید، نامیده می  2بین ی یکسان که  هایی با اندازه الف( محدوده را به بازه 

 مشخص کنید که هر بین دارای چند نقطه است.  ب(

 

  تعداد   یدهنده نشان   آن   ارتفاع  که  میکن  رسم  ستون   در قالب یک  را   بین  هر(  ج )  میتوان یم  ت، ینها  در

 هر  از  میتوانستیم  اما  دهد،یم  نشان  را  ن یب  10  با  ستوگرام یه  کی  ساخت  بعد  شکل.  است  آن  ایداده   نقاط

  نمودارچگونه    مختلف  یهابین  تعداد که  دهند یم  نشان   از آن   بعد   یهاشکل. میکن  استفاده   دیگری نیز  عدد

 .کنند کمک مختلف ی شهرها  در دما یسه یمقا در  ما به توانندیم هاستوگرام یه  چگونه و  داده  رییتغ را

 

 
 بین.  10ی دما به الف( تقسیم محدوده 

 
 روز سال در بین مربوطه.  365ی ب( قرار دادن دمای بیشینه 

 
1 Histogram 
2 Bin 
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 .باشد  شنقاط  تعداد یدهنده نشان   آن ارتفاع که  دی بکش قدرآن  را بین   هرج( 

  تا گرادی سانت یدرجه 21.1 از که  رو،یودوژانیر در روزانه  یدمای بیشینه  ستوگرام یه جاد یا :  14-4شکل  

  یهاستوگرام یه  در که  دیباش داشته  توجه . ه استبود ریمتغ 2018 سال در گرادیسانت یدرجه 39.1

 .دارند رنگ کها یبین  یهمه ،یمعمول

 
  ارائه ع یتوز از یترق یدق ریتصو شتریب  یاهبین . داده مجموعه همان  از ستوگرام یه  شش  :  15-4شکل  

 . برسد نظر به   نامشخص و  ناهموار شما  ستوگرامیه  که د نشویم باعث  ادیز یهابین  حال،  نیا  با. دهندیم
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 خوشتان  میملا یدماها از اگر. 2018 سال در مختلف ی شهرها یبرا  دمای بیشینه ستوگرامیه  :  16-4شکل  

البته آنجا یا در حال   ، است یعال یشهر  سیاپول ینی م د،یبر یم لذت بالا یا پایین بسیار ی دماها از و  دیآینم

 زدن!سوختن هستید یا در حال یخ 

 

  بین   هر  ارتفاع  نکهیا  یجا  به.  دارد  وجود  ستوگرامیه  ساخت  یبرا  یگرید  روش  هیستوگرام تجمعی:

  با   هابین   ن، یبنابرا.  میکن  اضافه   ز ین  را  یقبل  های بین   تعداد   میتوانیم  دهد،  نشان   را   داده   نقاط   تعداد   فقط

 ک ی  از 1ی تجمع  ستوگرام ی ه   ساخت یک  ینحوه   17-4شکل    در.  شوندیم  بلندتر  راست  سمت  به  حرکت

 . است آمده  یمعمول ستوگرامیه

  ما  به  ن یا.  است  292  ارتفاع   یدارا   شودیم  ختم  گراد یسانت  درجه  33.4  به   که  بینی  د یباش  داشته  توجه

 شهر  سه   اکنون دییایب.  است  بوده   گرادیسانت  درجه  33.4  از   ترخنک  سال  درصد   80  ا ی  روز  292  که  دیگویم

 (.18-4)شکل  میکن سه یمقا ن یب 10دارای  یتجمع  یهاستوگرام ی ه با  را خود

  رویودوژان یر  و   س یاپولینیم  در  دما.  دیکن  یبررس  را   آن  یهااس یمق  شهیهم  نمودار،  هر  یمشاهده   هنگام

 محور   در  متفاوت   ار یبس  ی هااسیمق  ی دارا  نمودارها  نیا  اما   ؛برسد  نظر   به مشابه  18-4  شکل در  است  ممکن

هیستوگرام    بر  را  ستوگرامیه  کی  اگر.  هستند  یافق  آشکار   شهرها  نیب  تفاوت  م،یکن  رسم  یگریدروی 

 (. 19-4)شکل  شودیم

 

 
 ج. 14-4الف( کوچک کردن مقیاس شکل  

 
1 Cumulative Histogram 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 48صفحه   

 

 

 
 ب( قرار دادن هر بین بر روی بین قبلی. 

 

 

 

 
 های تجمعی.آمیزی بین ج( رنگ 

 

 ساخت یک هیستوگرام تجمعی. : 17-4شکل  

 



 49صفحه   : تحلیل 4فصل 

 

 

 
 (.2018دمای بیشینه )های تجمعی هیستوگرام  : 18-4شکل  

 

 

 
(. یرنگ) رو یودوژانیر و( یخاکستر)  س یاپولینیم یدمای بیشینه  یتجمع  ستوگرامیه یسه یمقا : 19-4شکل  

  هامحدوده  که ییآنجا از. انده شد فیتعر شهر دو  هر  یبرا کسانی ییدما فواصل در کامل طور به  هابین 

 ! دارد یخال بین چند رویودوژانیر ندارند،  مطابقت

 

 ای نمودارهای نقطه 

می  را  داده   ستون  ای  ریمتغ  کی  که  میاده ید  را  یینمودارها  تاکنون،  1ای نقطه   نمودار .  دهندنشان 

می  را  گری کدی  با   ریمتغ  دو   ارتباط  یچگونگ .  است  نقطه   کی  داده   رکورد  هر   نمودار،  نیا  در.  دهدنشان 

 در   نقطه  ت یموقع.  است  ستون  کی  در   رکورد  مقدار  یدهنده نشان   یعمود   محور   در  نقطه   کی  تیموقع

  ای نقطه   نمودار  ساخت  ینحوه   20-4  شکل .  است  گرید  ستون   در  رکورد  مقدار  یدهنده نشان   یافق  محور

 .دهدی م نشان را 11-4 شکل  در ی تعریف شده داده  نقاط  از

 

 
1 Scatter Plot 
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. 2018 یه یژوئ در  روزانه یدمای بیشینه  با  سهیمقا در آنجلس لس ر شدهثبت   دعواهای تعداد  : 20-4شکل  

 اند. دماهای پرت با رنگ قرمز مشخص شده 
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 .2018 سال یه یبق  یبرا  باد سرعت ن یانگیم و  روزانه، دمایبیشنه  مقایسه با  در دعواها تعداد  : 21-4شکل  

  اما  ستند،ین  مرتبط هم  با بادمیزان  و  تعداد دعواها که میدانیم ، 7-4جدول   یهمبستگ سیماتر بر اساس

دعواها    نیب بگویید  دیتوانیم  ایآ.  دارد  وجود  0.28  ی همبستگ  دما  وتعداد  نمودار  اساس    یروزها   که   بر 

 دارد؟   دنبال به را  یشتری ب دعواهای  ترگرم

  دما  با   یهمبستگ  صیتشخ   ، دنده  پوشش   را  دما   از   تریبزرگ  ی دامنه  که   م یباش  داشته  ییهاداده   اگر

 : میکن بررسی  را س یاپولین یم در شده به صورت روزانهثبت  ییجنا میجرا تعداد دیی ایب. بود خواهد  ترآسان

 
  هر  یبرا  سیاپول ینیم در  باد سرعت ن یانگیم و  روزانه یدمای بیشینه  با  سهیمقا در جرایم تعداد  : 22-4شکل  

 .2018 سال از روز
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  نقطه  3000 از ش یب نمدار  هر. 2018 تا 2010 سال  از س یاپولینیم در  شده ثبت جرایم  تعداد  : 23-4شکل  

 . است دشوار  آن  ریتفس و  دارند یهمپوشان هم   با هاآن  از  یاریبس  ن یبنابرا دارد،

 

 
  یهاه یسا. تی شفاف درصد  20 با 2018 تا 2010 سال  از س یاپولینیم در  شده ثبت  جرایم تعداد  : 24-4شکل  

 یهمبستگ  ب یضر ی دارا چپ سمت  نمودار. دنریگی م شکل شتریب نقاط  غلظت با  ینواح در یخاکستر ره یت

  جرم و  باد  نیب  یآشکار یالگو  چی ه . به همراه دارند  را یشتریب میجرا معمولاً ترگرم  یروزها: است 0.58

 . دهندیم نشان را -0.11  یهمبستگ راست  سمت در شده  داده  نشان  یداده  نقاط  و  ندارد، وجود
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  کدام  با  نقاط نیا  که دبررسی کنی.  هیبق  از  دور ی تنها نقاط: دیکن توجه  پرت هایداده  به  : 25-4شکل  

 یمســابقــه  که یانـــزم است، 2018 ه یفور 4 فراوان، جرایم با  سرد روز. دارند مطابقت هافیرد

Super Bowl نیبنابرا ندارد، ی واضح  حیتوض چیه  کم میجرا با گرم  روز! شد برگزار س یاپولینیم در  

 .باشد س یپل اداره   یهاداده  یآورجمع ستمیس در  یمشکل تواندیم

 

 های زمانی سری 

  زمان بی ترت به را هاآن  دیتوانیم  هستند، مرتبط یزمان برچسب کی  ی دارا شما یداده  نقاط یهمه  اگر

  یسر  نمودار  نوع  نیا  به.  دیکن  یابی رد  کند،یم  متصل  هم  به  را  یمتوال  نقاط  که  را  یخط   و  کرده   رسم

.  کند  آشکار  زمان  و   ی شما هاداده   نی ب  را   یجالب  ی الگوها  و   روابط   تواندی م  نمودار  نیا.  ندیگویم 1ی زمان

  یهاه داد  از  استفاده   با  2018  یه یژوئ  در  آنجلسلس   در  روزانه  یدما  اوج  از  یزمان  یسر  کی  نجایا  در

 آورده شده است: 11-4 شکل  مشابه

 
 .2018 یه یژوئ در  آنجلسلس در روزانه  یدما اوج  : 26-4شکل  

 
1 Time Series 
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  ن یب  راتییتغ  اند، گرفته   قرار  هم  به   کینزد  یلیخ  که   دارد  یادیز  نقاط   یزمان  ی سر  کی  که  یهنگام

 نمودار  اگر  افتدیم  ی اتفاق  چه   د یکن  مشاهده .  شود  طرح  در   یادیز  لرزش  جادیا  باعث   تواند یم  ی متوال  نقاط 

 برای تمام روزهای سال ایجاد کنید: 12-4 شکل مشابه  یهاداده  از  استفاده  با یکسانی

 

 
 . 2018 های سال تمام ماه  در  آنجلسلس در روزانه  یدما اوج  : 27-4شکل  

 

  ج یرا  کیتکن  کی.  شود  ترآسان  آن  بررسی  تا   میکن  هموار  را  نمودار  طرح  میتوانیم  یمواقع  نیچن  در

.  شود یم  نیگزیجا  ی قبل  ینقطه   چند  و   خود   نی انگیم  با   داده   ینقطه   هر:  شودیم  ده ینام 1متحرک   ن ی انگ ی م 

نتیجه   مینیبب  دییایب.  شودیم  ده ی نام 2پنجره   ی اندازه   شده   استفاده   یقبل  نقاط   تعداد چه  فرایند  دارد  این  ای 

 . (28-4)شکل 

 

  در   دما  اوج   که   میدانستیم(  19-4 شکل) ستوگرامیه و (  13-4  شکل)  جعبه  ی نمودارها  بر اساس قبلاً  ما

 تا  ژوئن  از  که  مینیبب  میتوانیم  وضوح  به  اکنون،.  دارد  یمتفاوت  اریبس  یها عیتوز  سیاپولینیم  و  رویودوژانیر

)شکل   !هستند  کسان ی  باًیتقر  است،  زمستان   دوژانیروویر  در   و  تابستان   س یاپولینیم  در  که  یزمان  آگوست،

4-29.) 

  فروش   مثال،  عنوان  به.  هستندو شرایط زمانی  سال    زمان  ریتأث   تحت  زین  گرید  یدادهای رو  از  یاریبس

 کی   در  را  خود  یهاداده   که  یهنگام.  است  شتری ب  زمستان  در  یتنفس  یهای ماریب  بروز  و  تابستان  در  یبستن

 .شودی م آسان اریبس  یفصل یالگوها صی تشخ د،یکنیم رسم یزمان یسر

 
1 Moving Average 
2 Window Size 
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 روز  7ی پنجره برابر با الف( اندازه 

 
 روز  15ی پنجره برابر با ب( اندازه 

 
 روز 30ی پنجره برابر با ج( اندازه 

. پنجره  مختلف یهااندازه  با  آنجلسلس  در 2018 سال در روزانه  یدما  اوج  متحرک ن یانگیم : 28-4شکل  

 .کندیم هموارتر بار  هر را ما یزمان یهایسر متحرک نیانگیم پنجره  یاندازه  شیافزا
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(  یخاکستر) سیاپول ین یم یدما اوج  یزمان یهایسر یروزه  15 متحرک یهان یانگ یم سهیمقا : 29-4شکل  

 (. یرنگ)  رویودوژانیر و

 

  کوچک   ای  بزرگ  یچگونگ  درک  به  ازین  که  هستند  دیمف  هنگامی  یزمان  ینمودارها  ،یکل  طور  به

 کاهش   تال یجید  یهاداده   یسازره یذخ   متیق  مثال،   عنوان   به .  میباش  داشته  زمان  طول  در  ریمتغ  ک ی  شدن

 است،  بوده   ریچشمگ  چقدر   که  رییتغ  ن یا  کامل  درک   ی برا.  زندیم  دامن  داده   علم  انقلاب   به   و   است   افتهی

 :میکن میترس زمان طول در را  هاداده  یساز ره یذخ ینه یهز  دییایب

 
 .تیگابایگ 1 یسازره یذخ برای  تورم  بر اساس شده   لیتعد ینه یهز : 30-4شکل  

 

  نهیهز(  2019  دلار  معادل)  دلار  صدهزار  از  شیب داده    تیگابایگ  کی  سازیره یذخ  ،1985  سال  در

 هم   از  بسیار  هامت یق  نیامقیاس    که  ییآنجا  از.  بود  سه سنت  از  کمتر  آن  متیق  ،2018  سال   در.  داشت

 یاتفاق   چه   بعد   به  نقطه   آن  از  کهنیا  ص یتشخ  و   شده   صاف  1995  سال  از  پس   نمودار  خط  دارند،   فاصله

 . است  دشوار افتدیم



 57صفحه   : تحلیل 4فصل 

 

 

  اس ی مق :  دارد  وجود   هاییوضعیت   ن یچن  در   هاداده   مشاهده   ی برا  دیمف  ترفند   ک ی  های لگاریتمی:مقیاس 

  هر   که  شودیم  فیتعر  یاگونه   به   یخط  اسیمق  کی.  دیکن  عوض 2ی تمی لگار   اس ی مق   با  را  جیرا 1ی خط 

 در   تیک   هر  قبل،  یصفحه   در  30-4  شکل  در.  باشد  یک مقدار ثابت   یاضافه   به   یقبل  عدد   با   برابر 3تیک 

تیک   دلار  هزار   20  ی عمود  محور از    یاگونه   به   یتمیلگار  اس یمق  کی  گر،ید  ی سو  از.  بود  یقبل  بیشتر 

ی  برای محاسبه   10  عدداغلب  .  باشد  ضرب ثابتی از تیک قبلیبا حاصل  برابر  کیت  هر   که  شودمی  فیتعر

 شود:ها میمنجر به گرد شدن اعداد تیکبه خوبی  را یز شود، یم انتخاب ضرب حاصل

 

 
 . )مقیاس لگاریتمی( تیگابایگ 1 یسازره یذخ برای  تورم  بر اساس شده   لیتعدی نه یهز : 31-4شکل  

 

.  ندستین   صاف  خط  کی  ه یشب  گرید  2018  تا  1995  سال  از  یسازره یذخ  یهامت یق  که   دیکن  مشاهده 

  هر  متیق  ،2010  تا  1985  سال  از.  خواند  را  سال  هر  یسازره یذخ  یهامت یق  ق یدق  طور  به  توانیم  اکنون

 هامتیق  که  ،2000  تا  1995  یهاسال  نیب  جز  به  ،ه استتر شدارزان  برابر  ده   سال  5  هر  باًیتقر  تیگابایگ

 !ند.افتی کاهش برابر 100 باًیتقر

  نفر   هاون یلیم  و  ندگرفت  را  نفر  815  جان  که   دیدرنورد  را  لندیتا  یوحشتناک   یهالیس  ،2011  سال  در

 هارد   یجهان  ن یتام  یره یزنج  و   دند ید   بیآس  شدت  به  هاکارخانه   از  یاریبس.  ندداد   قرار  ریتاث  تحت   را  گرید

در نمودار  هامتیی قافزایش کاملاً قابل مشاهده   زیانگ غم داد یرو نیا. کرد مختل را 2012 سال در سکید

 دهد. را توضیح می 4-31

 
1 Scale Linear 
2 Scale Logarithmic 
3 Tick 
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 ها نقشه 

  هر روزانه  یدما اوج اگر مثال، یبرا . دیده نشان نقشه   یروبر  را هاآن د،یدار ییایجغراف یهاداده  یوقت

 : دیکن جادیا یحرارت ینقشه  کی د یتوانی م ،دانیدمی کایآمر متحده  الاتیا در  را شهر

 

 
  و یراک  یهاکوه  رشته اطراف خنک مناطق  ،2018  یژوئیه  در  روزانه یدما اوج  ن یانگیم : 32-4شکل  

 . دن ده یم نشان را شآپالا

 

نقشه    مهندسان  که   یهنگام  مثال،  عنوان   به .  شودینم  محدود   ییایجغراف  ی هاداده   به   هاایجاد 

 م یترس  بعد  سه  در  را   آن  آورند، یم  دست  به  هوا   انیجر  یفضا  از   نقطه  هر  یبرا  را  دما  ریمقاد  کینامیرودیآ

 : کنندیم

 
(  راست  سمت)  چهیدر ی هوا. کندیم خنک را  یکیالکترون مدار  برد فن، توسط شده   دیتول   باد : 33-4شکل  

 . است( چپ سمت) هاهواکشهوای  از گرمتریکم
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 آزمایش کردن   -4-5
داده  بررسی  حین  الگوهادر  شناسایی  و    ابداعبینیم  می   آنچه   ح یتوض  یبرا  را   ییهاه ینظر  اغلب   ، ها 

  معروف   شناسهانیک  1ن گِیسِ  کارل  که   همانطور .  هستند  اشتباه   ای  کننده گمراه   ها آن   از  ی اریبس  که  میکنیم

 :ه است گفت خود مصاحبه نیآخر در

  ی برا  یراه  است؛  فکر  طرز  کی  علم.  است  هادانش   از   یامجموعه   از  شیب  یزیچ  علم» 

 .« انسان یریخطاپذ ق یدق درک با  جهان از ایشکاکانه بررسی

 

  الگوها   یقطع  ح یتوض  متعاقباً،  و  برسد،  نظر  به   یعیرطبیغ   قاًیعم  تواندی م  خود  مفروضات   بردن  سوال  ریز

ابزارهایی    دیترد  و  شک  یبرا  دانشمندان  خوشبختانه،.  است  زیبرانگ  چالشنیز   و  شده  قائل   ی براارزش 

 .اندبه آن به وجود آورده  کمک

 

 ها فرضیه 

  آن   مناسب  بندی قاب  با  نادرست،  یریگجه ینت  بدون  ی،شهوددرکی    ای  سوال  کی  به  پرداختن  یبرا

قابل   که  ییهاداده   توسط  تواندیم  که   یعبارت:  دیکن  انیب 2ه ی فرض   کی   عنوان  به   را   آن.  دیکن  شروع

 بودن   غلط  ای  درست  هنوز  ن یبنابرا  د، یکن  شیآزما  را  ه یفرض  د یبا  شما.  شود  رد  ا ی  تایید  آوری هستد،جمع

 . باشد ترآسان  آن شیآزما  تا مطرح کنید ی نیع و ساده  را خود یه یفرض. دی نکن قطعی را آن

 

ذائقه    ان یمشتر  دادن   دست  از   حال   در  س یاپول ینیم  در   شما   یخانه قهوه   : آزمایش 

  ر یش  ی بستن  و   سبز  ی چا  و   د یکن  روز   به   را  منو   د یگرفت  میتصم  ش یپ  روز   ده .  است  ش اهخواریگ

 : دیاه داد انجام  ریز شهود  اساس برو    یقیتحق  چیه  بدون  را کار نیا  شما. دی ده ارائه  لینارگ

 
 ، نوشندکنند چای سبز میمشتریان گیاهخوار در روزهایی که یوگا کار می

 
 .قدیمی را دوست ندارند منوی هایمشتریان بستنی 

خواهید تحقیقی انجام دهید  حال که منو آماده شده و مورد استفاده قرار گرفته است، می

می  آیا  خیر.  یا  است  بوده  خوبی  تصمیم  منو  تغییر  آیا  ببیند  ادراکات  تا  از  یک  هر  توانید 

شهودی خود را با یک فرضیه بیان کنید؟ سعی کنید موردی را که مرتبط با اهداف شما و به  

 سادگی قابل آزمایش کردن است، فرموله کنید. 

 
1 Carl Sagan (1996-1934)گذاران جستجوی هوش فرازمینی. م. اوکراینی و از بنیان -شناس آمریکایی: کیهان 
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  و   کسب   اهداف از  یکی  حال،  نی ا  با .  است دشوار  اریبس ذائقه  یبرا  ینیع  یاریمع  افتن ی  «،اول شهود»   در

 انیمشتر:  دی کن  انیب  ریز  صورت  به  را  هیفرض  ن یا  دیتوان یم  نیبنابرا  باشد،  محصولاتتان  فروش  دیبا  شما  کار
 تا  کند  کمک  شما  به  تواندیم  هیفرض  نیا  شیآزما.  خرند ی م  سبز  یچا  وگا ی  تمرین  یروزها  در  اهخواریگ

توجهمیتصم  ایآ  که  د یشو  متوجه می  را  اهخوار یگ  انیمشتر  تان   کار  نیا  حال،  نیا  با.  ریخ  ای  کندجلب 

 یان یمشتر  چه  بفهمید   تا   د یده  انجام   شخصی  سوالات   با   ینظرسنج  کی  د یبا  شما:  است  تلاش   یکم  مستلزم

 .هستند  گیاهخوار و اهل ورزش یوگا

وفادار    ان یمشتر  از  ینظرسنج  رایز  است،  دشوار   «دوم  شهود »   شیآزما و    در   را   شما  تواندیمقدیمی 

  یمنو   از  ادیز  احتمالبه    و   اندبازگشته   که  یکسان  از  دی توانیم  فقط  شما:  دهد  قرار  انتخاب  یریسوگ  معرض

فروش   یکینزد  ارتباط  شهود  ن یا  حال،   نیا  با.  دیکن  ینظرسنج  اند،برده   لذت  یمیقد تجاری  هدف  با 

 تواند به صورت زیر باشد:محصولات دارد، بنابراین یک فرضیه می

 
 ها با منوی جدید بیشتر است. فروش بستنی

 

  ای  دیرسیم  خود  یبستن  مرتبط با فروش  اهداف  به  چرا  نکهیا  مورد  در  یادیز  نشیب  شما  به  هیفرض  نیا

 را   فروش  یهاداده   احتمالاً  شما  یحسابدار  ستمیس:  است  شیآزما  قابل  یراحت  به   حداقل  اما  دهد،ینم  ریخ

  دیی ایب!  دیدار  قبل  از  را  خود  ازین  مورد  یهاداده   تمام  شما.  است  کرده   یآورجمع  منو  رییتغ  از  بعد  و  قبل

 : میکن سهیمقا و  ن خلاصه یانگیم از  استفاده   با د یجد ی منو اول روز 10 با  را یمیقد یمنو آخر روز 100

 

 
 .ی مورد نظرسازی فروش روزانه با هدف آزمایش فرضیه خلاصه  : 34-4شکل  
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منوی جدید :  هستند   موافق   ه ی فرض  با  ها   داده   نیا از  استفاده  زمان  است  بالاتر   فروش  از    ن یا  ا یآ.  رفته 

 است؟  یکاف دهدیم  شیافزا را یبستن فروش د یجد یمنو که ما یه ی فرض دیی تأ یبرا  شواهد

  از   یاریبس.  گرفت  توان  ینم  یاجهینت  چیه  کوچک،  یداده مجموعه  نیا  در  هان یانگیم  یسهیمقا  با.  خیر

 راتییتغ  از  یناش  تواندیم  یمشتر  رفتار  در  راتییتغ.  باشند  گذاشته   ریتأث  هاداده   بر  است  ممکن  گرید  عوامل

تغییرات.  هازی م  دمانیچ  مانند  است،  شده   جادیا  شما   خانهقهوه   در  که  باشد   یگرید  از  یناش  توانند ی م  این 

 : هوا و  آب  مانند باشند،  شما کنترل از خارج عوامل

 
  اسیمق)  بالا  در دما. سیاپولینیم در  شما یخانهقهوه  در ی بستن فروش و روزانه  یدما اوج  : 35-4شکل  

 .است شده  داده  نشان(  راست  سمت اسیمق)پایین   در یبستن  فروش ،(چپ سمت

 

  هنگام   در  تا   خورندیم  ی بستن  شتری ب   گرم  روز   کی  در  مطمئناً  انیمشتر  شما،   ییغذا  ی منو  از   نظر  صرف
   اید.ه بود  شانس   خوش   دی شا.  دیجد  ی منو  نه   است   شده   فروش  شیافزا  باعث   بالاتر  ی دما  د یشا!  کولاک

  که  دی بفهم  دیتوان یم  چگونه   است،  شده   فروش  در   رییتغ  باعث  یزیچ  چه  که   دیشو  مطمئن  دی توانینم  اگر
 دانشمندان  که  را  ییهاروش   ،یبعد  ی هابخش   در  کند؟یم  منعکس  را  قت یحق  ه یفرض  آزمون  یجه ینت  ایآ

 . کرد  میخواه یبررس اند، داده  توسعه  دقت با  موضوع  ن یا به   پرداختن یبرا

 

 ها آزمایش 

  روش  کی.  دهندیم  توسعه  خود جینتا  مورد  در  تیقطع  عدم  کاهش یبرا  را  ییهاروش  خوب  محققان

  ی هاش یآزما  ق یطر  از توانیم  فقط را  ها   ه یفرض.  شودی م  ده ینام 1شی آزما  ه، یفرض  کی  آزمودن   یبرا  یعلم

 . کرد شی آزما یدرست به  شده  یطراح خوب

 
1 Experiment 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 62صفحه   

 

 

  د یبا  که  ییهاداده   و   یریگاندازه   د یبا  که  است  ییرهایمتغ  ییشناسا  ش،یآزما  یطراح  یمرحله  ن یاول

قبله یفرض»   یبرا.  دیکن  یآورجمع  متعاقباً مثال    به   را   هاآن   قبلاً   ما.  هستند  منو   و   فروش  رها یمتغ  ن یا  «،ی 

 ایم.در اختیار داشته  34-4ستونی در شکل  عنوان

.  دن گذاریم  ریتأث  دیکن  بررسی  دی خواهیم  که   چیزهایی  بر  که   دارند  وجود   نیز  یگرید  یرهایمتغ  شه یهم

  توانند یم  بالقوه   طور  به  هاآن :  میباش  مراقبها  باید در مورد آن   و  مینامیم 1ی خارج  ی رها ی متغ   را  هاآن  ما

 د،نشوی نم  این متغیرها  شامل  شما  های قدیمیداده   اگر.  دهند  سوق  اشتباه   یهایریگجه ینت   سمت   به  را  شما

 . دیکن یآورجمع  را نیز یخارج یرهایمتغ مرتبط با یهاداده  دیکن یسع

  هوا   که  یزمان  در  فروشمیزان    اوج  که  شد  دی خواه  متوجه  ،را با دقت مشاهده کنید  35-4شکل    اگر

 بار   کی  روز  هفت   هر  میتوانیم  ما  اما  است،   نامنظم  نسبتاً  فروش  میزان.رسدیم  نظر  به   بالاتر  است،  ترگرم

کنون!  بخورند  ی بستن  شتر یب  هفته  آخر  لات یتعطدر    مردم  د یشا.  میکن  مشاهده   را   فروشمیزان    اوج   دو   تا 

 .هفته  روز و دما:  میاه کرد ییشناسا را یخارج  ریمتغ

یافتن    یجستجو  به  د،ی هست  هاداده   در  کاوش  حال  در  که  یهنگام  ییشناسا  منظوربه   ییهاسرنخبرای 

 بر  شما  هایداده   که  دیشو  مطمئن  د،یکرد  دایپ  را  هاآن   که  یهنگام.  دیده   ادامه  مختلف  یخارج  یرهایمتغ

 : شوندیم روز به   هاآن اساس

 
  .ها در مورد عوامل تاثیرگذار بر میزان فروشآوری داده جمع : 36-4شکل  

 
1 Variables Extraneous 



 63صفحه   : تحلیل 4فصل 

 

 

  یرهایمتغ  انس یوار  آن   در   که  ییرکوردها  از   استفاده   با   ه یفرض  شده،یطراح  خوب   شیآزما  کی  در

  یرکوردها  تعداد   شدت   به   است   ممکن  کار  ن یا  حال،   نیا  با.  شودیم  شیآزما  رسد،یم  حداقل  به  یخارج

 نظر   در  مشابه   اوج  یدما  با  را  هفته   از   روز  کی  فقط   اگر  مثال،   عنوان  به .  کند  محدود   را  استفاده   قابل

 :دنمانیم یباق داده  رکورد دو  تنها  م،یریبگ

 

 
 ی میزان فروش در شرایط مشابه.  مقایسه  : 37-4شکل  

 

استبود  کمتر  ش یآزما  نی ا  در  د یجد  یمنو   با   فروشمیزان     کنند،ینم  یبانیپشت  ه« یفرض»   از  هاداده .  ه 

 م؟ یکن رد را آن  میتوانیم ایآ اما. شویممی تر ک ینزد آن رد به یکم ما نیبنابرا

  را  زیچ  همه  میتوانینم  هرگز  ما  نیز  شده   کنترل  طیمح  کی  در  شیآزما   کی  یطراح  هنگام  یحت.  ریخ

 آیا .  است  دشوار  هاآن  از  یبرخ  ییشناسا که  گذارند  یم  ریتأث  هاداده   بر  یگرید  عوامل  شهیهم.  میکن  کنترل

  و  بر اساس بازدید تصادفی مشتریان گروهی از آن منطقه   هم   شما  فروشمیزان    ممکن است   که   د یدانستیم

 برعکس،  یاید؟   ش یافزا  ، های خراب دارندیخچال   که  ییهاخانه   تعداد  یرعادیغافزایش    ل یدل  به چنین  هم

به   ی آلرژ  یرمنتظره یغ  شیافزا  ممکن است  که   دی دانستیم  ایآ  نگه   خانه   در   را  مردم  ،های گلگرده   افراد 

  فارغ از میزان تلاشتان   که   است   آن   از  ترده یچ یپ  شما  ی برا  ا یدن  دهد؟   کاهش  را   شما   یبالقوه   فروش  و   داشته 

 .دیکن ییشناسا  را یخارج یرهایمتغ یهمه  د یبتوان

 

که  نویز: باشید  داشته  توجه    ر ی متغ  هر  از  مستقل  را  یتصادف  نوسانات   شهیهم  ما  جهان  یدگیچی پ  باید 

 به صورت   ی حیتوض  رقابلیغ  یتصادف نوسانات نی چن.  داشت  خواهد   همراه  به  م،یکن  دا ی پ  میبتوان  که  یخارج

 د ی بدان  است   دشوار   ،است  دسترس  در   یکم  اریبس  یداده   مقدار   که  یهنگام .  دنشوی م  ده ینام 1ز ی نو   انهیعام

 چه   هر  ت،ینها  در.  رودای از ابهام فرومیدر هاله   قتیحق  و  ستند، ین  زینو  کدام   و  هستند  زینو  نوسانات  کدام

. میشویم  ترکینزد  آن   د ییتأ  به   ند،نک یم  یبانیپشت  را   هیفرض  کی  که   میباش   داشته   یشتری ب  یهاداده 

 
1 Noise 
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. میشویم  ترکینزد  آن   رد   به   د، نباش  مخالف  ه یفرض  با   که   میباش  داشته   ی شتریب  یهاداده   چه  هر  برعکس،

  به  ما.  ستین  یکاف  ه یفرض  رد   ا ی  دییتأ  ی برا  ن یا  و   دارد   وجود   داده   ینقطه  دو   تنها   37-4  شکل  در   متأسفانه

 .میدار ازین  یشتریب  یهاداده 

  ی برا  که   شود   وسوسه   فرد  است   ممکن  دهد، یم  کاهش   را   تیقطع  عدمها  زیاد بودن داده   که  یی آنجا  از

  نکهیا  از  نان یاطم  یبرا  داده   مقدار   چه  بفهمیم  میکن  یسع  د ییایب.  کند  یآور  جمع  را   یشتری ب  یهاداده   شه یهم

 .است یکاف ، است قتیحق یکننده منعکس  هی فرض آزمون یجه ینت

 

 P مقادیر

 یه ی فرض  کی  از  که   دیآور  دست  به   ییهاداده   و  دی باش  بدشانس  است   ممکن  شهیهم  که   ییآنجا  از

آمار  کنند،یم  یبانیپشت  نادرست   توسعه  اتفاق  نیا  وقوع   احتمال  نیتخم  ی برا  را  ییهاروش  متخصصان 

 :ندیگویم 1ی آمار   فرض   آزمون   روش، نوع   نیا  به.  نداه داد

 

 
   استفاده از آزمون فرض آماری. : 38-4شکل  

 

  باشد،   کوچکتر  p  مقدار  چه  هر.  شودیم  ده ی م)یا مقدار احتمال( نا p2مقدار    ما  بودن  بدشانس  احتمال

  مقدار   کاهش  باعث   شتریب  یهاداده   یآور  جمع  باشد،   درست   هیفرض  اگر.  میشویم  کترینزد  ه یفرض  د ییتا  به 

p شد خواهد . 

 
1 tHypothesis Tes Statistical 
2 Value-P 
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.  هستند  مناسب  خاص   یویسنار  کی  ی برا  کدام  هر  که   دارد   وجود  فرض   یهاآزمون   از  یمختلف  انواع 

های  ها و فرضیه آزمونی را که با داده   دی شو  مطمئن  و  بررسی کنید  ،باشد  داری معن pمقدار    این که  یبرا

می انتخاب  دارد،  مطابقت  آزمون   یهمه   .1کنید شما   ی هاداده شما  :  کنندیم  کار  مشابه  ی روش  به  هااین 

به عنوان  ه ی فرض  یبرارا    p  مقدار  کی  آزمون  و  د،یکنیم  وارد   را  آزمایش نظر شما  ارائه    یخروج  مورد 

 .دهدیم

  آوردن دست  به.  ستین یمستثن قاعده  ن یا از زین  p مقدار و  است 1 و  0 ن یب ی عدد شهیهم احتمالمقدار 

p = 0.2  اشتباه  هیفرض  کی  از  شما  یهاداده   %20که به دلیل بدشانسی، به احتمال    است  یمعن  نیا  به 

  آزمون   دوباره .  دیکن  یآور  جمع  یشتریب  یهاداده   ،بابت این ریسک ناراحت هستید  اگر.  ندنک می  یبانیپشت

 د یی تا  ی برا  آیا این روش  ت ینها  در.  ابدی  کاهش   دیبا  p  مقدار   باشد،   درست  شما  ه یفرض  اگر   و   د یکن  اجرا  را

 بود؟  خواهد  یکاف کامل تیقطع با  هیفرض رد ای

نکنید که یک     هرگز  گر،ید  عبارت  به.  ستین  1  ای  0  قاًیدق  هرگز  pمقدار  .  است  یمنف  جواب ادعا 

 را یز  د یباش   مراقب   اریبس   احتمالات   نی ا  ریتفس   در   ن، یا  بر علاوه .  است نادرست  %100  ا ی  %0  فرضیه به احتمال 

دارای    شما  یهاداده   اگر.  باشد  اعتماد  قابل  هاداده   خود  یاندازه   به  تواندیم  تنها  فرض  آزمون  یجه ینت

باشند انتخاب  سوگیری  بود  ربطیب  حاصل  p  مقدار،  مشکل    نیگزیجا  فرض  یهاآزمون .  خواهد 

 .کنندی م لیتکم را  آنها فقط  بلکه  شوند، ی نم شده کنترل یهاشیآزما

 

آماری: معنی    م یبتوان  دیبا  که  رسدیم  فرا  زمانی  باشد،  صفر  تواندینم  هرگز  p  مقدار  چهاگر  داری 

کنیم. برای تعیین درست بودن فرضیه تعیین می  را   قبول   قابل  p  دار قم  حداکثر  ما   معمولاً،.  میکن  یریگجه ینت

  شواهد   که  گفت  توانیم  باشد،  آن   کمتر  p  مقدار  یوقت.  شودیم  ده ینام 2ی دار ی معن  سطح   آستانه  نیا

 ن یب  یداریمعن  سطوح  با  معمولاً  دانشمندان.  ندنک یم  دیی تأ  را  ما  هیفرض  که  د ندار  وجود  یداریمعن  یآمار

 .کنندیم کار درصد 5 تا 05/0

  میتوانی نم  موارد،  از  یاریبس  در.  است  جیرا  اشتباه   کی  یآمار  داریمعنی  بدون  هاداده   از  یریگجه ینت

  و   م، یآور  دست   به   کنندیم  ی بانیپشت  را  ما   یهاه ی فرض  که  دارمعنی  یآمار  شواهد   د ی تول  ی برا  یکاف  یهاداده 

  یها ت یمحدود  که   است  مهم.  میده  قرار  یخاص  مفروضات  اساس  بر  را   خود  یهام یتصم  دیبا  نیبنابرا

 .شود  ثابت نماات یفرض نادرستی تا می باش آماده  و  میبشناس  را خود  دانش

 
  به   آزمون،  هر   از  استفاده   ینحوه   و   جی را  فرض  ی هاآزمون  بر  یمرور  یبرا 1

http://code.energy/hypothesis-test دیکن مراجعه . 

2 Significance Level 
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 . http://xkcd.com»دوست«  دریافت شده از  : 39-4شکل  

 

 های اطمینان بازه 

  روزانه   فروش  نیانگیم  م،یکن  امتحان  روز  ینامحدود  تعداد  یبرا   را   دیجد  یمنو  میبتوان  اگر

ی برابر با  روزانه  فروش نیانگیم که می باش  مطمئن میتوانی م ایآ. بود خواهد  آن یواقع عملکرد یدهنده نشان 

 ری ز  ییهفرض  شیآزما  با  گر،ید  عبارت  به  ؟حقیقت دارد  ،میآورد  دست  هب  شیآزما  در  که  یدلار  3/107

 م؟یآوریم دست ه ب  p ی برایمقدار چه

 
 دلار است. 3/107ی بستنی میانگین فروش روزانه 

 

  هاداده   یآورجمع   رایز  م یآور  دست   به   دلار  3/107  قاً یدق  میانگین فروش را  که   است   رممکنیغ  باًیتقر

 گر،ید  عبارت  به .  است  ٪100  باًیتقر  نرسیم  دلار  3/107به عدد    نکهیا  احتمال  نیبنابرا  ،دارد  ادامههمچنان  

  ی ادیز  یفاصله  است  مامد نظر    که  صفر  به  کینزد  یداریمعن   سطح  با  که  بود،  خواهد  1  باًیتقر  p  مقدار

  عنوان  به.  میکن  بررسی  را  دلار  3/107  به   کینزد  ریمقاد  دیبا  تر،ن ییپا  p  مقدار  آوردن   دست   به  یبرا!  دارد

   سپ .  یا خیر  است  دلار  =3/107B  و   =3/97A  نیب  فروش  نیانگیم  ایآ  که  میکن  شیآزما  میتوانیم  مثال،

 :کندما به صورت زیر تغییر می  یهیفرض

 
 .است دلار 3/107 و 3/97  ن یبی بستنی میانگین فروش روزانه 

 

  یطور  فاصله   یوقت.  شودیم  ترکوچک  p  مقدار  م،یکن  تربزرگ  را B  و A  ن یب  یفاصله   هرچه

 1نان ی اطم   ی بازه   را  (A, B)  یبازه   باشد،  ما  مورد نظر  داریمعنی  سطح  با  برابر p  مقدار  که   شود  میتنظ

 حساب  ن یماش  نام   به   یتابع  در   را   خود  نظر  مورد  داریمعنی  سطح   و   هاداده ما    معمول،  طور   به .  مینامیم

تابع  میکنی م  وارد  نانیاطم  یبازه  این  عنوان    (A, B)ی  بازه     و  به  ما    یخروجرا    به   بسته .  دهدیمبه 

برای    یهاحساب  نی ماش  ه،ی فرض  و  هاداده   تیماه   ن ی ب  از   دی توانی م  که  دارد   وجود   نانیاطم  یبازه مختلفی 

 :کنندیم کار مشابه یروش به   هاآن  یهمه حال، ن یا با . دی کن انتخاب هاآن

 
1 Interval Confidence 
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 ی اطمینان.پیدا کردن بازه  : 40-4شکل  

 

می  را 1نان ی اطم   سطح   ،داریمعنی  سطح  یجا  به   اغلب  نان یاطم  یبازه   یهاحسابنیماش .  دکننتقاضا 

 سطح   با  %95  نان یاطم  سطح  گر،ید  عبارت   به .  است  یداریمعن  سطح  ی منها  ک ی  با   برابر   نان یاطم  سطح

 .است %1 یداریمعن سطح  معادل %99 نان یاطم سطح بالعکس و  است کسانی %5 یداریمعن
 

 گیری نتیجه 

  یبرا. دیبرس کننده  قانع یریگجه ی نت به  تا  دیکن دنبال تیجد با دیبا شما  که است یندیفرآ هاداده  لیتحل

 : دی کن تیهدا لوله   خط از  مرحله هر در را  خود یهاداده  ،تانجینتا یکپارچگی از  نانیاطم

 
  اگر.  دینده  رییتغ  را   هاآن   بیترت  و   نگرفته   ده ی ناد  را   مراحل  هیچ یک از  و   به دردسر نیاندازید   را   خود

  تمام  که  د یشو  مطمئن  د،یندار  خود  های فرضیه   شیآزما  یبرا  یکاف  یهاداده   که  داد   نشان  ی کاوشمرحله

 .شیآزما آن  از  پس تنها   و کاوش پردازش، ،یآورجمع : اندشده  انجام ب یترت  به و کامل طور  به مراحل

 
1 Level Confidence 
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  هر   از  و  ممکن  نوع   هر  از  هاداده   یره یذخ  و   یآورجمع   شما  یاصل  تمرکز  شروع،  در زمان  آوری: جمع 

  د یجد  یهاداده   گرفتن  یبرا  ییهامیزمکان   ای  بررسی  را   موجود   یهاداده   که   طور همان.  است  ممکن  منبع

 .دی کن یدور انتخاب  یریسوگ هرگونه  از که  است نی ا شما  یاصل  ینگران د،یکنیم جادیا

 

 

  مرحله،   ن یا  ی ط  در .  دیکن  آسان  کامپیوتر  ی برا  را   هاآن   درک   ها،داده   ی آورجمع  از   پس   پردازش: 

 معتبر  ز،یتم  ی هاداده   فقط   و   شده   یسازمانده  داده مجموعه   ی هاجنبه   تمام  که   د یشو  مطمئن:  دیباش  گراکمال

را نیز بر عهده  ی حساسهاداده  سازیناشناس  بزرگ  تیمسئول  نیا شما ن، یا بر  علاوه . اندمانده  یباق ثابت و

 دارد. 

 

 

  را  ریمقاد  مختلف  ی هاگروه .  دی کن  مصور   و  خلاصه  را   خود  داده   مجموعه  ،سازیپاک   از  پس  کاوش: 

 یوقت .  دیکن  رسم  زمان  طول   در   را   ها آن   و   مشاهده   را   شان یهامحدوده   در  ها آن   ع یتوز  ی نحوه   سه،یمقا

های دنیای واقعی چگونی انعکاس پیچیدگی .  دیکن  یبررس را   آن   علل   د،ی داد  صیتشخ   را   یعیرطبیغ  خواص

 هایتان را بررسی کنید. با استفاده از داده 

 

 

اید چه ارتباطی با اهداف شما  بایدببینید آن چه را که از کاوش به دست آورده   ت، ینها  در  آزمایش:

 را   هاهیفرض.  دیکن  یبررس  بگذارند،  ریتأث  شما  یریگم یتصم  بر   توانند یم  که   را   یینمودارها  و   جداول دارد؟  

 . ریخ ای دنکنیم دییتا  دار آماریبا معنی را  هاآن  شما یها داده  ا یآ که دیکن یبررس  و فرموله

 

 

  ی ریگمیتصم  شهود   فقط   نه   و  شواهد  اساس  بر   که   دهدی م  را  امکان  ن یا  شما  به  اصول   ن یا  از   یرویپ

نیز در پیش است  حال،  نیا  با.  دیکن به    را  هاآن   دی توانیم  ،های خودکمی تغییر در داده   با.  مراحل بهتری 

اطلاعاتی   . دهندیم  ارائه   نده یآ  مورد  در   را  ی اده ی چیپ  اطلاعات   که  بدهید   ییهاتمیالگور  به   عنوان خوراک

 ؟ دیاماده آ.  بزند  حدسها راآن  تواند ینم  هرگز ییتنها به  ی انسان  هوشکه 
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 منابع و مراجع 

 The Data Science Design Manual, by Skiena 

o http://code.energy/skiena 
 Everything is Obvious, by Watts 

o http://code.energy/watts 
 Naked Statistics, by Wheelan 

o http://code.energy/wheelan 
 

 

 

 

 

 

 

 

 

 

 



 

 17صفحه 

 5فصل 

 یادگیری 
توانند فکر  سوال در مورد این که آیا کامپیوترها می 

زیردریایی آیا  که  است  این سوال  به  شبیه  ها کنند، 

 توانند شنا کنند. می

 1  ادسخر دایکسترا -

 

مشاهده   باستان  ی2اها یما  ش، یپ  سال   صدها  .ندنک یم  کمک  یریگمیتصم  بهبود  به  های نیبشیپ ی به 

پیش  برای  نجومی  میالگوهای  ذرت  کشت  زمان  بهترین  تعیین  و    کشاورزان  امروزه پرداختند.  بینی 

 . رندیبگ  یترقیدق ماتی تصم توانند یم هوا و  آب  یپیشرفته  ینیبش یپ لطف به  یشمال یکایآمر

 نده یآ  ج ینتا  یکننده ینیبش یپ  نی بهتر  اغلب  رایز  است،   گذشته  به  نگاه   نده،یآ  ینیبش یپ  یهاراه   از  یکی

 اکثر  در  رستوران   کی  که   دیشد  متوجه  اگر:  است  ی شهودامر    ن یا.  افتی  گذشته   ی الگوها  در  توانیم  را

  بازی شب  که   دیکنیم  فکر  نی ا  به  شود،یم  پر  لیگ ملی هاکی در حال انجام است  یباز کی  که  ییهاشب 

 . بود  خواهد شلوغ لیگ نیز رستوران  یبعد

از  3ن ی ماش   ی ر یادگ ی    گذشته،   ی دادهایرو  یهاداده   کردن  تجزیه   ی برا  کامپیوترها   از   استفاده   عبارت 

  مه یب  یوقت.  دارد  وجود  جا  همه  در  ی فناور  نیا.  ستا  هاآن   ینیبشیپ  قدرت  کردن  آزاد  و  الگوها  افتنی

 اد ی  هابانک   زمان،  گذشت  با.  کنندیم   ثبت  را  شما  اطلاعات  هاشرکت  د،یریگیم  وام  ای  دیخریم  خودرو

کند  را  خود  ی هایبدهتواند  نمی  احتمالاً  یکس  چه   کنند  ینیبش یپ  که  رندیگیم   گرانمه یب  و   ،پرداخت 

  که   دهد یم  نشان   شما  به  فصل   نیا.  کند   تصادف   هاآن   یخودرو   با  است  ممکن  یکس  چه  زنندیم  حدس

 : که گرفت د یخواه ادی شما . دهداین کار را انجام می هاآن   چگونه

 
1 Edsger Dijkstra  2002)-(1930:   ی تورینگ ی جایزه دانشمند هلندی در علوم ریاضی و کامپیوتر و برنده

 .م. 1972

این  کردند. سال قبل از میلاد مسیح در جنوب مکزیک زندگی می 1500ها که حدود پوستتمدنی مربوط به گروهی از سرخ 2

ستاره قوم دست معماری،  هنر،  در  داشتهآوردهای چشمگیری  ریاضیات  و  این اند. همشناسی  بازماندگان  از  نیز گروهی  اکنون 

 م. کنند.  تمدن در مکزیک و گواتمالا زندگی می

3 Learning Machine 
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 ، تبدیل کنید 1ا ه ویژگی آوری شده را به  های جمعداده 

 
 ، کنید 2ارزیابی یک ماشین را آموزش داده و آن را  

 
 ، کنید 3اعتبارسنجی های آن را به صورت روشمند  بینی پیش

 
 . دیکن 4م ی تنظ  بهتر ج ینتا ی برا را  آن یهادنده چرخ

 

  مشورت   برتر  کارشناسان  با   ینیبش یپ  یبرا   و  صرف  را  یادیز  یانرژ  و   زمان  دیبا  ما  ،هاوتریکامپ  بدون 

کامپیوترها  با.  میکن از  خودکارسازی    میتوانیم   ،استفاده  بزرگ  مقیاس  در  را    مثال،  یبرا.  میکنکارها 

کار  یهانه یهز  در   و  دییتأ  خودکار  طوربه   را   هاوام   توانندی م  هابانک   حال  ن یع  در  و   ییجوصرفه  نیروی 

را    طور به   توانند یم  هان یماش  ،یبهداشت  یهامراقبت بحث    در.  کنند  ارائه  انیمشتر  به  ترعیسرخدمات 

 . کنند ی غربالگر شتریب  یهاجان نجات و  رانه یشگ یپ یهامراقبت  ارائه یبرا را پرخطر مارانیب خودکار
 

 ها مدل 

  از   یمختلف  انواع .  ندیگویم 5مدل   کندیم  ی نیبش یپ  که  یتمیالگور  به   ن یماش  ی ریادگی  ینه یزم  در

 کاملاً  ترفندها  نیا  از  یبرخ.  کنندیم   استفاده   یمختلف  یاضیر  یترفندها از  کدام  هر که  دندار   وجود  هامدل

 از   استفاده   ینحوه   عوض،   در.  میپردازینم  هامدل   عملکرد  نحوه   به   ما:  دی نباش  نگران  اما  ؛ هستند  شرفتهیپ

 . گرفت میخواه ادی را  هامدل

  را  آپارتمان  سه   متیق  دیخواه  یم و دیهست   واترت یسو  شهر  در  املاک  مشاور  کیشما   که  دیکن  تصور

. دیکنیم  ی آور  جمع  را   هاآن  یمنطقه   و  سن  شهر،  مرکز  تا  فاصله   مانند  ییهاسرنخ  ابتدا .  دیکن  ینیبشیپ

اطلاعات  دیتوانیم   به   و   است   سرنخ  کی  ستون  هر  که  به طوری  د، یکن  یسازمانده  X  جدول  در  را   این 

  د ی توانی م  سپس.  است  آپارتمان  کی   فروش  به   مربوط  نیز  فیرد  هر   ؛شودی م  شناخته  ی ژگ یو   ک ی  عنوان

 (.1-5)شکل   دی کن اضافه خود یشده ی نیبشیپ  ی هامت یق یبرا  predy ستون کی

  مت یق  مقدار  چیه  X  یهایژگیو  جدول  خود،  ی خود  به .  ستین  یآسان   کار  predy  ستون  کردن  پر

  ی برا !  بود  متفاوت  هامتیق  مطمئناً  بودند،  مبوکتویت  ای  ویتوک   در  ها  آپارتمان  اگر.  دهد  ینم  ارائه  را  یمرجع 

  دیی ایب.  میریبگ   درس   هاآن   از   که   می دار  از ین  ییهامثال   به   م، یباش  داشته   ی مناسب  یهای نیبش یپ  م یبتوان  نکه یا

مقدار      فروششان  یواقع  مت یق  با   را  اند شده   فروخته  واترتی سو  در  قبلاً   که  را  ییهاآپارتمان   به  yیعنی 

 (. 2-5)شکل  میبنام 6شده ی گذار برچسب   ی داده مجموعه  را  رکوردها نیا  و  میکن اضافه جدول

 
1 Features 
2 Evaluate 
3 Validate 
4 Tune-Fine 
5 Model 
6 Dataset Labeled 
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 . واترتیسوهای فروشی در آپارتمان  : 1-5شکل  

 

 
 . واترتیسو رفته درهای به فروش های فروشی و آپارتمانآپارتمان  : 2-5شکل  

 

 114  آپارتمان   متیق.  دیکن  یشهود  به صورت  کردن  فکر  به  شروع  است  ممکن  با داشتن این جدول 

  یشتر یب  داربرچسب  یهانمونه   اگر.  دلار  100,000  تا  تر استنزدیک  دلار  1,000,000به    احتمالاً  یمترمربع 

 .دیکن استفاده  کمک به عنوان کننده ی نیبش یپ مدل کی  از  دیتوان یم د، یکن یآورجمع را

  ن یماش   یریادگی  یهاکتابخانه   رایز  د،ی کن  یسیکدنو  را   یمدل  چیه  خودتان   ستین  یازین  شروع  یبرا

 شود،ی م  نصب  کتابخانه  کی  که  یهنگام .  هستند  دسترس  در  یسینوبرنامه   یهازبان  اکثر  یبرا  بازمنبع

 . هیدد قرار استفاده  مورد سرعت به   و ه کرد وارد خود کد  به  را آن  یهامدل  ید توانیم

 

.  دهید  1آموزش   را  آن  د یبا  د، یکن  استفاده   ینیبش یپ   ی برا  مدل   کی   از  د یبتوان  نکه یا  از   قبل   آموزش: 

کار  خاص  دستورات این  برای  نیاز   ی بستگ   دیکنیم  استفاده   که   یاه کتابخان  و   یسینوبرنامه   زبان   به  مورد 

 
1 Training 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 20صفحه   

 

 

  یداده مجموعه   y  و  X  جداول  که  است  آموزش  تابع  کی  یفراخوان   شامل  شهیهم  اما  دارد،

می  آرگومان  عنوان   به  را   شده ی گذاربرچسب  از  مشابه  یفهرست  این جداول   که  ییآنجا  از .  کنددریافت 

  را   دادها یرو

 کنند،ی م  فیتوص

  تعداد   یدارا  دیبا

یکسانی . باشند  سطر 

مدل   که  زمانی  در 

می   بیند، آموزش 

 یداخل  متغیرهای

طوری    را  خود

که   کندیم  میتنظ

  ی اضیر  فرمول  کی

مقادیر    را تخمین زدن  اساس  yبرای  نمونه   y  و  X  معمول،  طور  به   بیابد.  Xسطرهای    بر  زیادی  باید  های 

 هزاران،  تواند یم  هاتعداد نمونه   ،نوع استفاده  به  بسته .  ارائه دهد یخوب  هایتخمین   بتواند  مدل  تا   داشته باشند 

 . باشد  اردهایلیم ا ی هاونیلیم
 

اگر    اکنون.  میکن  شروع   را 1ی ن یبش یپ  میتوان   یم  شد،  داده   آموزش  مدل  که  یهنگام  بینی: پیش 

از نظر  است  نامعلوم  هاآن   یبرا   yمقدار    که  را  X  سطرهایی   ینیبش یپ   تابع  کی  از  میتوانیم  م،یر یبگ  در 

  ن یتخم  یبرا

predy   استفاده  

 ی خروج  نیا.  میکن

مدل   حدس  بهترین 

مقادیر     yبرای 

آینده   در  که  است 

واقعی   زندگی  در 

  با  را   مدل  دیبا  بهتر،  ینیبش یپ  یبرا.  هستند  اعتماد  رقابلیغ  اریبس  احتمالاً  مثال   نیا  یهای نیبش یپخواهیم داد.  

 نظر  در  را   یژگیو  سه   تنها   مدل   نیا  ن، یا  بر  علاوه .  میده  آموزش  شده ی گذاربرچسب   مثال   چهار   از  ترشیب

 
1 Predicting 



 21صفحه   : یادگیری 5فصل 

 

 

مورد استفاده   قدرتمندتر  یهامدل  آموزش  یبرا  را  یشتریب   یهاداده   توانیم  چگونه   مین یبب  دییایب.  ردیگیم

 .قرار داد

 
ها عمر کوتاهی داشت.«  های یادگیری ماشین، شورش آخرالزمانی ربات»به لطف الگوریتم : 3-5شکل  

 . http://smbc-comics.comدریافت شده از 
 

 ها ویژگی   -5-1
  یحت. شود انجام دقت با  دیبا هاآن پردازش  و یآورجمع ن،یماش یر یادگی یبرا هاداده  برای استفاده از

 میدهیم  آن   به  که  ییهاداده   میدانی م  میشو  مطمئن  د یبا  م،یباش   مدل  کی  آموزش  نگران   نکه یا  از  قبل

 ،ی کیلجست  اهداف  یبرا  و  دیکنیم  کار  مارستانیب  کی  در   که  دیکن  تصور  مثال  ی برا.  دن باش  دیبا  چگونه

  خود   اطراف  ی جستجو  به  شروع  اگر.  ماندمی   آنجا  در  مدت  چه  ماریب   هر  که  دیکن  ینیبش یپ  دیخواهیم

 .کرد دی خواه دایپ  گوناگون یهاقالب  در مختلف جدول صدها د، یکن هاداده یافتن  یبرا



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 22صفحه   

 

 

  که   میباش  داشته  انتظارها بدهیم و  ها را به آن که بتوانیم فقط داده ستندین   هوشمندآنقدر    هنوز  هانیماش

 خوب   یساختار  با  y  و  X  جداول  در  را  هاداده   دیبا  ما.  کنند  ینیبشیپ  به   شروع  و  نندیبب  آموزش  خودشان

 . شودیم انجام چگونه  این کار  مینیبب دیی ایب. کنند کار هاآن  با  بتوانند هامدل  که میکن آماده 

 
 های خام بیمارستانی. داده  : 4-5شکل  

 

 ها تطبیق داده 

  ی داده   نوع   که  میکن  یبررس  است  نی ا  های خود،داده مجموعه   از  y  و  X  جداول  ساختن  در  گام  ن یاول

اختیار  یمناسب   م ین یبب  دیی ایب.  کنندیم  کار 1های عددی داده   با  فقط   ینیبش یپ  یهاتمیالگور  اکثر.  میدار  در 

 .گرفت نظر در یژگیو  عنوان به زین  را هاآن  بتوان  تا میکن پردازش را هاداده  گرید انواع  باید  چگونه
 

 
1 Data Numerical 



 23صفحه   : یادگیری 5فصل 

 

 

طبقه داده  داده  1شده بندی هاطبقهداده   شده: بندی های  قالب  در  به  عددی  باید  شوند.   2کدگذاری های 

اسمی  یا  ترتیبی  دودویی،  به  کدگذاری  داده  3روش  معنی بودن  چه  به  این  ببینیم  بیایید  است.  وابسته  ها 

 است؟ 

داده  دودوییکدگذاری  دارند  دسته  دو  در  هاه داد   نیا:  های    ، قرار 

 روبرو مثال  .  شودیم  نمایش داده   1  با  یگرید  و   0  با  دسته  ک ی  نیبنابرا

 . دهد یم نشان  را ماریب کی  4یکیولوژیب ت یجنس  خام یهاداده 

 

داده  داده :  ترتیبیهای  کدگذاری  این  طبقه در    اند، شده   مرتب   هاها 

 رش یپذ  فرم  کی  اگر  مثال،  عنوان  به.  میدهیم   شماره   هاآن   به  ما  نیبنابرا

  ی برا   را  یموجیا  چهار  از  یکی  که  بخواهد  مارانیب  از  اورژانس  در

  4  تا   1  از   عدد   ک ی  با  را   آن   توان   یم   کنند،   انتخاب   خود   درد  ف یتوص

 . نمایش داد

 

  نی چند  ا ب  را   ستون   معمولاً  ما   ندارند،  ی ذات  بی ترت  ما   ستون   هایطبقه   ی وقت:  اسمیهای  کدگذاری داده 

 5داغ -یک   یرمزگذار  را  کیتکن  نی ا.  طبقه  هر  یبرا  ویژگی  کی:  میکنیم  کدگذاری  دودویی  یژگیو

  چهار   قالب  در   ماریب  یخون  گروه   نمایش  یبرا  این روش   از   چگونه  که  دهد یم  نشان  زیر  مثال.  نامندیم

  رکورددر    باشد،  داشته  یخون  گروه   کی  تواند ی م  فقط  ماریب  کی  که  ییآنجا  از.  شودیم  استفاده   یژگیو

 . دنباش  0 یحاو  گرید یهاسلول  تمام  و 1 یحاو سلول کی د یبا شده  کدگذاری

 

 
1 Categorical Data 
2 Encoding 
3 Binary, Ordinal or Nominal 
  ماران یب  یرو بر    ماًیمستق  هاینیبشیپ  اگر.  XXY  کروموزوم  با  مثال   یبرا  ،یندآیم  ایدن  به  یجنسانیب  هاانسان  از  درصد  2  حدود 4

 ازتوان  می  شود،  زده  ن یتخم  یداخل  یکیلجست   اهداف  ی برا  مارستانی ب  در   شدن  یبستر   زمان  اگر  مثال   یبرا  نگذارند،  ر یتأث

 .کرد استفاده  کدگذاری دودیی برای این کار

5 Hot-One 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 24صفحه   

 

 

 
 .شده بندی های طبقه ها از انواع مختلف داده گرفتن ویژگی  : 5-5شکل  

 

  ی عدد  هایبخش  استخراج  زمان  ای  خیتار  یرکوردهااضافه کردن    یبرا  راه   نیترساده   های زمانی:داده 

نیزر  زمان.  کرد  میتقس  روز  و  ماه   سال،   یبرا  جداگانه   یژگیو  سه  به   توان یم  را  خیتار  کی:  ستا  هاآن  ا 

 . کرد میتقس  هی ثان  و  قهیدق ساعت، به توانیم

  کی  نکه یا  مثال،   عنوان  به .  است  د یمف  ینیبش یپ  تم یالگور  کی  یبرا  ندرت   به   روش  ن یا  حال،   ن یا  با

  ستیب  سوی دیگر،   از .  بگذارد  ریتأث   او   ی بهبود  زمان  بر   د ینبا  باشد،  شده   متولد   نوامبر  ای  ل یآور  ماه   در  ماریب

 با   دیتوانیم  د،یدار  را  رشیپذ  خیتار  و  تولد  خیتار  اگر  نیبنابرا.  است  مهم  بودن  ساله  شصت  ای  ساله

  در  مدت  چه   د یکن  ینیبش یپ  د یخواهیم  اگر .  بسازید  دیجد  یژگیویک    سال،   به  بیماران  سن  یمحاسبه

 صیترخ  و رشیپذ نیب  یروزها تعداد اقامت مدت : دیدهیم انجام  y یبرا  را  کار نیهم مانند،یم مارستانیب

 .است

 

 
 های زمانی. ساختن ویژگی از داده  : 6-5شکل  

 



 25صفحه   : یادگیری 5فصل 

 

 

  ی هاداده   عنوان   به   ی زمان  یهاداده   ی کدگذار  و   ل یتبد  ،یژگیو  کی   نساخت  ی هاراه   از   گرید  یکی

 آخر  ا ی  هاشب   در   ت یمسموم  به علت   مارستانیب  در  شدن   ی بستر  اگر   مثال،  عنوان   به .  است  شده بندی طبقه 

  ی داده   عنوان   به   X  در   را   اطلاعات   نیا  د یتوانی م.  بگذارد  ر یتأث  y  بر  تواند یمپدیده    ن یا  است،   شتریب  ها هفته 

 در   مانند   کرد،  آشکار   ق یطر  ن یا  از  توانی م  را  پنهان   اطلاعات   از   یاری بس.  دیده  قرار  دسترس  در   دودویی

 ی فصل  و  یزمان  یالگوها  یبرا  ییهایژگ یو.  لاتیتعط  وقوع  ای  سال  فصل  باز،  یهاداروخانه   بودن  دسترس

 . هستند  مرتبط د یکن ینیبش یپ دی خواهیم آنچه با  احتمالاً  که بسازید

 

 
 

 ییایجغراف  عرض  و  طول  مختصات  قالب  در  اعداد  با  اغلب  ییایجغراف  یهاداده   های جغرافیایی: داده 

. فاصله دارد  شرق  و  شمالاز    چقدر  مکان  کی  که   دهند یم  نشان   ییتنها  به   اعداد   ن یا.  شوندیم  داده   نشان

  ن یا  ،یزمان  یهاداده   مانند  درست  اما  شوند،  میتقس  یمتفاوت  یعدد  یهای ژگیو  به  است  ممکن  اعداداین  

 .کنندینم به ما یچندان کمک معمولاً هایژگیو

  آنچه   با   د یدار  که   ییهامکان   دیکن   فکر  ن یا  به   ،ییایجغراف  یهاداده   از   معنادار  ی هایژگیو  ساختن   یبرا

  مت یق  د یخواهیم  اگر :  است  د یمف  اغلب  فواصل  یمحاسبه .  دارند  یارتباط  چه   د یکن  ینیبش یپ   دیخواهیم

  نیترکینزد  تا  شهر،  مرکز  تا   هاآن   یفاصله   یبرا  را  ییهایژگیو  د یتوانی م  د،ی کن  ینیبش یپ  را   هاآپارتمان

 . دیکن جادیا مارستانیب  و سوپرمارکت مدرسه، نیترکینزد ای ساحل

 
توان محاسبه ها را از بیمارستان میی آنبا تبدیل آدرس بیماران به مختصات جغرافیایی، فاصله  : 7-5شکل  

 کرد.  



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 26صفحه   

 

 

.  یپست  کد   ای  محله  شهر،  مانند  کرد،  لیتبد  زین  شده ی بند طبقه   یهاداده   به  توانی م  را  یعدد  مختصات

 عنوان   به  را  یشتریب   اطلاعات  دهند  اجازه   شما  به  توانندیم  یحت  شده ی بندطبقه   یهاداده   نیا  از  یبرخ

 .تی جنا و جرم  و درآمد  سطوح یبرا  قی تطب یهاشاخص  مانند د،یکن اضافه  ی جدید هایژگیو

غیرساخت داده    جهان   ی تالیجید  ی هاداده   از   درصد  80  حدود  که  شودیم  زده   ن یتخم  یافته: های 

ها  باید آن   بلکه کرد، کدگذاری ستون و فیرد در قالب را هاآن  توانینم  نیبنابرا و  هستند یافتهغیرساخت

قالب در  . است  دشوار  یافتهغیرساخت  یهاداده   از  یژگیو  ساختن.  کرد  نگهداری  جداگانه  یهالیفا  را 

 قابل   یهاجنبه   کدام  که  ببینیم  دیبا  ،یافتهغیرساخت  یهاداده   از  یعدد  یهاداده   آوردن  دست  به  یبرا

 .است مرتبط ما یپروژه  با هاآن  سنجش

.  باشد  هاآن  یهاه یر  از   اسکنیتی س  ی حاو  انماریب   ی هاپرونده   از   یامجموعه   که   د یکن  تصور  مثال   یبرا

 . است ماریب  هر یهاه یر مساحت آورند،  بدست ریتصاو این  از توانندی م پزشکان که د یمف عدد کی

  یمتن  لیفا  ک ی  از  یکمّ  یجنبه   کدام   به  ما.  است  یمتنقالب    یافتهغیرساخت  ی ها  داده   شکل  نیتر  جیرا

  وقوع   ج،یرا  یهایژگیو  از  گرید  یکی.  است  محبوب  و  ساده   ایجنبه   کلمات  کل  تعداد  م؟یهست  علاقمند

 ای  «تومور»   کلمات  یحاو  یپزشک  گزارش  کی  که   تیواقع  نیا  مثال،  عنوان  به.  است  خاص  کلمات

 دفعات  تعداد  اگر  ای.  شود  کدگذاری  ی دودوییشده بندی طبقه   یهاداده در قالب    تواندیم  است،  «سرطان» 

  را آن  شدن   ظاهر  یفراوان  م،یکن  میتقس  کلمات  کل  تعداد  بر  را   آن  و  میر یبگ  نظر در  را  یدیکل  یکلمه  کی

 .1میآوریم دست  به

  

  یزمان  شوند،   پنهان   یافتهغیرساخت  یهاداده   در  توانند یم  د یمف  یها یژگیو  کدام   نکه ی ا  زدن  حدس

  و  ه یتجز  و   ی آورجمع  را   ها آن   معمول  طور  به   که   دی کن  مشورت  یکارشناسان  با   د ی بتوان  که   است   ترآسان

  به   قاًیدق  اسکنیتیس  ای  یپزشک  یها گزارش  یبررس  هنگام  که  دیبپرس  پزشکان  از  اگر.  کنندیم  لیتحل

 . دهند ارائه شما به   مرتبط یهایژگیو جادیا  یبرا  یجالب یهاده یا است ممکن هستند،  یزیچ چه  دنبال

 

 ها ترکیب داده 

  را  هایژگیو  توانینم  اوقات  یگاه   و  هستند   یمتفاوت  یهااندازه   و  اشکال   در  اغلب  شما  خام  یهاداده 

 اما   ندارند،   یادیز  یمعن  ییتنها  به  هاداده   از  یبرخ  ن،یا  بر  علاوه .  کرد  کدگذاری  یقبل  پردازش  بدون 

 .میدهمی انجام  را کار  نیا چگونه  مینیبب د ییایب. میکن بیترک  هاداده  گرید با را  هاآن  میتوانیم

 
بسته 1 یا  مدل  کلمات    ی برا.  است  ها کلمه  فراوانی   از  هایژگیو  جاد یا  یبرا  روش  نیترپراستفاده   Words-of-Bagی 

 . دیکن مراجعه http://code.energy/bag-of-words به شتریب  اطلاعات



 27صفحه   : یادگیری 5فصل 

 

 

  ارائه   y  ای  X  در   رکورد  هر  یبرا  اعداد  از  یا  مجموعه  در قالب   که  میباش  داشته   یاطلاعات  اگر  تجمیع:

 بدن   یدما  اگر   مثال،   عنوان   به .  میکن  کدگذاری   یژگیو  کی  عنوان   به   را  عدد   هر  میتوانینم  اغلب   ، اندشده 

 مار یب  هر  بدن   یدما  ی برا  یادیز  ریمقاد  یحاو   ما  یداده مجموعه  م،یکن  یبررس  روز  در  بار  نیچند  را  ماریب

  ها یژگیو  به   هاداده   ن یا  لیتبد  در   توانندیم(  3-4  بخش )  قبل  فصل   سازیخلاصه   ی ابزارها.  بود  خواهد 

 : کنند کمک

 
 ها.  ها با تجمیع داده ساختن ویژگی  : 8-5شکل  

 

 استفاده   یخیتار  یهاداده   ی رو  بر  معمولاً  هاداده   ع یتجم  نده،یآ  عملکرد  ینیبش یپ  ی برا  تلاش   هنگام 

خواهید می  اگر  مثال،  یبرا.  است  نده یآ  عملکرد  برای   یخوب  شاخص  اغلب   گذشته  عملکرد  زیرا  شودیم

 پنج  یخلاصه   از   را  ییهایژگیو  ،شود یا خیری لیگ ملی هاکی میبینی کنید که آیا یک تیم برنده پیش

 . دیبساز  گذشته ی هاسال  در میتآن   ات ازیامت یعدد

 

  اطلاعات  که  یزمان  یحت  م،یکن  ان یب  عدد   کیقالب    در  را  علاقه  مورد  یژگیو  کی  میتوانیم  امتیازها:

 نشان   یبرا  یاضیر  فرمول  کی  توسط  که   است  یعدد 1از ی امت .  باشد  مختلف  ی رهایمتغ  از  یژگیو  به  مربوط

 یبهداشت   یهامراقبت   در   اغلب  بدن   یتوده   شاخص  مثال،  ی برا.  شودیم   ساخته  خاص  یژگیو  کی  دادن

 . شودیم محاسبه لوگرمیک  حسب  بر  وزن و  متر حسب  بر ماریب  قد بر اساس  و شودیم استفاده 

  یژگیو  برای ایجاد یک    عامل  نی چند  و همکاری  تعامل  یچگونگدانش    شده یطراح  خوب  امتیازات

  مدل   یبرا  دانش   آن   شودیم  باعث  X  به  آن  کردن  اضافه  و  ازیامت  کی  یمحاسبه.  شوندشامل می  را  معنادار

 و  قد   و  شوند یم  ابت یدمبتلا به    افراد  که  د یکن  ی نیبش یپ  د یخواهیم  اگر  مثال،   عنوان   به.  باشد  یدسترس  قابل

 یچاق .  دیریبگ  نظر  در  یژگیو  کی  عنوان   به   را  ی بدنیشاخص توده   ازیامت  د،یدار  در اختیار  را  افراد  وزن

 . است ی بدنیبرای آن، شاخص توده  یابیدست قابل اریمع نیبهتر اغلب  و   است ابت ید یبرا خطر عامل کی

 
1 Score 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 28صفحه   

 

 

 
 ی بدنی محاسبه شده بر اساس قد و وزن بیمار. شاخص توده  : 9-5شکل  

 

  سواد،   نرخ  ی رو  از  را  کشور  کی  یتوسعه (  HDI)  یانسان  یتوسعه  شاخص  ،یاجتماع  علوم  در

می  سرانه(  GDP)  یداخل  ناخالص  دی تول  و  یزندگ  به  د یام  نیانگیم  از یامت  ،یمال  امور  در.  کندامتیازدهی 

 .کندیم فیتوص وی  پرداخت یسابقه  و  یبده خالص  به توجه با  را  فرد کی اعتبار  ،FICO یاعتبار

 جادیا  را  خودمورد نظر    ازیامت   دیتوانیم  ندارد،  وجود  معینی  ازیامت  مشخص  اریمع  کی  یبرا  که  یهنگام

  که   د یمعتقد  و   د یهست   نده یآ  در   هاآپارتمان  فروش  مت یق  ینیبش یپ  یبرا  تلاش  حال   در  د یکن  فرض.  دیکن

  یمتعدد  عوامل  که   د یبساز  را   خود  «یمن یا  ازیامت»   د ی توانیم  شما .  است  خوب  شاخص   کی  ساختمان  یمنیا

 ای آ  نکه یا  و  س،یپل  پاسگاه   تا  ساختمان  یفاصله   محله،  در  شده ثبت   میجرا  تعداد:  کندی م  بیترک   با هم  را

 دارد یا خیر. یریتصو  نظارت ستم یسساختمان، نگهبان یا 

.  دیکن  مرور  مجدداً   4  فصل  از   را  ها   داده   کاوش  ی هاکیتکن   از  یبرخ  د، یجد  ی هایژگیو  جاد یا  از   پس

  هایژگیو  ایآ  که  دیکن  یبررس  کندیم   کمک  شما  به  نیا.  دیبساز  نمودار و  خلاصه  دیجد  یهایژگیو  یبرا

  تواند ی م  اوقات  یگاه  y  با  یژگیو  کی  یهمبستگ  بیضر  ن،یهمچن.  ریخ  ای  اند شده   ساخته  یدرست  به

 . دهد ارائه  آن ینیبش یپ  قدرت از یشینماشیپ

 

 رفته مقادیر از دست 

  ینیبش یپ   یهاتم یالگور  شتریب :  است  گیرانه سخت  X  در   هاداده   بودن  ی عدد   ی برا  الزام   معمول،  طور   به 

 در  رکوردها  یبرخ  یبرا  یژگیو  کی  مقدار  یوقت.  کنند  تیریمد  را  NULL  یهاسلول   توانندینم  یحت

 . دارد وجود  آن  انجام یبرا راه   نیچند. میشو خلاص یخال یهاسلول آن  شر از د یبا  ست،ین دسترس

 



 29صفحه   : یادگیری 5فصل 

 

 

  X  از   را   NULL  سلول   چند  ای  کی   ی حاو  سطرهایی  تمام   که   است  ن یا  روش   نیترساده حذف کردن:  

 : دیکن حذف

 
 .  Xحذف سطرهای ناکامل در  : 10-5شکل  

 

  حال،   نیا  با.  است  یخوب  روش  کردن  حذف  رند،یگیم  قرار  ریتأث  تحت  یکم  سطرهای  که  یزمان

  و   دهدی م  کاهش  را   ی نیبش یپ  مدل   ک ی  عملکردکیفیت    عموماً  آموزش  یبرا   X  هایداده   مقدار   کاهش

  نیا  به   تنها   اسطره  حذف   ن، یا  بر  علاوه .  کندیم  محدود  را  آن   ینیبشی پ  قدرت  سطر  ادیز  تعداد   حذف

 هر  یبرا ینیبش یپ  فرصت   که   است   یمعن  ن یا  به  بلکه   د، یدار  آموزش  یبرا   یکمتر  یهاداده   که   ست ین  یمعن

 .داد دی خواه دست از  را رفته دست از  یهاداده  با مهم  دادیرو

 

دست  ریمقاد  شتریب  آن  در  که  میدار  یستون  اوقات،  یگاه هستنداز    اغلب   ،یموارد  نیچن  در.  رفته 

 . دیکن ره یذخ را یادیز یهاسطر دهد یم امکان شما  به رایز است یبهتر ینه یگز X از یژگیو  آن حذف

  که   یمقدار  با NULL  یهاسلول  کردن  پر :  دارد  وجود   رفتهدست   از  یهاداده   با   مقابله   ی برا  یگرید  راه 

است منطقی  نظرتان  از:   پرکاربرد  روش  سه   و   ند یگویم 1جانهی   ندیفرآ   ن یا  به .  به  عبارتند  این کار    برای 

 . هستند  دی جد برچسب و   متوسط مقدار  ،مقدار ترینمتداول 

 

  در  هادر بین آن   مقدار  پرتکرارترین  شوند،  تکرار  ستون   کی  در  یادیز  ریمقاد  اگر   مقدار:   ترین متداول 

 از  ریمقادمشکل    حل  ی برا  ژه یو  به  روش   ن یا.  شودی م  استفاده   نیز   ستون   آن   NULL  ی هاسلول   تمام

 . است دیمف شده ی بندطبقه  یهاداده  در رفتهدست

 
1 Imputation 
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های دودویی و اسمی مانند جنیست بیولوژیک و میزان درد را  مشکل جانهی برای کدگذاری  : 11-5شکل  

داغ برای گروه خونی را  -حل کرد. با این حال، مشکل کدگذاری یک Xتوان به صورت مستقیم در می

 توان به این روش حل کرد، زیرا تقریباً تمام آن ستون برابر با صفر است. نمی

 

  شود   حاصل  نانیاطم  تا  گیرد  انجام  داغ-کی  یکدگذار  از  قبل  دیبا  اتیعمل  نی ا  که  دیباش  داشته  توجه

  نیا   به .  دهدیم  نشان  را  1  عدد  که  است  سلول یک    یحاو حداقل    داغ-کی  شده   ی کدگذار  سطر  هر  که

 کنیم. با مقدار صفر اجتناب می  11-5 شکل  در سوال  علامتتمام  کردن جایگزین از  بیترت

 

 
  از یکی بی ترت ن یا به. شوند  جانهی داغ-ک ی یرمزگذار از قبل دیبا یاسم  یهاداده  : 12-5شکل  

 . بود  خواهد 1 شده برابر با جانهی یهاسلول

 

 :شوندیم پر ستون  یهاسلول ریسا متوسط  مقدار با NULL یهاسلول  روش، نی ا در گیری: متوسط 

 



 31صفحه   : یادگیری 5فصل 

 

 

 
 ها با مقدار متوسط ستون. جانهی سلول  : 13-5شکل  

 

  برایاین روش  :  دی باش  یاستراتژ  ن یا  مراقب .  شودیم  استفاده   انه یم  ا ی  ن یانگیم  از  معمولاً برای این کار  

 د،یکن  امتحان  دودویی  یهاداده   با  را   آن  اگر  مثال،  عنوان  به.  کندینم  کار  شده ی بندطبقه   یهایژگیو

 .شوند پر  صفر  و  کی یجا به اعشاری ریمقاد با  ممکن است را  یخال یهاسلول

 

  NULL  ی هاسلول   یوقت.  کندیم   کار  شده بندی طبقه   ی رهایمتغ  یبرا  فقط   ی استراتژ  ن یا برچسب جدید: 

  تمام  به  را   آن   و   میکن  جاد یا  دیجد  برچسب   کی  م یتوانی م  هستند،  مکرر  شده بندی طبقه   ستون  کی  در

 . میده اختصاص  رفتهاز دست  ریمقاد یدارا یهاسلول

 روسیکروناو  ریگهمه   یماریب  کی  با  شما  مارستانیب  :آزمایش برای درمان

  از ین  احتمال  که   د ی بزن  ن یتخم  د ی با  شما  و   کند،ی م  نرم  پنجه   و   دست   دیجد

  یافتن علائم یبرا  را مارانیب  شما. است چقدر یتنفس دستگاه  به یورود  مارانیب

  هر   آن   در  که  د یکنیم  جاد یا  یشده بندی طبقه   یژگیو  کی  و   ش یآزما  روسیو

  همه   یبرا  یکاف  شیآزماابزار  .  شودیم  یگذاربرچسب   «مثبت»   ای  «یمنف»   بیمار

 را  سرفه  و   تب  مانند  یعلائم  که  است  یمارانیب  با  ت یاولو  نیبنابرا  ندارد،  وجود

  که   اند گرفته  قرار  شیآزما  مورد   مارانیب  از  یمین   فقط   تی نها  در.  دهندیم  نشان

  ماران یب  NULL  یهاسلول   د یبا  چگونه .  اندشده   مثبت  هاآن   درصد  60

 ؟جانهی کرد را نشده شیآزما

 

به   سطرهای   کردن  حذف  را  رکوردها  از  یمین  رایز  ست،ی ن  نهیگز  کی  نشده شیآزما  مارانیب   مربوط 

پیش   مثال  عنوان  به   ؛کند  یم  ده یفای ب  ینیبشی پ  ی برا  را   مدل  و  کندیم  حذف  کل  تعداد   بینیبرای 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 32صفحه   

 

 

  مثبت  هاشیآزما  اکثر:  است  سازمشکل  نیز  مقدار  نیترمتداول   از  استفاده .  نده یآ  در  ازین  مورد  یهاماسک

  علامت   بدون   مارانیب  به   ی خوب  به   لزوماً  ج ینتا  ن یبنابرا  ند، اه نشد  انجام   یتصادف  طوربه   هاشیآزما  اما   بودند، 

  بدون   ماران یب  در  روس یو  به  یابتلا  احتمال(: 1-4  بخش)   است   انتخاب  یر یسوگ  ینوع نیا.  ابندیینم  میتعم

ها را »مثبت« در نظر بگیرید،  فرض آن به صورت پیش   اگر  ن یبنابرا  است،  علائم  ی دارا  افراد  از  کمتر  علائم

 اشتباه خواهد بود. 

 

  را   علامت  بدون  ماران یب  از  یکوچک   نمونه  دی بخواه  مارستانیب  از:  دیدار  نه یگز  دو   شما  ن،یبنابرا

 نشده شیآزما  مارانیب  یبرا  دیجد  برچسب  کی  یسادگ  به  ای  دهد،  میتعم  را   ی آنجه ینت  و  کند  شیآزما

 ،استفاده کنید   یژگیو  یبرا  را  کدگذاری دودویی  کی  که   دهدی م  را  امکان   ن یا  شما  به  یاول.  دیکن  جادیا

  داغ-کدگذاری یک کی به (ه«نشد»آزمایش و ممثبت»  ،«یمنف» )  یینها برچسب سه یبرا یدوم که یحال در

 . دارد ازین

 

  دیجد  یهابرچسب   جادیا  و  ها متوسط  یمحاسبه  ر،یمقاد  ترینمتداول   انتخاب  رکوردها،  حذف

  حال  در  فعال  طور  به  دانشمندان.  هستند  رفتهدست  از  ریمقاد  با   مقابله  یهاروش  نیترجیرا  و  نیترساده 

 در   ،یکل  طور   به .  هستند  بزرگ  یهاداده مجموعه   جانهی  ی برا  موثرتر  و   د یجد  یهاروش   مورد   در  ق یتحق

 یاساس  یلیدل  اگر.  است  موثر  جانهی  شوند،  ظاهر  یتصادف  صورت   به   رفتهدست   از   یهاداده   که   یصورت

 کمک  کهآن   از  شتر یب  ممکن است  ها یاستراتژ  نیا  باشد،   داشته   وجود  هاسلول   یبرخ  بودن   NULL  یبرا

 . به وجود آورند  مانع کنند

 

 ها نشت داده 

  X  در  را   یاطلاعات  یتصادف  طور  به  است  ممکن  م،یسازیم  گذشته   یدادها یرو  بر اساس را  y  و X  یوقت

 اتفاق  نیا  اگر.  ندیگویم 1ها داده   نشت   پدیده،  نیا  به.  دندار   وجود  y  یمشاهده   از  پس  فقط  که  میبگنجان

و این کار   کند،   ی نیبش یپ  نده یآ  یهاداده   ی رو  از  را  نده یآ  که  شود یم  داده   آموزشای  به گونه   مدل   فتد، یب

 .است یمعنیب واقعاً

  در  ینیبش یپ  هنگام  که  دیکن  فکر  یاطلاعات  به  د،یکنیم  اضافه   X  به  را  ییهایژگیو  که  همزمان با این

 شما  مدل   که   است  ییهاداده   ه ی شب  قاًی دق  که   دی شو  مطمئن  و   دیکن  یبررس  را  X  جدول   .بود  خواهند   دسترس

 :میکن امتحان عمل  در را  موضوع ن یا دیی ایب. در اختیار خواهد داشت  predy برای ارزیابی

 
1 Leakage Data 
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.  دیهست  مارستانیب  ک ی  یتجار  هوش  ستمیس  مسئول   شما  : های شلوغ تخت 

  ی بستر  زمان   مدت  که  شودیم  خواسته  شما  از  مار،یب  هر  رشیپذ  از  بعد  روز

را  شدن   مورد   در  ریز  اطلاعات   به  شما .  دیکن  ینی بش یپ  مارستانیب  در   وی 

توده   جنس،  سن،:  دیدار  یدسترس  قدیمی  مارانیب بندنی،شاخص   گروه   ی 

  که   دیکن  انتخاب   دیتوانیم  چگونه.  بستری  کل  ینه یهز  و  ،یاتیح  علائم  ،یخون

 د؟ ن شو  لحاظ  شما یداده مجموعه یهاستون  عنوان به  هاداده  کدام
 

 

  عنوان   به.  اندشده   یآورجمع  چگونه  و  یزمان  چه  اطلاعات  نیا  دی کن  یبررس  که  است  نیا  قدم  نیاول

  از پس  یکوتاه مدت در( )  یخون گروه  و  رشیپذ هنگام  در( )   جنس و(  )  سن دیکن فرض مثال،

  ی بدنیشاخص توده   آوردن  دست  به   یبرا(  )   وزن  و(  )   قد  حال،  نیا  با.  شوند  یم  یآورجمع  آن

  خون   ارــفش  ،()   قلب   ضربان  مانند  یاتیح  علائم  یریگاندازه .  ندیآیم   دست  به  روز  چند  از  پس  معمولاً

  پس  تنها (  )   اقامت   نه یهز  ت، ینها  در .  شودیم  انجام   ماریب  اقامت  مدت   تمام   در(  )   بدن   یدما  و (  ) 

 : است محاسبه  قابل ماریب صیترخ از

 

 
 خط زمان مشاهدات برای یک بیمار فرضی. : 14-5شکل  

 

در    گنجاندن  که  بفهمیم  میتوانیم  قبل  از.  شودیم  مشخص  ص یترخ  هنگام  در  y  اقامت  مدت

! است   گذشته   ینیبش یپ  منزله   به   رایز  است،  یمعنی ب  X  یژگیو  جدول  در   شده یگذاربرچسب   یهانمونه 

را    ی زمان  و   ، y  مشاهده   یلحظه   دییایب   بگذارند،   ر یتأث  X  بر   توانند ینم  ییهاداده   چه  نکهیا  ق یدق  ن ییتع  یبرا

 .م یکن اضافه زمان خط ی رو، بزند نی تخم را  predy مدل  میخواهیم که

 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 34صفحه   

 

 

 
 . حضور داشته باشند X در مشاهداتی که به رنگ خاکستری هستند نباید  : 15-5شکل  

 

  در   یحت  د،نشو  گنجانده   X  در  دی نبا  predy  یابیارز  یلحظه   از  پس  شده مشاهده   ای  یریگاندازه   ریمقاد

  به   یبستگ  رایز  شود،   گنجانده   هایژگیو  در   د ینبای بدنی  شاخص توده   ما،  مثال   در .  آموزش  یمرحله

  X  در  توان یمرا در صورتی    یاتیح  علائم.  شودیم  یریگاندازه   ینیبشی پ  انجام   از   پس   معمولاً  که   دارد،

 شده در روز اول باشند. آوری که تجمیعی از مقادیر جمع گنجاند

  را   یشتریب  ی هایژگیو  د یتوانیم  که  ییجا  تا   کند،ینم  نشت  یاداده   چیه   مطمئن هستید   که   یزمان  تا

این که مدل شما    کار  ن یا.  دیکن  استخراج پیش   یالگوهای خوبشانس  اعتمادبینی برای  قابل  را    بیابد   های 

های آن را بینیمیزان دقت پیش   را انتخاب کنیم و  مدل  کی  چگونه  که مینی بب  دیی ایب  اکنوندهد.  افزایش می

 ارزیابی کنیم.

 

 ارزیابی   -5-2
  شد   دیخواه  متوجه  که  یزیچ  نی اول .  است  آموزش  یبرا  مدل  انتخاب  ، y  و  X  ساخت  از  بعد  یمرحله

 در   کنند،یم  ینیبش یپ  را  هاتیکم  رگرسورها.  هستند 2کنندهی بند طبقه   ای 1ر رگرسو   ای  هامدل   که  است  نیا

 ک ی   از  افراد،  تیمل  ینیبش یپ  یبرا.  کنندیم  ینیبش یپ  را  هابرچسب   هاکننده ی بندطبقه   که  یحال

 . دیکن استفاده  ررگرسو کی از است بهتر افراد، سن ینیبش یپ  یبرا اما. دیکنیم استفاده  کننده ی بندطبقه 

انتخاب یک مدل خاص نگران  .  دیکن  شروع   و   انتخاب  را  خود  یکتابخانه   ی هامدل   از  یکی در مورد 

از نوع    شما  y  اگر  که  دیکن  حاصل  نانیاطم  فقط  مرحله،  نیا  در.  دیکن  انتخاب را  کدام  هر  دی توانیمنباشید،  

 .دیکنیم انتخاب  کننده ی بندطبقه   ک ی ،هستند شده بندی طبقه  هاداده   اگر و رگرسور کی است،  یعدد

 
1 Regressor 
2 Classifier 
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  است   صورت   یا   روش کار به .  کنندیم  استفاده  1شده نظارت   ی ر ی ادگ ی   نام   به   یکیتکن  از  ها  مدل  اکثر

  خود   یداخل  ینیبش یپ  تابع   از  مدل  بار،  هر.  بزند  حدس  را  خود  یآموزش  یهانمونه   از  یسر  کی  مدل  که

 استفاده  با  کند.بینی خود را ارزیابی میپیش  ،یواقع y  با  predy  یخروج  سهیمقا  با  سپس  و  کندیم  استفاده 

زمانی .  بزند  حدس  دوباره   و  بخشد   بهبود  را  خود  کندیم   یسع  ،یاضیر  ی ترفندها  یبرخ  و   یابیارز  نیا  از

به صورت   را  ندیفرآ  ریز  فلوچارت.  کندیم  متوقف  را  آموزش  مدل ها متوقف شد،  بینی که بهبود در پیش 

 دهد:نشان می   خلاصه

 
 

 
 شده.روال کار یادگیری نظارت : 16-5شکل  

 

این    اما   .میکن  استفاده   نده یآ  ینیبش یپ  ی برا  آن   از  میتوانیم  که  میدار  ده یدآموزش  مدل   کی  ما  اکنون

 ی ابیارز  اریمع  نیچند  کرد؟  یابیارز  را  آن  توانیم  چگونه  کند؟  ینیبش یپ   تواندیم  خوب  چقدر  مدل

  شروع   یاول  با   د ییایب.  کنندیم  کار  هاکننده ی بندطبقه   ی برا  ای  هاررگرسو  ی برا  ا ی  که  دارد   وجود  مختلف

 . میکن

 
1 Supervised Learning 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 36صفحه   

 

 

 ارزیابی رگرسورها 

  کینزدمیزان   یابیارز یبرا  یعیطب   روش   کی  کنند،ی م  ینیبش یپ  را هات یکم  هاررگرسو  که   ییآنجا  از

 :است  دو ن یا ن یب 1ی خطا  یمحاسبه ،واقعی  y به   predy ینیبش ی پ بودن

error = 𝑦𝑝𝑟𝑒𝑑 − 𝑦 

 

 با را خطاها این تمام ما معمول، طور  به. دهدیمارائه  y و X سطر هر به ازای خطا مقدار کی رابطه نیا

 :دارد وجود  این کار انجام ی برا متداول  راه  چند .میکنی م خلاصه مقدار متوسط  کی از استفاده 

 

قدرمطلق:خطای   متوسط  ن یانگیم  میانگین  نوع    یمحاسبه   هنگام  حال،   نیا  با.  است  پرکاربردترین 

  یبرا .  دهندی م  دقت  کاذب  حس  کی   ما  به   و  کنندی م  یخنث  را  گریکدی  یمنف  و   مثبت   ی خطاها  ن،یانگیم

  گرفتن  ده یناد  با خطاها  تمام نیانگیم  یعنیشود، محاسبه می 2میانگین قدرمطلق   خطای امر، ن یا از یریجلوگ
 هزار  به  آپارتمان  متیق  ینیبش یپ  یبرا  یمدل  آموزش  حال  در  دیکن  فرض  مثال،  یبرا.  هاآن  یمنف  علائم

 :میهست  2-5 شکل  در شده  یگذاربرچسب   یهانمونه  اساس بر دلار،

 

 
MAE =

190 + 122 + 90 + 6

4
= 102 

 .بینیمیانگین قدرمطلق برای چهار پیش خطای ی محاسبه : 17-5شکل  

 

خطاها  یجا  به   اگر .  است  دلار  102,000  خطا  نی انگیم  روش،  نیا  از  استفاده   با   ن یانگیم  ، قدرمطلق 

  محاسبه  هنگام!  میآوردی م  دست  به را     دلار  4,000  یکننده گمراه   نیانگیم  م،یبود  کرده   محاسبه  را  خطاها

 زنید.مطمئن شوید که مقادیر مثبت را جمع می شه یهممیانگین قدرمطلق  خطای 

 
1 Error 
2 Error Absolute Mean یا MAE 



 37صفحه   : یادگیری 5فصل 

 

 

مربعات:خطای   میانگین    به   منجر  است  ممکن  نادرست  اریبس   ینیبشیپ  کی  موارد،  یبرخ  در  جذر 

 ن یانگ یم  یمحاسبه  با   را   خود  یابیارز  میتوان یم  ،هستیم  حساس   دی شد  ی خطاها  به   نسبت  اگر .  شود  فاجعه

 ببخشیم: یشتری ب دقت  خطاها مجذور

 

RMSE = √
36100 + 14884 + 8100 + 36

4
≈ 122 

 . بینیبرای چهار پیش  جذر میانگین مربعاتخطای ی محاسبه : 18-5شکل  
 

  ی مشکل  یمنف  اعداد   با  نجا،یا  در.  دهندیم  نشان   را   یدلار  121,600  یخطا  متوسط  هاینیبش یپ  بار،   نیا

  1جذر میانگین مربعات خطای    ن،یا  بر  علاوه .  است  مثبت  شهیهم  یمنف  عدد  کی  مجذور  رایز  ندارد،  وجود

 . گرداندیبرم  خطاها یاصل اسیمق به  رانهایی    مقدار که است  نیانگیم جذر

  آموزش  بر   جذر میانگین مربعاتخطای   و خطای میانگین قدرمطلق  ن یب انتخاب  چگونه   که   مینیبب   د ییایب

 به   را   ریز  یهاینیبش یپ   اکنون  و  بخشد  بهبود   را   خودش   دارد  یسع  مدل  که  د یکن  تصور .  گذاردی م  ریتأث

 :دهدیم دست

 
 های جدید به دو روش. بینیارزیابی پیش  : 19-5شکل  

 
1 Root Mean Square Error یا RMSE 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 38صفحه   

 

 

جذر  خطای    که  یحال  در  ،هافتی  شیافزا  دلار  110,000  به  دلار  102,000  ازخطای میانگین قدرمطلق  

  دهدیم  نشان   امر  ن یا.  ه استافتی  کاهش  دلار  112,000  حدود  به  دلار  122,000  حدود  از  میانگین مربعات

تکرارمرحله   کی  از  » است؟  بهبود   حال  در  مدل   ایآ»   سوال  که فرایند  ی   گر ید  یمرحله  به   آموزش  در 

 . شته باشددا  یمتفاوت یها  پاسخ دتوان یم شود،  استفاده  یابیارز روش  کدام نکهی ا به بسته   ،(16-5 شکل)

  سهیمقا  هم  با  را  مدل  یخطاها  که   دیباش  مراقب  مختلف،  یهااسی مقبا    یهایخروج  ینیبش یپ  هنگام

 شود،  داده   آموزش  هاآپارتمان  همان  یماهانه   یاجاره   ی نیبش یپ  یبرا  مدل   همان  اگر  مثال،  ی برا.  دینکن

قدرمطلق   میانگین  مربعاتخطای    وخطای  میانگین    نی ا.  بود  دن خواه  دلار  500  حدود  احتمالاً  جذر 

 شوند یادآور می  را  ت یواقع  نیا  یسادگ  به   هاآن :  است  شده   بهتر  مدل  که  دهدی نم  نشان  کوچکتر  امتیازات

 .است ترکوچک برابر 200  حدود هابرچسب   y ستون کل که

  ینیبش یپ  در   مدل   ییتوانا  از  درکی  توانند یم  جذر میانگین مربعاتخطای    و خطای میانگین قدرمطلق  

آورند  نده یآ وجود    ی خطاها   به   ازات یامت  ن یا  ابد، ی  میتعم  د ی جد  یهاداده   به   بهتر  مدل   هرچه.  به 

 . بود دنخواه  ترکینزد نده یآ یهای نیبشیپ

 

طبقه    همانطور   را   هابرچسب   باشد،   کننده ی بندطبقه   کی  شما   مدل   اگر  ها چطور؟ کننده بندی در مورد 

عدد؛   نه   دهد، یم  یخروج  کند،یمینیبش یپ  که صورت    که  یازدهیامت  یهاک یتکن  که  یمعن  نیا  به  به 

 ترده ی چیپ  اریبس  تواندیم  کننده ی بندطبقه   کی  به   دادن  ازیامت.  شوند  استفاده   آن   یرو بر    توانند ینم  میاده ید

  ینحوه   یاصل  موضوع   از   پرن شدن حواس شما  از  یریجلوگ   یبرا.  باشد  ررگرسو  کی  به   دادن   ازیامت  از

 در  هاکننده ی بندطبقه   یازدهیامت  ینحوه   مورد  در  را  خود  جامع  حیتوض  ،ینیبشیپ  ستمیس  کی  ساخت

 ! خواهید کرد یبررس بعداً  را  آن  که دیشو مطمئن. میاه داد قرار IV وستیپ

 

 اعتبارسنجی   -5-3
بر    که  یخاص  یدادهایرو  به  حد  از   ش یب  که   شودی م  آموزش داده   ی اگونه   به   مدل   ک ی  اوقات،  یگاه

آن دیده  اساس  آموزش    یبرا   را  y  ریمقاد  مدل  افتد،یم  اتفاق   ن یا  یوقت.  شودیم  وابسته   ، استها 

  ب یتقر  است،   ده یند  هرگز  که   ییرکوردها  از   بهتر  اریبس  شده ی گذاربرچسب  یداده مجموعه   یرکوردها

 . شودگفته می 1اورفیتینگ یا   برازشبیش این پدیده    به. زندیم

  ها آموزش دیده استبر اساس آن  که  ییدادهایرو  یبرا  را  برازشدارای بیش   مدل  کی  که  یهنگام

  را   مدل   ما  ،خطر همیشه وجود دارد  نیا  که  ییجاآن   از.  است  کننده   گمراه   حاصل  ازیامت  م،یکنیم  یابیارز

 
1 Overfitting 
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 یاب یارز  شوندینم  استفاده   آموزش  در  که  ییدادهایرو  یبرا  را  آن  یهاینیبشیپ:  کنیممی   سنجیاعتبار 

بودن    کهاست    ن یا  از  نان یاطم  یبرا  راه   تنها  نیا.  میکنیم   حد   از   شیب   برازش  لیدل   به   مدل     ازیامتخوب 

  هنگام   در  آن  از   میتوانیم  که  امتیازی:  کندیم  منعکس  بهتر  را  مدل  یواقع  عملکرد  ازیامت  نیا.  ستین

 .میباش  داشته  انتظار حقیقی ی ایدن در یواقع  ینیبشیپ

  مثال   چند  دیبا  آموزش،  شروع  از  قبل  م،یکن  یاعتبارسنج  را  مدل  کی  میبتوان  نکه یا  یبرا

  و  آموزش   ی مجموعه   دو   به  را   y  و  X  یهاسطر  منظور،   نیا  یبرا.  میبگذار   کنار  را  شده ی ذارگبرچسب

 داده   آموزش  ،آموزش  یمجموعه   یهاداده   از   استفاده   با   مدل.  میکنی م  میتقس  یاعتبارسنج   ی مجموعه 

 .ردیگیم ازیامت یاعتبارسنج یمجموعه  در دادها یرو ین یبش یپ ینحوه  ر اساسب  و شودیم

 
 .شودیم گذاشته  کنار مدل مستقل و  یینها  یابیارز یبرا یاعتبارسنج یمجموعه  : 20-5شکل  



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 40صفحه   

 

 

  م یتقس  یتصادف  صورت  به   دیبا  شده ی گذاربرچسب   یداده مجموعه  یهاسطر  که   دیباش   داشته   توجه

 .شودموجب سوگیری انتخاب در فرایند می آن یهاسطر ختنیر هم  به  بدون  داده مجموعه  م یتقس. شوند

  ها داده   از   ٪20  تا  ٪10  معمول،  طور  به .  وجود ندارد  مجموعه   هری  دقیقی برای تعیین اندازه   قانون   چیه

گذاشته  یاعتبارسنج  یبرا   تواند یم  بهتر  مدل  باشد،  تربزرگ  آموزش  یمجموعه   چه  هر.  شوندیم   کنار 

 ، یینها  امتیاز  که  شویممی  ترمطمئن  باشد،  تربزرگ   یاعتبارسنج  یمجموعه  هرچه.  ردیبگ  ادی  را  عملکرد

 از  که   یواحد  ازیامت  به  تنها  یسخت  به  داده   انشمندان د  حال،  ن یا  با.  کندیم  منعکس  را  مدل  یواقع  عملکرد

 یاعتبارسنج  یمجموعه   نکهیا  مگر،  کنندی م  هیتک  دیآی م  دست  به  داده مجموعه  یساده   میتقس   نیا  قیطر

 دارای صدها هزار رکورد باشد. 

 بر   کنیمانتخاب می  یاعتبارسنج  ای  آموزش  یهامجموعه  در  که برای قرار دادن  ییرکوردها  متأسفانه،

اساس    اغلب، .  گذارند یم  ریتأث  ما  یینها  ازیامت بر  مدل  یادگیری   مختلف  ی هاانتخابتوانایی 

نیست.    شده ی گذاربرچسب  یهاداده مجموعه  خطر   ن یا  د، یکن  یابیارز  بار  کی  فقط  را   مدل   اگریکسان 

  عملکردداده برا ی آموزش و آزمایش،  به دلیل استفاده از یک تقسیم غیرمعمول مجموعه   که  دارد   وجود

 به خوبی منعکس نشود.  مدل یواقع

بار    با 1متقابل   ی سنج   اعتبار    بار،   هر.  دهد  یم  کاهش  را  خطر  ن یا  ،ندیفرآ  کل  تکرارچندین 

  نی ا.  شودی م  میتقس  یمتفاوت  یاعتبارسنج  و   آموزش  یهامجموعه   به   شده ی گذاربرچسب   یداده مجموعه

 روش   سه  دییایب.  دنکنیم  فیتوص   را   مدل  عملکرد  مجموع   در  که  کندایجاد می   را  یادیز  ازاتیامت  کار

 .میاموزیب  را متقابل  یاعتبارسنج انجام   یبرا جیرا
 

 فولد -Kاعتبارسنجی  

  جفت  کی  جادیا  هنگام  در  که  همانطور   ، قسمت  دو  به  ختهیرهم   به   یهاداده مجموعه   میتقس   ی جا  به

  ی اندازه   با  مختلف  گروه   ده   به  راها  داده مجموعه   دییایب  عمل کردیم،  یاعتبارسنج  و  آموزش  یمجموعه

 (.21-5)شکل  میکن م یتقس شوند، نامیده می 2فولد یا   چین ، که یمساو( باًیتقر)

  اول   فولد  نه  در  رکوردها  وستنیپ  با  آموزش  یمجموعه   کی  میتوانیم  فولدها،  نیا  از  استفاده   باحال  

 (.22-5داریم )شکل نگه می یاعتبارسنج ی برا را فولد نیآخر که یحال در م،یبساز

  یاعتبارسنج  و   آموزش  ی مجموعه  ده   میتوان یم  ،یاعتبارسنج  یبرا   متفاوت  فولد   ک ی  انتخاب   با

  دست   به   مختلف  از یامت  ده   و  کرده   یابیارز  بار  ده   را   خود  مدل   دهد یم  امکان   مابه    . این امرمیبساز  مختلف

 (.23-5)شکل  میآور

 
1 Validation Cross 
2 Fold 
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 .عنصر  37یا  36رکورد در قالب فولدهایی با  365ریختن در هم  : 21-5شکل  

 

 
 .ی اعتبارسنجی استمجموعه 10و فولد  هستند  ی آموزشمجموعه 9تا  1 هایفولد  : 22-5شکل  

 

 
 .ی مختلف آموزش و اعتبارسنجیده مجموعه  : 23-5شکل  
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  مدل   شتر،یب یفولدها  با.  کرد  استفاده   فولد  تعداد  هر  از  توانیم  رایز شود،یم  ده ینام 1فولد -K  روش  نیا

 حال،   ن یا  با .  ابدیی م  شیافزا  آموزش  یهامجموعه   در   رکوردها   تعداد  و   د یکنیم  یابیارز  بارها  را   خود

به    آموزش  ی هامجموعه  ن یهمچن.  دارند  از ین  نیز   یشتر یب  محاسبات  به   شتریب   ی هافولد بیشتری  شباهت 

  به.  دهدالشعاع قرار میتحت   را  مدل  اعتبارسنجی مکرر  یایمزا  از  یبرخاین امر    که  کنندیم  دایپ  یکدیگر

 ده   ای  پنج:  دی باش  بندیپا  کنندیم  استفاده   دانشمندان  اکثر  که  یفرض  شیپ  یبنده کریپ  به  است  بهتر  یکل  طور

 . فولد

 
 مونت کارلو 

 معناست بدان نیا. ردیگیم قرار یاعتبارسنج یمجموعه در بار کی  فقط رکورد هر ،فولد-K در روش

: به شمار رود  مشکل  کی  تواندیم  امر  نیا.  شودیم  استفاده   مدل  یاعتبارسنج  یبرا  بار  کی  رکورد  هر  که

  را  دادها یرو  از  یبرخ  احتمالاً  بود،  شده   داده   آموزش  آموزش  یهاداده   از  متفاوت   یانتخاب  با   مدل  اگر

 .شودینم بررسی فولد-K روش از  استفاده  با هرگزوضعیت   نیا. کردیم ینیبش یپ متفاوت

  ی ادیز  یاعتبارسنج  یهامجموعه  در  تا  دهدیم  اجازه   رکورد  کی   به 2کارلو   مونت   روش  مقابل،  در

باشد  مدل  ترکامل  یاعتبارسنج  یبرا داشته  روش  .  حضور   از  ثابت  یامجموعه  از  استفاده   یجابه این 

 ب، یترت نیا به. زدیریم هم به دوباره کاملاً را شده ی گذاربرچسب یداده مجموعه میتقس هر از قبل فولدها،

 هر  یبرا  مدل  سپس  ،شوندیم  انتخاب  متعددی  یتصادف  یسنجاعتبار   و  آموزش  یهامجموعهدر این روش  

 شود. داده شده و اعتبارسنجی می آموزش یتصادف  انتخاب

  را  مدل   توان ب  و   باشد   در اختیار  یفراوان   یمحاسبات  قدرت   که   شودیم   استفاده   ی زمان  کارلو   مونتروش  

  رکورد  365  از  درصد  90  با  میبخواه  اگر.  اعتبارسنجی کرد  و  داد  آموزش  به طور مکرر  یکم  ینه یهز  با

 را   مدل  تواندیمتقریباً    کارلو  مونت  م،یکن  یسنجاعتبار   مانده یباق  درصد  10  با  و  آموزش را انجام داده   خود

نامحدود  دفعات  تعداد  م 3به   از   پس.  کند  یابیارز  متفاوت  تصادفی  یاعتبارسنج  و   آموزش  ی هاجموعهبا 

  مدل   یواقع  عملکرد  مختلف  امتیازات  اطمینان بیشتری داشت که   توانیم  مجموع   در  ، یابیارز  ون یلیم  چند

 . نمایند منعکس را

 
1 Fold-K 
2 Carlo Monte 
ت 3  از   درصد   10  از   که   دارد  وجود  ممکن   یاعتبارسنج   مختلف  ی مجموعه  ونی لیتر  ونی لیتر  ون یلیتر  هاونیلیراز لحاظ نظری، 

کامپیوتر  ما،  کتاب  نیاول .  کنندیم  استفاده   ما  رکورد  365 علوم  مفاهیم  و    ح ی توض  را  یبات یترک  نی چن  شمارش  ینحوه   ،مبانی 

 . دهدیم
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 طرفه اعتبارسنجی یک 

  ده   چند   تنها   که   کوچک  ار یبس  شده ی گذاربرچسب  یداده مجموعه  کی  با  میمجبور  اوقات،   یگاه

  نگه  بزرگ  امکان  حد  تا  را  آموزش  ی مجموعه  که  است  یمنطق  یموارد  نیچن  در.  میکن  کار  دارد  رکورد

با استفاده   و  میدهیم  آموزش  رکورد  کی  جز  به  رکوردها  یهمه   یروبر    را   مدل  منظور،  نیا  یبرا.  میدار

 . میکنیم اعتبارسنجی مانده یباق رکورد از تک

  روش   از   خاص   ینمونه   کی  عنوان  به  را   آن   توان یم.  نامندیم 1طرفه اعتبارسنجی یک   را   ی استراتژ  نیا

K-کرد  فولد  ک ی  فقط  فولد  هر  نیبنابرا  دارد،  وجود   فولد  تعداد  رکورد  کل  تعداد  یاندازه   به:  لحاظ 

 .دارد رکورد

  بارها   مدل   اگرچه .  هستند  گریکدی  به   ه یشب  اریبس   آموزش  یهانمونه   یهمه :  دارد  وجود   نکته   کی  اما

می   انجام  یایمزا  از  یبرخ  و  بود   خواهند  مشابه  اریبس  مختلف  یهااعتبارسنجی  ،شوداعتبارسنجی 

  را  خود  کوچک  یداده مجموعه  یاندازه   دیتوانینم  که  یزمان  تنها.  برداز بین می  را  مکرر  هایاعبتارسنجی

 .دیکن استفاده  حل راه  نیآخر عنوان  به  طرفهیک  اعتبارسنجی  از د، یده شیافزا

 

 تفسیر 

  شما  مدل   عملکرد  مجموع  در   که  آوردی م  ارمغان  به   شما  یبرا   را   یاد یز  های ازیامت  متقابل  ی سنج  اعتبار

  با   مثال  عنوان  به  م،یکنیم  خلاصه   هاآن   بهتر  ریتفس  ی برا  را  ریمقاد  نیا  معمولاً  ما.  ندنک یم  فیتوص   را

 ی شما از مدل بستگی داشته باشد. تواند به خواسته این نتایج می  ریتفس. هاآن   یعدد پنج یخلاصه 

بر    ، آن برای شما اهمیتی ندارد  بد عملکردمدل گاهی اوقات عملکرد خوبی دارد و    اگر  مثال،   عنوان   به 

  عملکرد  از  ینادر  موارد  دیتوانینم  اگر   گر،ید  یسو  از.  دیکن  تمرکز  از یامت  حداکثر  و  بالا  چارک  یرو

 امتیاز   حداقل  و  نییپا  چارک  یروبر    و  گرفته  شیپ  در  را  نانهیبدب  کردیرو  د،یکن  تحمل  را  مدل  فیضع

 . دیکن تمرکز

  ن یانگیم اما. شودی م شناخته مدل  عملکرد ینحوه  از  خلاصه نیترمرتبط عنوان به نیانگیم ،یکل طور به

: لحاظ کنید  معیار  انحراف  با  همراه   را   آن   که   است  بهتر .  است  مدل   عملکرد  از   یبیتقر  ش ینما  کی  فقط

 . نسبت به میانگین مدل عملکرد از اختلاف  یادرجه

مدل،  مورد  عملکرد  یبرا  یاریمع  یارائه  بر  علاوه   متقابل  یاعتبارسنج  امتیازات   امکان   ما  به   انتظار 

  وجود  متفاوت   یداخل  یهازم یمکان  با   هامدل   از   یمختلف  انواع .  دندهیم   نیز  را   مختلف  ی هامدل   سهیمقا

نکنیددرباره   یریگمیتصم  و   مدل   دو   یسه یمقا  یبرا.  دندار نگاه  میانگین  به  است،  بهتر  کدام  که  این  .  ی 

 
1 Out-One-Leave 
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بالاتر بودن    که  بفهمید   تا  کنید  تعریف  مدل   دو  هر  امتیازات اعتبارسنجی متقابل  یرو  بر  فرض  آزمون  کی

 میانگین امتیاز یک مدل از مدل دیگر آیا از لحاظ آماری اهمیت دارد یا خیر.

  ن یا  با .  است  ترساده   مدل   کی  از   بالاتر   یکم  ن یسنگ  محاسباتبا   مدل  کیمیانگین امتیاز    اوقات،  اغلب

  شرایط باید   ن یا  در   ،ستین  داریمعن  یآمار  نظر   از  تفاوت  ن یا  که   دیگوب   ما  به   فرض  آزمون  کیاگر    حال،

 . دیکن انتخاب را ترساده  مدل

 

 تنظیم دقیق  -5-4
 و  داده   آموزش  را  یعموم  نیماش  یریادگی  مدل  کی  ،کرده   آماده   را  هاداده   که  میگرفت  ادی  تا کنون

کرده   اگر.  میکن  یریگاندازه   را  آن  عملکرد توقف  مرحله  این    انجام  خود  ستم یس  در  را   یماتیتنظ  و   در 

 . دیرس دیخواه  خودمدل  دسترس در ینیبشی پ قدرت از یکسر به  تنها   د،ی نده

  یهایژگیو  میتنظ  مثال،   عنوان   به .  داد  رییتغ  یمختلف  یهاروش   به  توان یم  را   ینیبش یپ  ستمیس  کی

  نیترمناسب  انتخاب.  بخشد  بهبود یری چشمگ طور  به را ینیبشیپ عملکرد تواندیم شماانتخاب شده توسط 

 . کندی مبسیاری  کمک زین شما  مورد نظر کار یبرا  آن خاص  یپارامترها م یتنظ و  مدل نوع

  سپس  هاآن .  کنندیم  شروع  ساده   ینیبش یپ  مدل  کی  متقابل  اعتبارسنجی  و   آموزش  با   داده   دانشمندان 

  انجام  را  ی دیجد  متقابل  اعتبارسنجی  بار  هر   و  کرده   جاد یا  خود  ستمیس  در  را  یکوچک  یجیتدر  راتییتغ

 قابل  شرفتیپ  یآمار  نظر  از  که  یراتیی تغ  و   شوند یم  سه یمقا  هم  با   رییتغ  هر   از   بعد  و  قبل   امتیازات.  دهندیم

باشنددا  همراه   به   را   یتوجه  در  بیشتری   شرفتیپ   که   ابدییم  ادامه   یزمان  تا   روند   ن یا.  شوندیم  حفظ  ، شته 

 . نشود حاصل ستمیس

 

  از .  شودیم  ده ینام 1ی ژگ ی و   ی مهندس  مدل،   کی  در   هاآن   بهبود عملکرد  ی برا  هایژگیو  لیتبد  ندیفرآ

 لیپتانس   ن یشتریب  یدارا  اغلب  مورد  ن یا  داد،   انجام   ینیبش یپ  ستمیس  کی   در   توانی م  که  یماتیتنظ  تمام  نیب

 .مین یبببا هم   را یژگیو یمهندس یهاروش  نیتر جی را از یبرخ د ییایب.  است بهبود  یبرا

 

  که  هستند  موثرتر  یزمان  هایژگی و.  میکن  شروع  داد  انجام  هایژگیو   در  توانیم  که  یماتیتنظ  با  دییایب

  حد  تا  که   دنباش   ییهاسرنخ  از  یامجموعه  دیبا  شما  X  یهاستون .  دهند  ارائه   مدل   به  را   یواضح  اطلاعات

  به   تواند ی م  X  در  ریمقاد  لیتبد  اوقات،  ی گاه.  دنباش  مرتبط  دیکنیم  ینیبش یپ  آنچه   به   ماًیمستق  امکان

 .کند کمک امر ن یا به  رسیدن

 
1 Engineering Feature 
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 .http://xkcd.comدریافت شده از  ،»یادگیری ماشین« : 24-5شکل  

 
 جانهی 

  ی برا  را  ییهای استراتژ  و   باشد،   NULL  یهاسلول   یحاو  تواند ینم  X  که   میگفت  ،1-5  بخش  در

  یها ستون   حذف   رفته،   دست   از   یهاداده   دارای   ی اسطره  حذف:  میداد  قرار  بحث   مورد   هاآن   تیریمد

متوسط  با   ی خال  یهاسلول   کردن  پر   رفته،   دست   از  ی هاداده   دارای  مقدار   کی  با   ا ی  ستون   کی  مقدار 

 شما  ینیبش یپ  یهاداده   و   فیوظا  با   وجه   نیبهتر  به   هایاستراتژ  کدام  بفهمیم  نکهیا  یبرا.  فرضشیپ

 ! دیکن یابیارز  را هاآن عملکرد و  امتحان را  هاآن  دارند، مطابقت
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ثابت    فرضش یپ  مقدار  کی  و  نی انگیم  د،یکنیم  پر  ستون   یانه یممقدار    با را  هاسلول   اگر  مثال،   عنوان  به

 چند   اثر  کردن  شیآزما  ، هستند  NULL  آن   ی هاسلول   %1  از   ش یب  که   ی ستون  هر   ی برا.  دیکن  امتحان   را نیز 

 ی توجه  قابل  طور  به  هایاستراتژکدام از    چیه  اگر.  ارزشمند است  یکل  طور   به   مختلف  جانهی  یاستراتژ

 مقدار  کی  با  را   یخال  یهاسلول  تمام :  دیکن  دنبال  را  راه   نیترساده   ست، ین  های استراتژسایر    از  بهتر

 . دیکن پر ثابت فرضشیپ

 

 های پرت داده 

  رفته،   دست   از  ریمقاد  جانهی  همانند.  کند  ج یگ  را  ها مدل   از   یبرخ  تواند یم  X  در   پرت  های داده   وجود

  تعداد  فقط  ستون  کی  اگر  مثال،  عنوان  به.  دارد  وجود  پرت  هایداده   با  مقابله  یبرا  یمختلف  یهاروش

پرتداده   یشمارانگشت  به  یسطرها  است   بهتر  اغلب  دارد،  ی   اگر .  دیکن  حذف  X  از  را  هاآن   مربوط 

 ریمقاد  با   را   هاآن   د یکن  یسع  د ی توانیم  ، (هاسطر  از   %1  از   ش یب  مثال   عنوان  به )  هستند   مکرر  پرت   هایداده 

 .نامندمی 1روش را برش زدن  نیا. دیکن نیگزیجا ترنزدیک

 

 
 ی پرت. برش زدن سه داده  : 25-5شکل  

 

 سازی نرمال 

دچار مشکل    دهند، یم  نشان   را   ی متفاوت  ار یبس  یهامحدوده   که  ییهایژگیو  در کار با   هامدل   از  یبرخ

 تا   صفر از گرید  یهاستون مقدار    اگر  است،   ریمتغ  هزار   چند   تا   صفر   از   آن  ریمقاد  که   یژگیو  ک ی.  شوندمی

بگیرد  است   ممکن  باشند،   ریمتغ  ده   چند   را  هاستون   مشکل،  ن یا  از   یریجلوگ  ی برا.  وزن دارای سوگیری 

 روش  ن یا  به .  دهند  شینما  را   یمشابه  یمحدوده   یهمگ  که   داد   اسیمق  ر ییتغ  یاگونه   به   توانیم

برابر با   ستون  در  مقدارکمترین  .  دارد  نام  MinMax  سازینرمال  روش  نیتر  ساده .  ندیگویم 2سازی نرمال 

 : رندیگیم قرار نیب  نیا در گری د ریمقاد تمام.  شودیمدر نظر گرفته  کی و بیشترین مقدار برابر با  صفر

 
1 Clipping 
2 Normalization 
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𝑥𝑛𝑒𝑤 =
𝑥 − 𝑚𝑖𝑛

𝑚𝑎𝑥 − 𝑚𝑖𝑛
 

 دهد.ی صفر تا یک تقلیل میتمام مقادیر را به بازه   MinMaxروش  : 26-5شکل  

 

:  دیکن  نرمال   ستون   معیار  انحراف  و   نی انگیم  تا   هاآن   یفاصله   اساس  بر  را   ریمقاد  د ی توانیم  ن یهمچن

 روش  ن یا.  شودیم  کی  است  اریمع  انحراف   با  برابرکه    یمقدار  و  صفر  است  ن یانگیم  با   برابر  که  یمقدار

 : شودیم ده ینام z1  ی نمره یا  استاندارد    ی نمره  ،یسازنرمال

 

 

𝑥𝑛𝑒𝑤 =
𝑥 − mean

std. dev.
 

 نیستند.ها ثابت ی استاندارد، بازه در روش نمره  : 27-5شکل  

 
  هایداده   وجود  ن،یا  بر  علاوه .  دارند   بازه   کی  قاًیدق  هاستون   یهمه  ،MinMax  از  استفاده   در زمان

تا   یمحدوده   در   کوچکتر  مناطق  در   و  کترینزد  گریکدی  به   رپرتیغ های  داده   که  ودیم  باعث   پرت صفر 

استانداردنمره   از  استفاده   با .  شوند  فشرده یک     نی ا  موجب   رایز  دارند  یکمتر  ریتأث  پرت  هایداده   ،ی 

  از  د یبفهم  نکهیا یبرا . شباهت بیشتری دارد هاستون  ن یب پرتهای غیرداده  یمحدوده  و  شوند،ینمگی فشرد

 . دیکن سهیمقا را  هاآن  متقاطع یاعتبارسنج جینتا  و  امتحان را  دو هر د،یکن استفاده  یسازنرمال  روش کدام

 
1 Score Z 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 48صفحه   

 

 

 تبدیل لگاریتمی 

 کشف  و   میترس  گذشته  یهادهه   در  را   کامپیوتر  یسازره یذخ  کاهش  به   رو   یهانه یهز  ،4-4  بخش   در

  به   هاداده   نوع   نیا  افزودن  یبرا  امر  ن یهم.  دارند  ژه یو  یدگیرس  به   ازین  ،بسیار بزرگ  ی هاداده   که  میکرد

 فی تضع  را  ینیبشیپ  عملکرد  اغلب  ادیز  انسیوار  با  یهایژگیو.  است  صادق  زین   ینیبش یپ  یهامدل

 . کنندیم

  تابع   ک ی  از  استفاده   با  را   هاآن  ریمقاد  دیکن  یسع  است،   ییهاستون  ن یچن  ی دارا  شما  X  جدول   اگر

 یمحاسبه   از  قبل  د،ندار   وجود  ستون  در  کی  و  صفر  نیب  یریمقاد  اگر.  دیکن  لیتبد(  log)  یتمیلگار

 .دی کن یریجلوگ بزرگ یمنف یهایخروج از  تا  اضافه عدد کی تمیلگار

  یاعداد   ن یچن  ی برا  متیلگار  رای ز  شود،  یم  ترده یچیپ   لیتبد  باشد،  زین  یمنف  اعداد   شامل  ستون  اگر

 اعمال  ک،ی  کردن  اضافه   ،یمنف  علامت  حذف  موضوع   ن یا  زدن  دور  یهاراه   از  یکی.  است  نشده   فیتعر

 :است یمنف  علامت مجدد اعمال  و تمیلگار

𝑥log = {
log(𝑥 + 1)         𝑖𝑓   𝑥 ≥ 0,

−1 × log((−1 × 𝑥) + 1)    𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒.
  

 

به  .  دیکن  سازینرمال  ،یتمیلگار  لیتبد  ک ی  انجام  از   پس   درست  را  ستون  ک ی  دی توانیم  ن، یا  بر   علاوه 

 : عنوان مثال

 

 
 با و بدون تبدیل لگاریتمی اولیه.  MinMaxروش  : 28-5شکل  

 
  گریکدی  به  یادیز  ریمقاد  شدن  ک ینزد  به  منجر  زیاد  انسیوار  دارای  یهاداده   میمستق  سازینرمال

 درک   و   شوند ی م  پخش  بازه   در  بهتر  اعداد  ،یسازنرمال   از   قبل  یتمیلگار  لیتبد  ک ی  انجام  با .  شودیم

 .است ترآسان مدل  ی برا ریمقاد نیب  تفاوت
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 بندی ظرف 

 مارستان یب  دیکن  فرض.  کندیم  کمک  مدل   به   کمتر  اطلاعات   یحاو  یژگیو  ک ی  جادیا  اوقات   یگاه

. د یدار  هاآن  سن  یبرا  ستون  کی  شما   و  کند  ینیبش یپ  را  یورود  مارانیب  اقامت  مدت  دارد  یسع  شما

  یبستر   مدت   طول   بر  یکم  ریتأث  اندک  یسن  ی هاتفاوت   که   د یشویم  متوجه  د،یکنیم  یبررس  که   همانطور

  نی ا  در.  دارد  وجود  بزرگسالان  و  کودکان  ن یب  یتوجه  قابل  تفاوت   حال  نیا  با  د، ندار  مارستانیب  در  شدن

 با  را  سن  دیتوانی م  مثال،  عنوان  به.  تمایز قائل شود  هاگروه   نیا بین  تا  دیکن   کمک  مدل  به  دیکن  یسع  مورد،

 . دیکن لیتبد شده یبند طبقه  یژگیو ک ی به «بزرگسال»  و   «نوجوان»  ،«کودک»  یهابرچسب

»ظرف«   در  یاصل  یهاداده   یسازمانده  شامل  فرایند  نیا.  دارد  نام 1بندی ظرف روش    نیا  قالب چند 

 از  یبرخ  و  دیدار  شده بندی طبقه   یهای ژگیو  که  یزمان  ن یهمچن.  تر از مقادیر اصلی هستندمرتبط   که  است

  با   مرتبط   موارد   و   مطالعه   را   هاآن   ؛ باشد  د یمف  تواند یماین روش    شوند، یم   ظاهر   ندرت   به   در آن  ها برچسب

 . دیکن در قالب یک ظرف تجمیع  را هم

  است   ممکن  ، است  ماریب  کی  ی ماریب  یدهنده نشان   که   شده ی بندطبقه   یژگیو  کی  مثال،   عنوان   به 

 کمک  مدل   به   تواند ی م  مرتبط   یهایماریب  از  ییهاگروه   در  ها آن   دادن  قرار.  باشد  داشته  برچسب  هزاران

 ی همه   یسادگ  به  د یکن  یسع  د،یندار  ده یچیپ   هایظرف   جاد یا  ی برا  زمان  اگر.  کند  معنا  را   هاداده   تا   کند

  تواند یم ییتنها  به کار نیا. دیکن نیگز یجا تحت عنوان »سایر« برچسب  کی با  را با تکرار کم  یهابرچسب

 . کند شما مدل  به یادیز کمک

 

 بندی خوشه 

.  شوندیم  میتقس  هاییگروه   به  شانیماریب  ای  علائم  به  توجه  با  اغلب  یورود  مارانیب  ها،مارستانیب  در

 گروه   کدام  به  ماریب  کی  که  کنند  یبررس   توانندیم  هاآن:  کندیم  کمک  پرستاران  و  پزشکان  به  کار  نیا

 . آورند دست  به ماریب مورد  در یارزشمند اطلاعات سریعاً  و  دارد تعلق

مختلفهاگروه   به  انیمشتر  میتقس  د، یهست  رستوران  کی  ریمد  اگر   افراد.  باشد  د یمف  تواندیم  زین  ی 

خسیس   سالم،  ی غذا  عاشقان  ،پرخور گروه نمونه   ره یغ  و   افراد  این  از  هستدهایی  از  .  ها  بودن    ن ی ا  مطلع 

مد نظر   دهند، یم  پاسخ   ادیز  احتمال   به   که  ی انیمشتر  یبرا  را   یمختلف  غاتیتبل   دهد یم  امکان   شما  به  هاگروه 

 . دهد قی تطب خود  سودآور انیمشتر با  را خود  شنهاداتیپ  است ممکن رستوران  ن،یهمچن.  دیده قرار

  ها داده مجموعه   شتریب.  کند  کمک  شما  مدل   به   تا  دی کن  یبندگروه   اطیاحت  با   را   موارد  دی با:  دی باش  مراقب

بر در گروه   اگر.  بود  خواهند  مشابه  هایمشخصه  با  سطرهایی  از  ییهامجموعه  شامل این رکوردها  بندی 

 
1 Binning 
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  کدام   از  ی بخش  رکورد  هر   دهد یم  نشان  که   د یکن  اضافه   X  به   ستون  کیها موفق شدید،  اساس این شباهت 

 .دهدی م بهبود  را ینیبشی پ  مدل کی عملکرد د یجد یبند طبقه یژگیو  نیا ، اغلب. است گروه 

.  شودیم  ده ینام 1ی بند خوشه   گروه،  کی  به   رکورد  هر  اختصاص  و   مشابه   ی هایژگیو  افتنی  ندیفرآ

صورت    را   ی بندخوشه   توانند یم   که  دارند   وجود   ییها  تمیالگور دهند  خودکاربه    نیپرکاربردتر.  انجام 

یا-کی  یبندخوشه   تمیالگور  ن یا  یدارا  که   دیکن  نصب   را   یاکتابخانه.  دارد  نام   k-means  میانگین 

  خواهد یم  شما  از  تمیالگور  ،X  بر  علاوه .  دیکن  اجرا  خود  یداده مجموعه  ی روبر    را  آن  و  باشد  تمیالگور

 شروع،  یبرا.  کند  جادیا  دیبا  که  است  یمختلف  یهاگروه   تعدادمنظور در اینجا    د،یکن  واردنیز    را  k  مقدار

ه  ب   X  یبرا متفاوت  یاضاف  ستون  کی   دی با  بار،  هر. قرار دهید  10  تا  2  از  را   k  وکرده    اجرا  بار  ن یچند  را  آن

  به   شتری ب  که   را   موردی   و   د یکن  یاعتبارسنج  به صورت متقابل   ی بندگروه   هر   به ازای   را   مدل .  دیآور  دست

 . دیدار نگه  کندیم کمک شما مدل

  اکتشاف  نیتمر  کی  د،یکنیم  استفاده   د یجد  یژگیو  کی  عنوانبه   سطرها  خودکار  ی بندگروه   از  اگر

 گروه   هر  به   شده   داده   اختصاص   رکوردهای  به .  دی ده  انجام   آن را   د یتوانیم  که   دارد  وجود  جالب   یداده 

 به   را  شما  یگاه  ی باز  ن یا.  باشد  آن   دهنده نشان   وجه   نیبهتر  که  دی اب یب  ینام  دیکن  یسع  و  دیکن  نگاه 

 !رساندیم یجالب اکتشافات
 

 استخراج ویژگی 

جمع  حین  ویژگیدر    گریکدی  با   ی ادیز  ارتباط  که   باشد  داشته   ییهاستون   است  ممکن  X  ،هاآوری 

  چندان   موارد   شتری ب  در   که   د، نشویم  منتقل  مدل   به   ایافزونه   اطلاعات   افتد،ی م  اتفاق  ن یا  که   یهنگام.  دارند

دارد  نیبهتر  یزمان  هامدل  اکثر.  ندستین  دیمف را  . باشد  یزیمتما  اطلاعات  یحاو  X  ستون   هر  که  عملکرد 

 یگروه   در   موجود  اطلاعات   دندهیم  امکان   شما  به   که  د ندار  وجود  یخاص   یاضیر  ی ترفندها  خوشبختانه،

قالب ویژگی  را  هاستون   از کنید.  در  فشرده  مفیدتر،  ولی    ده ینام 2ی ژگی و   استخراج   ندیفرآ  نی اهای کمتر 

 .ودشیم

  لازم در این روش . 4است PCA3  ای ی اصل   ی اجزا   ل ی تحل   و   ه ی تجز ،یژگ یو استخراج معروف ترفند کی

ضمن حفظ    PCA  روش  .شوندسازی  نرمال  zی استاندارد  نمره   قیطر  از  و  ابتدا در    X  یهاستون   که  است

 
1 Clustering 
2 Extraction Feature 
3 nalysisA omponentC rincipalP یا PCA 

 را ببینید.  http://code.energy/pcaی صفحه PCAتر در مورد برای توضیح کامل 4
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با هم   را  یمثال  دیی ایب.  کندیم  لیتبد  کمتر  یهمبستگ  با  ییهاستون   به   را  هاستون   از  یبرخاطلاعات اصلی،  

 : دهندنشان می شهر کی  در را روزانه  یدما حداکثر و حداقل ن، یانگیم هاستون  آن  در که ببینیم 

 

 
  ن یب ی همبستگ ب یضر مرحله، هر در . اندافته ی رییتغ PCA و z‑score قیطر از  هایژگیو : 29-5شکل  

 . است شده  داده  نشان  ستون هر معیار انحراف نی همچن و  هاستون

 

  علاوه .  دارند  گریکدی  با  یکم  یهمبستگ  هاستون   آن  در  که  گرداندیبرم  را   دیجد  X  کی  PCAروش  

می  PCA  ن،یا  بر  سطوح  کاهش  با  و  فشرده   چپ  سمت  یهاستون   در  را   یشتریب  اطلاعات  کندسعی 

 دهند،یم  نشان  را  یکم  انسیوار  که  راست  سمت  یهاستون   میتوانیم  سپس .  کند  مرتب  را  هاآن   انسیوار

 دهد! کار جواب می ن یا اغلب. ریخ ای کندیم عمل  بهتر  مدل ا یآ مینی بب و  میبگذار کنار



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 52صفحه   

 

 

  که   همانطور.  است  NMF1  ا ی  سی ماتر   گیری نامنفی فاکتور   ،یژگیو  استخراج  یترفندها  از  گرید  یکی

 ما   به   روش   ن یا.  نباشد  ی منف  ریمقاد  یدارا   X  که   کندی م  کار  یصورت  در  فقط این روش    داست، یپ  آن   نام   از

 NMF  از  د ییایب.  میکن  فشرده   خود  یشده   انتخاب   یهاستون   از   یتعداد  در  را   X  اطلاعات   دهدیم  امکان

 :میکن استفاده   ستون دو  به  خود یقبل مثال یهاداده  لیتبد یبرا

 

 
  ن یب ی همبستگ ب یضر مرحله، هر در . اندیافته  رییتغ NMF و MinMax ق یطر از  ها یژگیو : 30-5شکل  

 . شده است داده  نشان  ستون هر معیار انحراف نی همچن و  هاستون

 

  ی حال  در .  هستند  مرتبط   اندازه   کی   به   همه   که   کندیم  د ی تول  ینامرتب  ی هاستون   PCA ،  NMF  برخلاف

عنوان  ارتباط   میزان  با   را  هاستون   از  یامجموعه   PCA  که به   تلاش  NMF  دهد، یمارائه    یخروج  نزولی 

 
1 actorizationF atrixM negative-onN یا NMF 



 53صفحه   : یادگیری 5فصل 

 

 

  ش یآزما  معمول،  طبق.  دهندیم  نشان  را  زیمتما  یرفتارها  که  کند  میتقس  ییهاستون   به  را  اطلاعات  کندیم

 مختلف  یهااندازه   در  NMF  جداول  با  را  خود  مدل.  است  دیمف  یخروج  یهاستون   از  یمتفاوت  تعداد  با

 . دی کن انتخاب دارد را ییکارا ن یبهتر  که ی عدد و آزمایش

.  دهندیم  نشان  را  خاص  یژگیو  ای  مقدار  کی  معمولاً  X  یهاستون  ،NMF  ای  PCA  استفاده از  از  پیش

 ی حت   ندارند،   یواقع  ی ایدن  از  یژگیو  ک ی  به   ی میمستق  وند یپ  گرید  ها ستون  ها،ل یتبد  این   از   کی  هر   از   پس

 اما   کند،  کمک  نیماش  کی  به  است  ممکنامر    نیا.  کنند  حفظ  را  یاصل   اطلاعات  تجمعی  طور  به  اگر

 از  مرحله  نیآخر  معمولاً  یژگیو  استخراج  ل، یدل  ن یهم  به .  کندیم  ترکم  انسان  ی برا  را   ها داده شفافیت  

 . است یژگیو یمهندس ندیفرآ

 

 انتخاب ویژگی 

.  شوند  آن   خوب  عملکرد  از  مانع  مدل،  بهتر  عملکرد  به  کمک  یجا  به  است  ممکن  هایژگیو  از  یبرخ

 که   ییهایژگیو  ا ی  بد،   ت ی فیک   با   یهاداده   ی حاو  ی هایژگیو  ،یاضاف  یهایژگیو در مورد   اغلب  پدیده   نیا

 .نامندیم 1ی ژگ ی و   انتخاب   را X از دیرمفیغ  یهاستون  حذف. افتدی م اتفاق ستند ی ن مرتبط  y به  واقعاً

؛  بود  خواهد  متفاوت   مدل  عملکرد  کنیممی  استفاده   هایژگیو  از  یمختلف   یهارمجموعهیز  از  که  یزمان

می شرایط  این   راه   تنها.  رساندیم  حداکثر  به  را  عملکرد  که  میکن  انتخاب  را  یارمجموعه یزخواهیم  در 

  نی ا.  است  شده   افتی  انتخاب  نیبهتر  بررسی  و  هاستون از    ممکن  یهاانتخاب  تمام  یابیارز  امر،  نیا  نیتضم

  داشته   یکم  یهاستون   X  که   است  ریپذامکان   یصورت  در  تنها   و   شود،یم  ده ی نام 2جامع   ی جستجو   کیکار  

تعداد  باشد بودن  زیاد  صورت  در  زیاد هارمجموعهیز  تعداد   ها، یژگیو.  بسیار  شوند،  بررسی  باید  که  یی 

 .3خواهد بود 

  ن یتضم  بدون  که   ییهاروش:  میکنیم  انتخاب   یاکتشاف  یهاروش   قی طر  از  را  های ژگیو  موارد،  نیا  در

به    ها، روش روش  نیا  نیترساده .  شوندیم  منجر  حلراه یک    به   آن،   بودن  نهیبه  ای  حلراه   ن یبهتررسیدن 

  عملکرد   هایژگیو  از   یکی  حذف  ایآ  که  میکنیم  یبررس  در این روش .  شودیم  ده ینام 4عقب  به  رو   حذف 

  ی زمانی که همه .  شودی م  حذف  یژگیو  آن   ،شودباعث بهبود عملکرد می   اگر.  یا خیر  بخشد یم  بهبود   را

مانده های باقیها را حذف کرده ولی موفقیتی به دست نیاوردیم، فرایند را متوقف کرده و ویژگیویژگی

 کنیم:را حفظ می

 
1 Selection Feature 
2 Search Exahuastive 
 است. n2 ،عنصر nی دارای های یک مجموعهتعداد زیرمجموعه 3
4 Elimination Backward 
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keep_changing ← True  
while(keep_changing) 

keep_changing ← False  
for each column in X  

X_new ← X.remove(column)  
if is_better(X_new, X)  

X ← X_new  
keep_changing ← True  
break 

 

  شروع   تهی  یهایژگیو  یمجموعه  با:  شودیم  ده ینام 1جلو   به   رو   انتخاب   ،این روش  معکوس  ندیفرآ

.  دی ده ادامه دیجد یهایژگیو کردن  اضافه  به  کی به کی بخشند،یم بهبود را عملکرد که یزمان تا و دیکن

  ی نه یگز  دارد،  وجود  تفاوت   اهیژگیو  از  ترکوچک  و یک گروه   تربزرگ  گروه   کی  ن یب  که  یهنگام

 . 2د ی کن انتخاب را ترکوچک

 تر ساده   را   مدل  کی  یکل  طور  به هااین روش.  دندار  وجود   ی شتریب  ار یبس  یژگیو انتخاب  یهایاستراتژ

 . بخشندیم بهبود نیز   را آن عملکرد آن بر  علاوه  کنند،یم ترعیسر و

 

 ، دوباره ها نشت داده 

 یاعتبارسنج  و  آموزش  یهامجموعه  به  دی با  ما  یشده ی ذارگبرچسب  یهاداده مجموعه   که  میدید

 یواقع  عملکرد  سنجش   یبرا  یاعتبارسنج  یمجموعه   که   ییآنجا  از.  شود  ارزیابی  مدل   کی  تا   د نشو  میتقس

 .بگذارد ریتأث  مدل آموزش بر  دینبا هرگز شود،یم استفاده  آن  آموزش  قلمرو از خارج در مدل

  و  گذارندیم  ریتأث  مدل  آموزش بر  هال یتبد  یهمه :  کندیم  صدق  زی ن  یژگیو یمهندس  مورد   در  امر  نیا

  بخش   در   که   همانطور   ،کار  ن یا  انجام   عدم .  شوند بره یکال  آموزش  یمجموعه   از   استفاده  با د یبا  فقط   ن یبنابرا

این   م یشو  مطمئن  تا   م یکن  مرور  را  نمونه   چند   د ییایب .  است  داده   نشت  یمنزله   به   ،شد  داده   ح یتوض  5-1

 اید.موضوع را درست درک کرده 

  فقط  ن یانگیم  ریمقاد.  دیهست   خود  ی هاستون   از  یکی  در  ن یانگیمجانهی    یاجرا  حال  در   که  دیکن  فرض

 هر  یاعتبارسنج و   آموزش  ی هامجموعه  یخال  ی هاسلول .  دن شویم  محاسبه  آموزش   یمجموعه   یهاسطر  از

  به   یاعتبارسنج  یمجموعه   از   یاطلاعات  چ یه  ب یترت  ن یا  به.  شوندیم  پر  آموزش  یمجموعه   ن یانگیم  با  دو

 .کندی نم نشت آموزش مجموعه

 
1 Selection Forward 
و    خود،  اول   کتاب  در  که  هستند   صانهیحر  یاکتشاف   یهاروش  از   هایینمونه  جلو   به  رو  انتخاب  و   عقب  به  رو  حذف 2 مبانی 

 .میداد حی توض مفاهیم علوم کامپیوتر،
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  در   پرت   ریمقاد  کدام  که  دیریبگ  میتصم  د یآموزش با  یمجموعه  اساس  بر  تنها  شهیهم  مشابه،   طور  به

  و   آموزش  یهامجموعه   یبرا  را  یعدد  اتیعمل  همان  قاًیدق  م،یتصم  نی ا  اتخاذ  از  پس.  شوند  گرفته  نظر

 . دیکن اعمال یاعتبارسنج

نرمال   عنوان   به  آموزش  یمجموعه  حداکثر  و  حداقل  ریمقاد  از  ،MinMax  قیطر  از  سازیدر زمان 

طریق  نرمال  اگر.  دیکن  استفاده   یاعتبارسنج  و  آموزش  یمجموعه   لیتبد  یبرا  خود  مرجع از  را  سازی 

به    هنگام .  دیریبگ  نظر  در   را  آموزش  یمجموعه   اریمع  انحراف  و   ن یانگی مدهید،  نمرات استاندارد انجام می 

 یریگم یتصم  یبرا  فقط  را  آموزش  یمجموعه  در  هابرچسب   وجود  ،بندیظرف  یهایاستراتژ  کارگیری

 . دیریبگ نظر در هاداده  یبند طبقه  ینحوه  مورد در

  از  استفاده   با  دیبا  NMF  ای  PCA  تمیالگور:  دنشویم  اعمال  یژگیو  استخراج  یبرا  یمشابه  نیقوان

  و   آموزش  یمجموعه   دو  هر  در  یاضیر  ات یعمل  همان  سپس.  دن شو  بره یکال  آموزش  یمجموعه

 . شد خواهد انجام  یاعتبارسنج

  نیا.  کندی م  رییتغ  متقابل  یاعتبارسنج  طول   در  مستقل   یابیارز  هر   یبرا   آموزش  یمجموعه   که  میدید

  ی مجموعه   جفت   هر  ی برا  و   شده   بره ی کال  مجدداً  د یبا  شما   یژگیو  یمهندس  رات ییتغ  که   معناست  بدان 

 قبل   و  بار  کی  فقط   را  یژگیو  یمهندس  راتییتغ:  دیباش   مراقب.  دنشو   اعمال  دیجد  یاعتبارسنج  و  آموزش

ها را انجام  متقابل آن   یاعتبارسنج  طول  در  بار  نیچند  بلکه   د، ینکن  اعمال  و  بره یکال  متقابل  یاعتبارسنج  از

 . شودیم نادرست یهای نیبش یپ به  منجر اغلب  که  است  جیرا اشتباه  کی نیا.  دهید

 

 انتخاب مدل 

  ن یا.  هستند  دسترس  در   مدرن  یس ینو  برنامه   ی هازبان   اکثر  ی برا  بازمنبع   ن یماش  ی ریادگی  یهاکتابخانه 

 . دیکن استفاده  هاآن   از یراحت به  د یتوانیم و  اندشده  آماده  قبل از مختلف مدل هاده  با معمولاً هاکتابخانه 

 ک ی  به  یوقت.  کندیم  استفاده   ین یبش یپ  و  آموزش  یبرا  یمتفاوت  یاض یر  یترفندها  از  مختلف  مدل  هر

 در  هامدل   که   آموخت   د یخواه   ت ینها  در  د، یشویم  ل یتبد  نیماش  یریادگی  یباتجربه   متخصص

  به  مختلف  یهامدل  از  کندیم  کمک  شما  به  تجربه  نیا.  کنندیم  رفتار  و   کار  چگونه  مختلف  یهاتیموقع

 . دیکن استفاده   یموثرتر طور

 ی کتابخانه   در  موجود  یهامدل  یهمه   که  ندارد  یاشکال  د،یاکرده   شروع  را  نیماش  یریادگی  تازه   اگر

. دیندار  ذهن   در   هاآن  عملکرد  ینحوه   از  یسرنخ  چ یه  اگر  یحت  د،یکن   امتحان  را   خود   نیماش  یریادگی

 یکارها  یبرا  کی  کدام  که  کرد  د ی خواه  کشف  یتجرب  طور  به   د،یکن یم  امتحان  را  هاآن   که  همانطور

 . هستند نیبهتر ،دیکنیم کار هاآن  یرو بر  که  بینیشیپ
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استفاده می هر مدلی که  باشیداز  داشته  توجه  نکته  به یک  باید  فقط    آن   یبنده کریپ  ماتیتنظ:  کنید، 

. شوند  میتنظ  شما  ینیبش یپ  مطابق با کار   با  دی با  این پارامترها.  شودیم  شناخته 1فراپارامترها  عنوان  به  که  مدل

 لی پتانس  یمنصفانه   یابیارز  از  را  شما  و   شود یم  بد   عملکرد  به   منجر  اغلب  فرضش یپ  ماتیتنظ  به   ی بندیپا

 .داردی م باز مدل کی

  د یدانیم  که   یهنگام.  دی کن  شروع  مدل   مستندات  یبررس  با   خود،  یفراپارامترها  ح یصح  میتنظ  یبرا

  را  پارامترفرا  هر  فرضشیپ  ریمقاد  دی توانیم  مثال،  یبرا.  دیکن  شیآزما  به   شروع  ،چه هستند  شما  یهانهیگز

  د یده ادامه پارامترهافرا یبررس به. گذاردیم ریتأث مدل عملکرد بر چگونه که دی نیبب و دیکن نصف ای دوبرابر

  هر  یفراپارامترها  میتنظ  از  پس  .2د یاکرده   دای پ  را  کدام   هر  یبرا  مناسب  ماتیتنظ  دیشو  مطمئن  که  یزمان  تا

  را   عملکرد  نیبهتر  ت ینها  در  و  سهیمقا  را   هاآن   عملکرد  د یتوانیم  د،یدار  را  آن   ی ابیارز  قصد  که  یمدل

 .دی کن انتخاب

 

 های نهایی گام 

 آماده  یواقع  ی ایدن  در   استقرار  یبرا   را   ستمیس  که   است  آن  زمان  خود،  مدل   و   هایژگیو  میتنظ  از  پس

  یمجموعه   به  یازین  گرید  ،ایدگیری کرده م یتصم  خود  ماتیتنظ  یهمه در مورد    قبلاً  که  ییآنجا  از.  دیکن

  ن یقوان  و  ،یسازنرمال  پرت،  هایداده   تیریمد  ،جانهی  به  مربوط  ن یقوان  تمام.  دیندار  یاعتبارسنج

 کل  از   استفاده   با   را   هاآن   و   گرفته  نظر  در  را   خود  یژگیو  استخراج  ی هال یتبد  نیهمچن   و   ، بندیظرف

 . دیکن بره یکال خود یشده ی گذاربرچسب  یداده مجموعه

   از   استفاده   با   را   آن  و  تنظیم کرده   خود  آلده یا  یفراپارامترها  با   را  یانتخاب   مدل   که   است   ن یا  یبعد   گام

 در  تانده یدآموزش مدل و یژگیو لیتبد قواعد. دیده آموزش خود یشده یگذارب برچس یداده مجموعه

 .است استفاده  یآماده   و شما یینها ینیبش یپ ستمیس هم، کنار

  اگر . دی بده ستمیس به   را آن یهایژگیو دهد،یم رخ نشده ده ید هرگز و  دی جد دادیرو کی که یهنگام

 خواهد   داد ی رو  یناشناخته   ینده یآ  به   ی اجمال  ینگاهسیستم    د،ی باش  داده   انجام  یدرست  به   را   کارها  یهمه 

 ی میزان دقت مدل در اعتبارسنجی متقابل دقیق خواهد بود. آیا این گونه است؟ اندازه  به   نگاه  نیا.  داشت

  استفاده   خود   ستمیس  میتنظ  یبرا  داده مجموعه   کل  از  بارها  و  بارها  شما  که  ییآنجا  از  متأسفانه،

 ن یابرازش رخ داده باشد.  بیش   یمقدار  ق یدق  میتنظ  یمرحله   در  که  دارد  وجود   احتمال  نیا  هنوز  د،یاکرده 

 
1 Hyperparameter 
  مدل  کی   هایپارامترفرابسیاری از    ماتیتنظ  در  خودکار  طور  به  که  کرد  دی خواه  کشف  را  ییهاروش  ،با کسب کمی تجربه 2

 . کنندیم انتخاب خودکار طور   به را نیبهتر و کرده  جستجو خاص



 57صفحه   : یادگیری 5فصل 

 

 

  به .  شودیم  میتنظ  یگرید  دادیرو  هر  از  بهتر  شما  هایداده مجموعه  با  شما  ستمیس  که  است  یمعن  آن  به

با    درسیستم    گر،ید  عبارت  از  بهتر  شما  یشده ی گذاربرچسب  یداده مجموعه   یرکوردهارابطه 

 . کندیم عمل  اند، نشده  ده ی د قبلاً که  ییدادهایرو

 

  ، ینیبش یپ  ستم یس  کی  یطرفانهیب  کاملاً  یابیارز  از  نان یاطمکسب    یبرا  راه   تنها  ی آزمایش: مجموعه 

 از  قبل  میتوانست یم  منظور،  نیا  یبرا.  است  نبوده   تماس  در  هاآن  با  هرگز  که  است  ییهاداده   با  آن  یابیارز

 ک ی قالب    در  را   خود  یشده ی گذاربرچسب   یداده مجموعه   از  یکوچک  بخش   متقابل،  یاعتبارسنج  شروع

 یینها  یسازآماده   ای  یاعتبارسنج  آموزش،  یبرا   هرگز  آزمایش  یمجموعه.  میکن  جدا  شیآزما  یمجموعه

فعال    یمدل  از  منفرد  و   یینها  یابیارز  کی  یبرا  فقطمجموعه    نیا.  شودینم  استفاده   مدل است  قرار  که 

  ی مجموعه   در  مدل   عملکرد  باشند،   طرفانهی ب  شده ی گذاربرچسب   یهاداده   اگر.  شودیم  استفاده   شود،

 . باشد یواقع  یایدن در آن عملکرد از  حقیقی یانمونه   دیبا شیآزما

 

 گیری نتیجه 
بینی پیش   جینتا  آوردن  دست  به  ی برا.  است  ده یچیپ  ندیفرآ  کی  نی ماش  یریادگی  ستمیس  کی  ساختن

  یها کتابخانه   از  نیبنابرا.  دیآور  دست  به  یدرست  به  دیبا  که  دندار  وجود  یادیز  اتیجزئ  استفاده،  قابل

 کمک  مدل   ی ابیارز  و   متقابل  یاعتبارسنج  ،یژگیو  یمهندس  انجام   در  شما   به   هاآن :  دیکن  استفاده   موجود

 . دهند انجام  میدید  فصل ن یا در که  را یکار هر باًیتقر  توانندیم هاآن  از  یاریبس. کنندیم

  کد   خط  چند  به   فقط   متقابل   یاعتبارسنج  مراحل  و   هاداده   ل یتبد  ،ییهاکتابخانه   ن یچن  از   استفاده   هنگام 

.  کنندیم استفاده   کد نوع  نیا یگذاراشتراک  به  ی برا کد یهابوک نوت  از سانینوبرنامه  معمولا. دارند ازین

  را  آنها  توانیم  یراحت  به   و  کنندیم  بیترک   لیفا  کی  در  را  نمودارها  و  کد  متن،  کد،  یهابوک نوت 

 .کرد شیآزما و  اجرا مشاهده،

  ن یماش  یریادگی  مورد  در  ،گرفت  قرار  بحث  مورد   مفصل  طور  به   قبل  فصل  در  که   یریتکرارپذ  اصل

  خط   در  و  هستند  تکرار  قابل  شما  یهاداده   یهال یتبد  یهمه   که  دیکن  حاصل  نانیاطم.  کندیم  صدق  زین

  و   شما  مدل   ق یدق  م یتنظی  ندها یافر  مورد  در  امر  ن یهم.  است  ر ییتغ  قابل   یراحت  به   که   اند شده   ساخته   ی الوله 

 .کندی م صدق نیز آن یفراپارامترها

  د ندار  وجود  یادیز  ی ترفندها.  بود   ن یماش  ی ریادگی  نیتمر  ی برا  یا مقدمه   ن یا  که   دی باش  داشته   خاطر  به 

 در  مختلف  یهامدل   ینیبشیپ  جینتا  بیترک   یبرا  هاییروش  مثال،  عنوان  به.  مینکرد  اشاره   هاآن   به  که

 . کندیم عمل بهتر مجزایی مدل  هر از  اغلب که دارد وجود کلی یمجموعه کی
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  و   یژگیو  یمهندس  ی برا  ی دیجد  هایروش .  است  توسعه  حال  در  ی ادیز  سرعت  با   ن یماش  یریادگی

 با  را  ی ابر  محاسبات  خدمات  اکنون  ی فناور  بزرگ  یهاشرکت  و  دنشوی م  منتشر  سال  هر  مدل  انتخاب

 فصل،   نیا  در  شده   ارائه  میمفاه  نیتمر  با.  کنندیم  ارائه  ینیبش یپ  مدل  جادیا  یبرا  خودکار  بسترهای

در زمان رخ دادن آن    را  یمصنوع  هوش  انقلاب  و  ...دیباش  داشته  منابع  ن یا  از  را  استفاده   نیبهتر  دیتوانیم

 . دیکن درک

  را   آنها  کاملاً  کهن یا  ای  ، گذارندیم   ریتأث  ما   ماتیتصم  بر   هان یماش  می کن  فکر  که   باشد   ترسناک  تواند یم

می   ما  یبرا   به   بگذارد،  ریتأث  شخصیک    یزندگ  بر  بینیپیش   است  ممکن  که  زمان  هر.  گیرندتصمیم 

  به   آن   از  که  شماست  یفه یوظ   نیا:  بد  نه  و  است  خوب  نه   نیماش  یریادگی.  دیکن  فکر  آن  یاحتمال  عواقب

 .دیکن  استفاده  مسئولانه  و  یاخلاق صورت

 
 کند.یادگیری ماشین هر مشکلی را حل نمی : 31-5شکل  

 

 منابع و مراجع 

 Machine Learning for Absolute Beginners, by Theobald 

o https://code.energy/theobald 

 The Data Science Design Manual, by Skiena 

o https://code.energy/skiena 

 Deep Learning, by Goodfellow 

o https://code.energy/goodfellow 

 The Elements of Statistical Learning, by Tibshirani 

o https://code.energy/tibshirani 

 Prof. Raschka’s paper on Model Evaluation and 
Selection 

o https://code.energy/raschka 
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 گیرینتیجه
 

  ک ی  به  را   خود   یرشته   که  میاشده   موفق  واقع  در  ما 

  صرفاً:  ساده   اریبس  یروش   به  هم  آن  و  م،یکن  لیتبد  علم

 .«کامپیوتر م وعل» به نام  آن  یگذارنام    با

 1  دانلد کنوث -
 

نویسان به منظور ساخت  برای استفاده از علوم کامپیوتر در توانمند ساختن برنامه را    ییهاراه   کتاب  نیا

 هاشبکه   با  و کار  میمفاه  ن یا  از  استفاده   با شما    کند.کنیم، ارائه میدنیای دیجیتالی که ما در آن زندگی می

 .کرد دی خواه کمک شتریب  منابع با  یاجامعه گسترش به   داده  علم و

  را   یضرور  ینکات   بود  نیا  هدف.  میکن  محدود  یمقدمات  سطح  به   را  خود  کاوش  عمق  میکرد  یسع  ما

نش   را   شما  ی کنجکاو  که  میدواریام.  بدانند  دیبا  کنندیم  کار  کد   با  که  یکسان  یهمه   که  م یده  ان به شما 

  نی ا  از  پس  نیهمچن.  میباش  خته یبرانگ  ،فصل  هر  انیپا  در  شده   ارائه  ی هاکتاب  با   کاوش  یادامه   یبرا

  به   که  الگوها   ی جستجو  ی برا  روشی: افتی  دی خواه  باقاعده  عبارات  مورد  در   پاداش  فصل  کی  ،یریگجه ینت

 .کندیم کمک نیماش یریادگی ای داده  لیتحل فرایند  هردر  پردازشمختلف  مراحل در شما

  عنوان   به . شدحجم کتاب خیلی زیاد می  اما  م، یبگنجان کتاب  نیا  در را   یشتریب  موضوعات  میخواستیم

 را   دانش   دنسازیم  قادر  را   هاکامپیوتر  که  ییهاتم یالگور  از  ن، یماش  یر یادگی  بحث در مورد  هنگام   مثال،

 شود یم  باعث  که،  یابر  رایانش  مورد   در.  میکرد  نظر  صرف  کنند،  یآورجمع   انسان  نظارت  بدون

 ما  با  د،ی هست  علاقمند   موضوعات   نیا   به  اگر .  مینکرد  صحبت   ، شوند  جادیا  ترعیسر  اریبس   د یجد  ی هاجهان

 یداریخر  ی انرژ  کد   از   را   کتاب   نی ا  اگر!  میده  پوشش  را   ها آن   نده یآ  کتاب   در   است   ممکن  ؛ دی باش  همراه 

  افت یدر  ی برا  د یتوان  یم  صورت،   نی ا  ریغ   در.  کرد  دیخواه   افتیدر  ما  از  یاطلاعیه ا  یهالیمیا  د،یاکرده 

 . دیکن نام ثبت http://code.energy/list در ما یهایسانرروزبه 

  است   آن   وقت   اکنون، .  بخشد  بهبود  یمحاسبات  ی هاستم یس  از  را   شما  ینظر  درک   کتاب   نیا  میدواریام

  اد ی  که   را  آنچه  و  شروع   دیجد  یسیکدنو   یپروژه   کی!  میکن  شروع به کار  و  از این فضا بیرون آمده   که

 :ه استگفت عاقل سیکدنو کی یزمان  که  همانطور. دیکن نیتمر دیاهگرفت

 
1 Donald Knuth  )-1938(:  علوم کامپیوتر و استاد افتخاری دانشگاه استنفورد آمریکا. شهرت او به دلیل   دانشمند

کتاب مجموعه  برنامهنگارش  هنر  پایههای  وی  است.  کامپیوتر  الگوریتمنویسی  تحلیل  مبحث  سیستم گذار  و  است  ها 

 م.   . روندکارهای وی به شمار می ازجمله  یا فراقلم ک و سیستم متافونتچینی تِحروف



 علوم کامپیوتر های محاسباتی درسیستممفاهیم مبانی و  18صفحه   

 

 

  توجه   د،یکنیم  مباحث نظری   صرف  را  خود   وقت  تمام  باًیتقر  که   د یشد  متوجه  اگر» 

  اگر .  بخشد  یم  بهبود  را  شما  یهاه ینظراین امر  .  دیکن  معطوف  یعمل  یزهایچ  به   را  خود

  به   را  خود   توجه  یکم   د،یکنیم  نیتمر  صرف  را  خود  وقت  تمام  باًیتقر  که  دی شد  متوجه

 « .بخشدیم بهبود   را شما  هاینیتمر کار نیا.  دیکن معطوف ینظر موارد

 

  آدرس   به :  دینکن  غیدر  ما  از  را   کتاب  مورد  در  خود  نظرات  ارسال  ت، ینها  در

hi@code.energy  مفاهیم    کتابمان،  نیاول   از   که  یبازخورد.  دیبزن  لیمیا   ما  به و    علوممبانی 

 مانی نوشتار  سبک  اتیجزئ  به   را  ما  توجه  و   ب یترغ  کتاب  ن یا  نوشتن   به   را  ما  میکرد  افتیدر  ،وتریکامپ

 !میمتشکر. دیبخش  بهبود  را آن توان یم کهو فهمیدیم  کرد جلب
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 پاداش

 الگوها 
  ی هاداده   بر   د نده  یم  امکان  شما  به  باقاعده   عبارات 

به    را  هاآن   ها را کنترل کنید.آن .  دیشو  مسلط  خود

بگیرید   ی معنا  به  باقاعده   عبارات   بر  تسلط .  کار 

 . است هاداده  بر  تسلط

 1جفری فریدل -

 

  در   را   ی سند.  دارند  مطابقت   مشخص  یالگو  ک ی  با  که  کنندیم  کار  ییهاداده   با  اغلب  هانویس برنامه

 « 27-02-2013»   و  «2/13/ 27»  ،«2013  هیفور  27»   صورت  بهکه    است  ییها  خیتار  یحاو  که  دیریبگ  نظر

 الگوها  صیتشخ  یبرا  ییهابرنامه   نوشتن  م؟یکن  دا یپ  را  یلیفا  نیچن  یهاخ یتار  تمام   چگونه.  انده شد  نوشته

 . است کننده  خسته  کاملاً و برزمان

 

  ف یتعر 2باقاعده   عبارات   از  استفاده   با  را   خیتار  یهاقالب   مانند   یمتن  یالگوها  میتوانی م  ما  خوشبختانه،

 خودمان  ست ین  یازین  نیبنابرا  کرد،  ریتفس  موجود  یافزارهانرم   توسط  توان یم  را  عبارات  نیا  سپس.  میکن

 .  میسی بنو را  الگو ق یتطب کد

 :که  گرفت  میخواه ادی فصل نیا در

 

 
 دهید،   مطابقت الگوهای اصلی را  

 
 بیان کنید،  کمیّبا دقت الگوهای تکرارشونده را به صورت  

 
 کنید،  مرتبط ها  الگوها را به مکان

 
 از عناصررا در یک الگو به دست آورید.  هایی گروه 

 

 
1 Jeffrey Friedl )-1966(:  م.  ی عبارات باقاعدهآمریکایی علوم کامپیوتر و متخصص حوزه دانشمند . 

2 Expressions Regular 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 18صفحه   

 

 

 
 .1نکنید  )دیت( از رئیس خود تقاضای قرار ملاقات : 1-7شکل  

 

  زمان   در  یادیز  ییجوصرفه   این عبارات.  دنشویم  گفته   زین  regexp  ای  regex  باقاعده   عبارات  به

 در  یراحت به  موجود، یابزارها  و هاکتابخانه لطف به. است سانینوبرنامه اکثر علاقه مورد که دارندبه دنبال 

قبل  هاآن  واقع،  در.  شوندیم  ادغام  شما  کد  منبع،   کد  یشگرهایرایو  ،یسینوبرنامه  یهازبان  اکثر  در  از 

 . اندشده   ساخته ره یغ و فرمان خط  یابزارها

 

 تطابق 
 :دیریبگ نظر در را  ریز خط. است  جستجو عبارت کی مانند  باقاعده  عبارت کی

District 1, Paris 
 

  عبارت   موتور .  کندیم  کار  یمعمول  یجستجو   کی  عنوان   به  و   است  ساده   یباقاعده   عبارت  کی  نیا

  صورت   در  و   نموده   اجرا   متن  بر روی یک  را   آن  ،کرده   ر یتفس  را   عبارت  ن یا  که   است   یابرنامه  2باقاعده 

 نحو،   در  یجزئ  هایتفاوت.  کندیم  گزارش  را  مطابقت  ،«District 1, Paris»   یرشته   افتنی

فناوری .  دارد  وجود  موتورها   ی رفتارها  و  هایژگیو مزه( 3فلیور   آنها  به  مشتاقان  یا  معنای واقعی طعم   )به 

 .ندیگویم

  عبارت   نیبنابرا  هستند،  حساس  بزرگ  و  کوچک  حروف  به  فرضش یپ  طوربه   فلیورها   شتریب

 «district 1, paris»    فوق نمی   مطابقت با عبارت  ابزارها   خوشبختانه،.  شودداده   شما   به  این 

 
 دارد که در زبان انگلیسی هم به معنای تاریخ و هم به معنای قرار ملاقات است. م. (Date) دیت یاین کارتون اشاره به کلمه 1

2 Regular Expression Engine 
3 Flavor 
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داده تقسیم  روش  که  دهند یم  را  امکان  نیا از  کردن  استفاده  با  نیز  را  کنید.  پیکره  1ها پرچم ها    ی برا بندی 

می  i  علامت   با   معمولاً)  و کوچک  بزرگ  حروف  به   عدم حساسیت  پرچم  مثال، داده   ما  به   شود( نشان 

 .2در بین عبارات دارای حروف بزرگ نیز پیدا کنیم  را «arispistrict 1, d»  دهدیم امکان

ی  صفحه .  دیکن  امتحان   را  فصل  ن یا  یباقاعده   عبارات  تمام   که  م یکنی م  قیتشو  را   شما  موکداً  ما

http://code.energy/regex ی مورد  باقاعده   عبارت   ی برا  لد یف  کی در آنجا    .دی کن  باز را

 با عبارت کجا که  دهدیم نشان صفحه  نیا. دی د دیخواه  آزمایشی یورود ی برا یمتن کادر کی و خود نظر

 که   دیکن  مشاهده   و  امتحان  را  این کار.  دیکن  میتنظ  ا نیزر  هاپرچم  د یتوانیم  نیهمچن.  دارد  مطابقت  یورود

 !گذاردیم ریتأث شما های تطابق ی روبر   چگونه کوچک و بزرگ حروف  به  یتحساس عدم پرچم

 

 

 
ها »من قبلاً یک قطعه کد بزرگ گنگ بودم. حالا من دقیق و واضح هستم، و به سادگی تاریخ  : 2-7شکل  

 کنم!«. را پیدا می

 
1 Flag 
به    مثال  عنوان   به  شوند،یم  اضافه  جلو   به  رو  اسلش  از  بعد  یگاه  هاپرچم.  است  متفاوت  ها فلیور  در  هاپرچم  میتنظ  ی نحوه  2

 .District 1, Paris/iصورت 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 20صفحه   

 

 

 نقطه 

 : دیکن جستجو  را  عبارات نی ا از  کی هر د یخواهیم دیکن فرض

 “District 1, Paris”, 
 “District 2, Paris”, 
 “District 3, Paris”, 
 “District 4, Paris”. 

 

 : را بررسی کنیم یزیچ هر  با جستجو  کی دهم کارکتر تطابق  میتوان ی م جستجو، چهار انجام ی جا به

District ., Paris 
 

  با   یحت  ما   عبارت.  تطابق با یک کاراکتر مشخص:  دارد  یخاص  یمعنا   1( .)   نقطه   ،باقاعده   عبارات  در

»   انند ــــم  خـــواهــیم نمی  را    ها آن   که   یــاراتـبـع   و   «  District 0, Parisعبــــــارت 

 افتنی  یبرا  یعیسر  راه   نقطه  وجود،  نیا  با.  دارد  مطابقتنیز    «  District !, Paris»   عبــارت

 : دیریبگ  نظر در را عبارت ن یا. دارد مطابقت  شما  یالگو با  ی ادیز حد تا  که دهد یم ارائه یمتن

c.........y 
 

  دارد،   مطابقت  «chaotically»   و  «calligraphy»،   «consistency»   با این عبارت  

 زی ن  «code energy»  و «can be easy»  دارد، مطابقت نیز   فاصله کاراکتر با نقطه   که ییآنجا  از و

فوق   عبارت   نشده   گرفته   نظر  در  نجایا  در  کلمات  ن یب  یمرزها  که   دیباش   داشته   توجه.  دارند  مطابقتبا 

  نی ا  که   مینیبب  د ییایب.  شودیم  پیدا نیز    «edcisco enjoyFran»   در«  cisco enjoy»   نیبنابرا  است،

 : میده انجام  جستجویی فراتر از یک جستجوی ایستا دندهیم امکان ما به ها در کنار هم چگونه روش

 

  به  که بود شده  اشاره  یتیساوب  به آن در که  د یدار خاطر به  را یلیمیا :نام دامنه 

mil  ممکن است : دیندار خاطر  به  را  یگرید  زیچ.  شودیم  ختم  کشوریک    کد  و 

mil.br/،  eng.mil.ru/،  mil.be/frite ،   چگونه .  باشد ره یغ  و  

 د؟ یکن دا ی پ را دامنه  د یتوانیم

 

  ک ی   یحت  ،کاراکتر  هر  با  نقطه.  هستند  کاراکتر  دو   یدارا  هاکشور  کد  یبالا  سطح  یهادامنه   یهمه 

 :کندیم دای پ را ممکن یهامطابقت  همه عبارت نیا. دارد مطابقت ،یواقع ینقطه 

 
1 Dot 



 21صفحه   پاداش: الگوها 

 

 

mil.../ 
 

  انتظار  ما   آنچه   از شتری ب  ی لیخ  معمولاً  و  شودی م  استفاده   نه چندان دقیق   و  عیسر  یکارها  ی برا شتریب  نقطه 

رامطابقت   میدار کار باقاعده   عبارات   با   باید  چگونه   که   م ینیبب  دیی ایب  اکنون .  کندیم  دا ی پ  هایی  خاص  ی 

 کنیم. 

 

 مجموعه 

  مجموعه   کی.  نامیممی 1مجموعه   شود یم  نوشته   ]•••[  به صورت  کروشه   داخل  در  که   عبارتی را 

کفایت   کند،ی م  عمل  نقطه   ک ی  مانند کروشه  درون  کاراکترهای  از  یکی  با  مطابقت  که  تفاوت  این  با 

 :دکنیم ترق یدق را  سیپار مناطق ی برا ما ی جستجو ،مجموعه کی  با  نقطه کند. جایگزین کردنمی

District [1234], Paris 
 

  هاکاراکتر  از  یفیط  ن یچن.  دارد  مطابقت   میعلاقمند  هاآن   به   ما  که  یمورد  چهار  با   فقط   عبارت  نیا

  خوانا  و  فشرده   را  هاآن   که  دارد  وجود  تریروش بیان کوتاه   نیبنابرا  شوند،یم  استفاده   هامجموعه   در  اغلب

 : کندیم

 

  است.  [1234]معادل عبارت  [4-1]عبارت 

  عبارت[h-p]  معادل عبارت[hijklmnop]  .است 

 
 شود:ی نام دامنه میها موجب بهبود جستجوی ما در مسئله استفاده از مجموعه 

mil.[a-z][a-z]/ 

 
  یکاراکتر  با  ریز  یباقاعده   عبارت  مثال،   عنوان  به .  باشد  محدوده   نی چند  شامل  تواند یم  مجموعه  کی

 ک ی   بااین عبارت    گر،ید  بیان  به.  دارد  قرار  A-F  یمحدوده   در  ای  9-0  یمحدوده   در  که  دارد  مطابقت

 :2دارد  مطابقت هگز رقم

[A-F0-9] 

 
1 Set 
  عنوان   به  f-a  حروف  ،شوندمی  تمام  ما  ی هندوعرب  اعداد  تعداد  که  ییآنجا  از.  است  15  تا  0  از  مقدار  کی  رقم  کی  هگز،  در 2

 . دی کن مراجعه I وستی پ به مال،یهگزادس ارقام مورد  در شتریب اطلاعات  یبرا. دن شو یم استفاده 15 تا 10 ریمقاد یبرا اعداد



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 22صفحه   

 

 

 

 E67F31# مانند ،1هگزا یرنگ یکدها میتوانیم ها،مجموعه نیا  از عدد  شش و  # کی دادن قرار با

 :میده مطابقت را

#[A-F0-9][A-F0-9][A-F0-9][A-F0-9][A-F0-9][A-F0-9] 

 
  ک ی  و  رقم  کی  قیتطب   تنبل  سانینوبرنامه .  هستند  جیرا  اریبس  باقاعده   عبارات  در  هامجموعه  از  یبرخ

 :نداه کرد  فیتعر یس ی نو کوتاه   را با ییالفبا کاراکتر

 
  عبارت\d  است.  [9-0]معادل عبارت 

  عبارتw\  9[معادل عبارت_-z0-Za-A[  2است. 

 
  بار ده   را  [9-0]  دی با  ،(0177-555-307  مثال   عنوان  به)  یرقم   ده   تلفن  شماره   ک ی  تطبیق  یبرا

 : است ترراحت یسینوکوتاه  تکرار. میکن تکرار

\d\d\d-\d\d\d-\d\d\d\d 
 

 .کرد میخواه کشف هامجموعه  تکرار  یبرا  یبهتر یهاراه  یزود به

 

 شده نفی ی  مجموعه 

  تعداد  کردن  فهرست  ی جا  به .  می باش  داشته   مطابقت   کارکترها  یمهه   با  باًیتقر  م یخواهیم  اوقات   یگاه

قبول  کاراکتر  یادیز نیستند در یک    که  را  ییکاراکترها  مجموعه،  کی  در  مورد  قبول  ی  مجموعه مورد 

  داخل  در  که  کاراکتری  هر با  رایز  است،  مجموعه  کی  برخلاف   کار دقیقاً  نیا  کنیم.فهرست می    3ه شدنفی 

 
  نور   زانیم  یدهنده   نشان   جفت  هر.  است  ها   رنگ   ی گذارکد  ی برا  ج یرا  یروش  هگزا  رقم   جفت  سه   آن  دنبال  به  و  #  نماد 1

  چی ه   اما   دهد،یم  نشان  را   قرمز  نور  حداکثر  FF0000#  مثال،  عنوان  به .  است  شده  ساخته   آن  از   که   است   یآب  ا ی  سبز  قرمز،

 ! گرداندیبرم شما به را مربوطه رنگ  بلافاصلهدر گوگل  ی ارشته نیچن  یجستجو .  دهد ینم  نشان را یآب ای سبز ای ازدرجه

 یی رهایمتغ   توانندیم  سانینو   برنامه   نیبنابرا  است،   مجاز  منبع  کد   ی رهایمتغ  نام   در  خطزیر.  است  رخطیز  شامل   \w  کنید  توجه  2

 . کندیم ترآسان منبع  یها لیفا در  را رها یمتغ نام ق یتطب w\ به ریز خط افزودن. باشند داشته beer_count مانند

3 Set Negated The 
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می   مطابقت  است  نشده   فهرست  کروشه مانند یک مجموعه  رسد  یم  نظر  به.  گیردانجام  ی  این مجموعه 

 .[^]•••: کروشه نیاول از  بعد 1یک علامت کارت با  اما ،معمولی است

 یحرف  سه  ی کد  صورت   به   کدام   هر   که   دی دار  ارزها   از   یفهرست  شما  :تجارت

  از   یبرخ.  )£( GPB و  )$( JPY (¥)،  USD  مانند   است،  شده   نوشته

  خاص   موارد.  هستند  خاص  ( طلا)  XAU  و(  نی کو  تی ب)  XBT  مانند   ارزها   نیا

 . دیکن فهرست را  رخاصیغ ارز یکدها  یهمه . شوندیم شروع  X با  شهیهم

 
 :میکن  فهرست به صورت زیر را حرف یمه ه  دیبا  ها،مجموعه  از استفاده  با

[A-WY-Z][A-Z][A-Z] 

 
 تر است: با اولین کاراکتر ساده   Xغیر کاراکترهایتطبیق 

[^X][A-Z][A-Z] 

 
  شده نفی فهرست رایز دارد، مطابقت زین «AA « و » 0AA « ،».AA»   با  عبارت نیا که دی باش  داشته توجه

 با  فقط   [A-Z][A-Z][X^]  ای آ  نکه ی ا.  شودده میدا  مطابقت   نباشد   کروشه   در   که   کاراکتری  هر  با

 ی برا  نیهمچن   شده نفی  یهامجموعه.  دارد  یبستگ  ما  ی ورود  به  ر،یخ  ا ی  دارد  مطابقت  یواقع  ارز  یکدها

 : هستند  دیمف نیز مینداشت  را ان انتظارش که  تطبیق مواردی

 
  هر   بعد از  که  میکردیم  یبررس  دیبا  کتاب،  نیا  یبررس  نیح  در  :خوانینمونه 

باشد  فاصله   ک ی  نقطه  علامت داشته  جستجو    چگونه .  قرار  را  موارد  این  باید 

 کردیم؟می

 
  و  داده   مطابقت   را   آن  م یتوانیم  باشد،   داشته   وجود   فاصله   از   ریغ  یز یچ  نقطه  علامت   کی  از  بعد  اگر

 : میکن یبررس

[.,:;?!][^ ] 
 

 
1 Caret 
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  یواقع  ینقطه   کی  با  که  میکنیم  استفاده   مجموعه   در  نقطه  کاراکتر  کی  از  ما  دیاشده   متوجه  ایآ

  دست   از  را   خود  خاص  یهاقدرت  مجموعه  درون  یهاکاراکتر  که  است  نیا  لشیدل  دارد؟  مطابقت

 . میده انجام   هامجموعه از  خارج را کار نیا  چگونه  که  میاموزیببیایید   اکنون. دهندیم

 

 کاراکترهای خاص 

یا همان   2کاراکتر گریز  از بدهد، دست از را خود regex عملکرد 1خاص  کاراکتر کی نکه یا یبرا

نیز همین      ].[  ؛ در مورددارد  مطابقت  یواقع  ینقطه  کاراکتر  کی  با  .\  مثال،  یبرا.  میکنیم  استفاده   \

 :دارد یترقیدق حلراه   اکنون  دامنه  نام  یمسئله . استطور 

mil\.[a-z][a-z]/ 
 

  ر یغ  یکاراکترها  ق یتطب  هنگام  در  کار  نیا.  کرد  انیب  ی گریزدنباله   با  توانیم  زین  را  گرید  یهاکاراکتر

 : است دیمف چاپ قابل

  عبارت\t  .با یک تب مطابق است 

  عبارت\n  .با یک خط جدید مطابق است 

  عبارت\r  .)با یک سرخط مطابق است )در ویندوز خیلی مفید است 

  عبارت\f  ی جدید مطابق است. با یک صفحه 

  عبارت\s  با [ \t\r\n\f].است 

 

  یفضا  کاراکتر  شامل  این عبارت   که   د یباش  داشته   توجه .  شودیم  ده ی نام  ی خال   ی فضا   s\  یسینوکوتاه 

  را  ما  زمان  تا  میببخش   بهبود   را  خوانیی نمونه مسئله  حلراه   دهدیم  امکان  ما  به  امر  نیا!  است  یمعمول  خالی

 :دنکن  تلف  آید،جدید می یصفحه   و  دیجد خط هاآن  دنبال به که  هایینقطه  بازگرداندن  بابت 

[.,:;?!][^\s] 
 

از  با   اکنون  ، یسینوکوتاه   و   خاص   یکاراکترها  ،شده ی نف  یهامجموعه  ها، مجموعه   ها،نقطه   استفاده 

نظر  کاراکترهای  ریپذانعطاف  طور   به   میتوانیم   چند   دنبال  به   میندان  قاً یدق  اگر  اما.  می ده  مطابقت  را  مورد 

 چه؟  م،یهست کاراکتر
 

 
  ( ) { } [ ] | $ ^ + * ? .\منظور این کاراکترها است:  1

2 Character Escape 
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 سورها 
  ی سخت  بهو   بود   و زیاد   ی تکرار  d\  ،دادمی   مطابقت را    یرقم  ده   یهاتلفن   شماره  که   ما  ی قبل  عبارت  در

  که   را  ییکاراکترها  تعداد   که  میکن  استفاده  1سورهایی از  میتوانیم  ،کار کردن  ترساده   یبرا. شدیم  خوانده 

 . دهندیم رییتغ  دندار  مطابقت d\ کیبا 

 آکولادها 

داده    از  استفاده   با  میتوانیم تطابق  که  کاراکترهایی  مجموعه  یا  کاراکترها  دقیق  تعداد  آکولادها 

کنیم.  می مشخص  دقیقاً  را    مطابقت   را   یرقم  ده   ی هاتلفن  شماره   ای باقاعده   عبارت  مثال،   عنوان   به شوند 

 : شود یسیبازنو به صورت زیر  تواندیم ،دهدمی

\d{3}-\d{3}-\d{4} 
 

این    d\d\d-\d\d\d-\d\d\d\d\  معادل  عبارت   نیا به  و  است  تمیزتر  کمی  فقط  و 

  سپس  ره،یت  خط   ک ی  سپس  رقم،  سه  سپس   ره،یت  خط   کی  سپس  رقم،  سه  ق یتطبشود» صورت خوانده می 

می  سور  کی.  «رقم  چهار  نیز   کندیم  دای پ  را  مالیهگزادس  رنگ  ی کدها  که   یعبارت  بهبود  یبرا  توانرا 

 : کرد استفاده 

#[A-F0-9]{6} 
 

  ی ریتأث  چ یه  {1}  ن یبنابرا  ، شوندداده می  مطابقت   فرض   ش یپ  صورت  به   بار  کی  قاً یدق  عبارت   یاجزا

 م ی توانیم  ق،ی تطب  ثابت   الزامات  نیا  بر  علاوه   ، همچنین.  است  Beer  همان  B{1}e{2}r{1}:  ندارد

 :کرد تعیین  را منطبقکاراکتر  تعداد  حداکثر ا ی حداقل توانیم . میکن مشخص زین  را یامحدوده 

 

  ًدقیقاn  :بار{n} . 

  حداقلn  بار و حداکثرm  : بار{n,m}. 

  حداقلn  : بار و بدون کران بالا{n,}. 

 

 شود.موجب اختیاری شدن عبارت خروجی میتواند صفر نیز باشد که می nتوجه کنید که مقدار 

 

 
1 Quantifiers 
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برهم  و  درهم    کد .  هستند  ریمتغ  طول  یدارا  لیبرز  یهاتلفن  شماره   :اعداد 

.  باشد  رقم  نه  ای  هشت  یدارا  تواندیم  یمحل  یشماره   و  است  یرقم  دو  منطقه

  م یتوانیم  چگونه .  شودیم  حذف   یگاه  آخر  رقم  چهار   از  قبل   ره یت  خط   نیهمچن

 م؟یکن دا یپ  سند کی در را  اعداد نیا

 

  کردن   ی اریاخت  ی برا  از سور دیگری  و   قبول   قابل   ارقام   تعداد   نییتع  ی برا  بازه   سور   ک ی  از  میتوانیم

 :میکن استفاده  دوم  ره یت خط

\d{2}-\d{4,5}-{0,1}\d{4} 
 

 :میکن ییرمزگشا بخش ه بخش ب  را  آن د ییایب  نیبنابرا برسد، نظر به مبهم   ممکن است  عبارت نیا

  بخش\d{2}  کند، با دو رقم مطابقت می 

  کند،با یک خط تیره مطابقت می  -بخش 

  بخش\d{4,5} کند،با چهار یا پنج رقم مطابقت می 

  کند،با صفر یا یک خط تیره مطابقت می {0,1}-بخش 

  بخش\d{4}  کند.با چهار رقم مطابقت می 

 

 اختیاری سور  

  که  است  جیرا  آنقدر  م،یکرد  استفاده   عبارتمان   نیآخر  در  ره یت  خط  کردن  ی اریاخت  یبرا   ما  که  سوری

برای آننویسیی کوتاه نمونه   کی این  .  میکن  نیگزیجا  ?  با  را  {0,1}  میتوان   یم.  دارد  وجود  شده  به 

 : شود.نوشته می ریز صورت  به هاتلفن مربوط به شماره  عبارت  ترتیب،

\d{2}-\d{4,5}-?\d{4} 
 

اهمیت  قرار دارد    ?  از  درست قبل  که  کاراکتری  وجود  واقع  در.  شودیم  ده ینام  یاریاختسور    ?نماد  

مطابقت و  می  آن  گرفتن  نظر  در  بدون  ندارد  زمان  یاری اختسور  .  شودانجام  در   URL  یجستجو  در 

 : 1است   دیمف کنند  استفاده  یرمزگذار از است  ممکن که یوبصفحات 

https?://code\.energy 
 

 
در   د یاوریب  ادی  به   3  فصل  از 1  از   استفاده  با  دیبا  که   دهد  نشان  تا   شودیم  استفاده   http  ی جا  به  https  از    URL  که 

 . پیدا کنید یدسترس آن به SSL یرمزگذار
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را    https://code.energyو    http://code.energyاین عبارت هر دو آدرس  

 کند.پیدا می 

 

 علاوه به سور  

  ی زیچ  دهدیم  نشان  که  است،  {,1}  و معادل  های مفید نویسیکوتاه   از  گرید  یکی(  +)   علاوه به سور  

 : مثال به عنوان .  شود  ظاهر بالا کران بدون و  بار  کی حداقل دیبا

du+de 
  یوندها یپ  میخواهب  اگر.  دارد  مطابقت  ره یغ  و  «dude،»   «duude،»   «duuude»   با  عبارت  نیا

 :1به دست بیاوریم را com. هایدامنه  یهمه 

https?://[a-z0-9-]+\.com 
 

 سور ستاره 

که(*)  ستاره   سور  نیتر  یقو به   و  یاری اختسور    اثر  و  است  {,0}  معادل  ،    ب یترک   را  علاوه سور 

. دهد   رخ   نامحدود  ا و به صورتباره  تواند ی م  کهدهد  را نشان می  یاریاخت   عبارت  کیسور    نیا.  کندیم

 :مثلا

yea*h 
 

  ک ی  و  نقطه   کی.  دارد  مطابقت  ره یغ  و  «yeh،»   «yeah،»   «yeaah،»   «yeaaah»   با  عبارت  نیا

  دیکنیم  فکر  اگر.  ردیپذیم  را  بار  تعداد   هر  به  یکاراکتر  هر:  دارد  مطابقت   یزیچ  هر  با(  *.)  ستاره 

  است،   «London»   یکلمه  سپس  و  یتصادف  متن  یمقدار  ،«restaurant»   کلمه  یحاو   شما  یورود

 :به روش زیر عمل کنید دی توان یم

restaurant.*London 
 

  نقل   هر  با  مطابقت  یبرا  ترفند  نی ا  از  دی توانیم  نیهمچن.  پذیردرا می  کلمه  دو  ن یب  یمتن  هر  *.ترکیب  

 : دیکن استفاده  یقول

".*" 
 

 حریص بودن 

 : دیکنامتحان  ریز یورود  با  را  آن. دارد مشکل( "*.") ی اخیرعبارت باقاعده 

 
این    ی برا.  ستین   مجاز  نام  ی انتها  ای  ابتدا   در  رهیت   خط  رایز  دارد،  مطابقت   نیز  نامعتبر   ی هادامنه  از  ی برخ  با  عبارت   نیا 1 حل 

 ی صفحه  درتوانید  می.  میدار  ازین  lookarounds  نام   به  regex  یشرفتهیپ  یژگیو  کی  به  ،مشکل

http://code.energy/lookaround   دیاموزیب  ی در این رابطهشتریبچیزهای . 
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Avaritia porro "hominem" ad quod "vis maleficium" 
impellit. 

 

  و   نقطه .  1به کار بگیرند  را   یشتری ب کاراکترهای  امکان  حد   تا   کنندیم  یسع  هاآن :  هستند  صیحر  سورها

را   و   شوندیم  اجرا  قول  نقل  علامت  نیآخر  تا  ما  یورود  قول  نقل  علامت  نیاول  از  ستاره  زیر    خرجی 

 :گردندیبرم

"hominem" ad quod "vis maleficium" 
 :دیکن نیگزیجا شده ی نف مجموعه  کی با  را نقطه ،"hominem"  با مطابقت  یبرا

"[^"]*" 
 

  دست   به   یبرا.  گردانندیبرم  را  خود   تطابق  ن یاول  باقاعده   عبارات  یموتورها  فرض،ش یپ  صورت  به

 باعث   پرچم  ن یا.  شودیم  داده   نشان  g  با   معمولاً   که   دارد  وجود  عمومی  پرچمیک    ، تطابق  ن یچند  آوردن

. باشد  داشته  مطابقت  "vis maleficium  و   "hominem"  با   ما  ی جستجو  نیآخر  شودیم

 بر  را   "ad quod"  نیبنابرا  باشد،   تطابق   دو   از   ی بخش  تواند ینم  کاراکتر  کی  که   د یباش  داشته   توجه 

 .گرداندینم

 

 انکورها 
.  دهند  مطابقت  یورود از  نقطه  هر در  را  عبارات  و  کاراکترها  توانستند یم  ما  یباقاعده  عبارات  نجا،یا  تا

 کنند،ینم  مصرف  را  کاراکترها  انکورها.  کنندیم  مشخصهستد    مجاز  هاتطابق   که  را  ییجا  قاًیدق  انکورها 

 .کنندیم محدود ها راتطابق  ی برا ممکن یهامکان  بلکه

 

 کارت 

  محدود   خط  کی  یابتدا   به  راتطابق    بیرون ازکروشه استفاده شود  از  که  یهنگام(  ^)  کارتعلمات  

 :دی ریبگ نظر در را ریز عبارت. کندیم

^Once upon a time 
 

 
 یکمتر   ی کاراکترها  امکان  حد   تا  تنبل  سورهای.  دهندیم  ارائه   نیگزیجا  عنوان  به  را  تنبل  یهاسور  زین   فلیورها  از  یاریبس 1

 .کنندیم مصرف
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  از  هاس یکدنو  از  یاریبس.  دارد  مطابقت  آغاز یک قصه است  کی  که  یخط  شروع  با  فقط  عبارت  نیا

. کنندیم  استفاده   ساده   یمتن  یهالیفا  در  یافق  یهاجداکننده   جادیا  یبرا(  ----)  ره یت  وطخط  از  یادنباله 

 :میکن دا یپ  عبارت نیا  با را  هاآن  میتوانیم

^-+ 
 

 . در شروع یک خط باشند که ی صورت در  فقط اما  دارد، مطابقت ره یت  وطخط از  یادنباله  با این عبارت 

 

 دلار 

 : دیریبگ نظر  در را ریز عبارت مثال  به عنوان. کندمحدود می خط ک ی یانتها  به را  تطابق دلارعلامت  

happily ever after\.$ 
  در  انکور  دو   هر  از   دی توانیم.  برسد  اتمام  به  ی فوقجمله   با   که  دارد  مطابقت  یخط  با  فقطاین عبارت  

 :1کندیم جستجو را  افسانه کی عبارت زیر. دیکن استفاده  عبارت کی

^Once upon a time.*happily ever after\.$ 
 

  با  مطابقت  یبرا  را  ره یت  وطخط  از   شده ساخته  یهاجداکننده   کنیم تا  روز  به  را  خود  عبارت  میتوانیم

 : کند دا یپ  هستند ره یت خط  یحاو  فقط که یخطوط

^-+$ 
 

  انکور   دو  به  فقط   شما:  نکته  د؟اد  مطابقت  را  یخال  خط   کی  توانمی  چگونه   دی بزن  حدس   دی توانیم  ایآ

 . دیدار ازین  خود عبارت در

 

تمیز    با   کد  خط  کی  به  دادن  انیپا  ،یسینوبرنامه  یهازبان   از  یاریبس  در  :کد 

  ن یا  د یتوانیم   چگونه .  ندارد  کاربردی  چ یه  رایز  است،   ناپسند   اریبس  ،فاصله

 د؟ یکن دا یپ را «داردنباله  خالی یفضاها» 

 

 :میدهی م مطابقت خط کی  یانتها  در را فاصله  چند  ای کی ،است ساده  دار  دنباله یفضاها افتنی

+$ 

 
  ی برا  پرچم  این   از.  شود  استفاده  s  پرچم  از  که   دارد  مطابقت  دیجد  خط  کاراکتر  با   ی صورت  در   تنها  نقطه   ،فلیورها  شتر یب  در 1

 ! دی کن استفاده  پاراگراف چند شامل انیپر ی افسانه کی کردن دایپ
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چندخطی:  و  دار  اشاره   ی ورود  کل  یانتها   و   ابتدا   به   دلار  و   رتاک   ،فلیورها  از   یبرخ  در  پرچم  ند 

 mبا    معمولاً  که   دارد   وجود  1یچندخط  پرچم  رفتار،  ن یا رییتغ یبرا .  رندیگیم  ده یناد  را   خط   ی هایشکستگ

 .دن ده صیتشخ  را د یجد خط یکاراکترها تا کندیم مجبور  را دلار و کارت پرچم نیا. شودی م داده  نشان
 

 مرز 

  با   fun  یجستجو  مثال،  عنوان  به.  اندشده   گنجانده   گرید  یبرخ درون    در  کلمات  از  یبرخ

  دا ی پ  را  «prudent»   ز ین  rude  ی جستجو  و   کند،یم  مطابقت   «funeral»   درون  کارکترهای

 : دی ده انجام  را ریز یجستجو . ندیگوی م 2کوآلا کلمات    ،کلمات ن یا به. کندیم

art   Martial arts impart artists as art. 
 

  هاتطابق   کردن  محدود  با  را  مشکل  ن یا(  b\)  یمرز  انکور  چه؟  میباش «  art»   کلمه  دنبال  به  فقط  اگر

 :کندیم حل کلمه کی ی انتها ا ی ابتدا  به

 

\bart   Martial arts impart artists as art. 
art\b   Martial arts impart artists as art. 
\bart\b   Martial arts impart artists as art. 
\barts?\b  Martial arts impart artists as art. 

 

قبول  کوآلا  یکلمه  کی  جمع  شکل  عبارت،  نیآخر  در   a  با  که  یکلمات  به  فقط  اگر.  است  مورد 

  : میکنیم استفاده  ستاره  ای علاوه به  کی و  مجموعه  کی از ،باشیم مندعلاقه  شوندی م ختم s با  و  شروع

 

\ba[a-z]+s\b  Martial arts impart artists as art. 
\ba[a-z]*s\b  Martial arts impart artists as art. 

 

 . با انکور مشخص کنید را  خود عبارات وضعیت . کنند  ج یگ را  شما لاهاآکو د ینده اجازه 
 

 ها گروه 

 
1 Flag Multiline 
 ایم.ز خودمان ساختهاما این عبارت را  2
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به   ها گروه کردند. تا کنون فقط سورهایی را دیدیم که فقط بر روی یک کاراکتر قبل از خود عمل می

ها با  ای از کاراکترها، یا حتی یک عبارت کامل کار کنند. گروه دهند که بر روی دنباله سورها اجازه می

 شوند. به عنوان مثال،  ساخته می (•••)استفاده از پرانتزها و به صورت 

(meta-)*analysis 
 

نهایت بار تطابق داشته باشد.  تواند  صفر تا بی در عبارت از لحاظ نظری می  -metaدر اینجا، بخش  

 « مـانــنـــد  مـــواردی  عــــبارت،  » analysisاین   ،»meta-analysis نمونه و حتی  مانند  «  ای 

 «meta-meta-analysis کند.« و غیره را پیدا می 

بزرگ کنید.    :اعداد  پیدا  در یک گزارش طولانی  را  بزرگی  اعداد  باید  شما 

ها با کاما از هم جدا شده و برخی از اعداد رقم اعشاری نیز دارند. چگونه  هزارگان

 ی اعداد را بازیابی کنید؟ توانید همه می
 

 : توانیم تنبل باشیم و به صورت زیر عمل کنیممی

\b[0-9,.]+\b 
 

می عبارت  این  حال،  این  » با  مانند  دیگری  موراد  کنید. 10.12.1815تواند  پیدا  نیز  را  برای    « 

می استفاده  کاماها  و  اعشار  ممیز  از  صحیح  صورت  به  که  اعدادی  میبازیابی  گروه کنند،  از  های  توانیم 

 همراه با سورها استفاده کنیم:

\b\d{1,3}(,\d{3})*(\.\d+)?\b 
 

 بیایید این عبارت را از چپ به راست تجزیه کنیم:

 بخش\b  .تطابق باید با مرز یک کلمه شروع شود : 

 بخش\d{1,3} .حداکث سه رقم سمت چپ : 

 بخشd{3})*\(,  1: اختیاری، یک کاما و به دنبال آن سه رقم . 

 بخش(,\d{3})* .اختیاری، یک نقطه و به دنبال آن حداقل یک رقم : 

 بخش\b  شود. تمام  : تطابق باید با مرز یک کلمه 

 

 کننده های ضبط گروه 

 
 . باشد داشته مطابقت ره یغ و اردیل یم ون،ی لیم هزار، با  تا  شود تکرار نامحدود  به دفعات تواند یم 1
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  به  دهدمی  مطابقت   که  را  یمتن  باقاعده   عبارت  موتور:  ندیویم  زین   کننده ضبط   یهاگروه   ،هاگروه   به

  و  کردن  دا ی پ  به منظور   ده یچیپ   یهاطرح  جاد یا  ی برا  اغلب   رهایمتغ  ن یا.  داردی م  نگه  یداخل  یرهایمتغ  عنوان 

 .شوند یم استفاده  عبارات ینیگزیجا

 

قول  عجیبنقل    که ه  داد  لیتحو  شما  به  را   ی متن  ی فرانسو  مترجم  ک ی  : های 

  شما   از  او .  "نیا  مثل"  ،است  صاف  قول  نقل  علامت   با   که  ییهاقولنقل   شامل

نقل  علامت   با  را  آنها   که   خواهدیم   نقل   تا  د،یکن  نیگزیجا  ی فرانسو  قولهای 

 . برسند نظر  به «نگونهیا» هاقول

 کاراکتر  کی  به   د یبا  آن   تیموقع  به  بسته .  دیکن  نیگزیجا  و  دایپ  را  "  کاراکتر  ماًیمستق  د یتوانینم  شما

 دا یپ   را   قول  نقل  علامت   که   م یکن  اضافه  خود   ی قبل  یباقاعده   عبارت   به   را   یگروه  اگر.  شود  لیتبد  «  ای»

 عبارت  موتور به میتوانیم. شودیم ره یذخ 1\ نام به یداخل ریمتغ کی در قول نقل علامت داخل متن کند،

 استفاده  ریمتغ  ن یا  از  که  کند  نیگزی جا  ید یجد  متن  با   را  شده داده   مطابقت   رشته  که  مییبگو  باقاعده 

 : کندیم

Find:   "([^"]*)"  
Replace:  « \1 » 

 

  یبرا.  دنشویم  جاد یا  ی شتریب  یکننده ضبط   ی رهایمتغ  باشد،   گروه   ن یچند  ی دارا   باقاعده   عبارت  اگر

  دی توانیم  اند،شده   جدا  تیره   خط  و  پرانتز  از  استفاده   با  که  متحده   الاتیا   یهاتلفن  شماره   مجدد  یبند قالب

 : دیده انجام را کار نیا

Find:   (\d{3}) (\d{3}) (\d{4})  
Replace:  (\1) \2-\3 

 

میداشت   مطابقت   اول   گروه   با  که  را   یمتن  1\  نجا،یا  در ذخیره  باشد    را   دوم   گروه   متن  2\  ،کنده 

  آن  هایورودی   که  دیداشت  ینیگزیجا  و  یافتن  اتیعمل  انجام  به  ازین  که  زمان   هر.  الی آخر  وکند  یم   ره یذخ

 ! دیکن استفاده  هاگروه  از  که د یباش  داشته ادی به ، ندستین ثابت 

 

 تناوب 
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 که   میکنیم  استفاده  1تناوب حالت    از  م،یده  مطابقت  را  در بین چند عبارت یکی  میخواهیم  که  زمانی

  ت دادنمطابق  ی برا  مثال،  عنوان  به.  کندیم   کار  یمنطق  این نماد شبیه به عملگر یا  شود.می  داده   نشان  |با  

 :میدار ازین  منطقه کد  دو نیا  از یکی به ، تعلق دارند کویپورتور ی که فقط به یهاتلفن شماره 

(787|939)-\d{3}-\d{4} 
 

  به .  دارد  را  ت یاولو  نیکمتر  رایز  میکرد  محدود   گروه   ک ی  در  را   تناوب   ما  که   دی باش  داشته  توجه

 : پرانتز حذف با  گر،ید عبارت

787|939-\d{3}-\d{4} 
 

 است. (d{3}-\d{4}\-939)|(787)معادل با 

   با  که  یرقم  ده   تلفن  شماره   کی   ای  787  مطابقت»   : خواندماشین این گونه می:  است  غلط  عبارت  نیا

  ی گرید  مثال   د ییایب.  دی باش  مراقب  گروه   از   خارج  در   تناوب   از  استفاده   هنگام  شه یهم.  «شودی م  شروع   939

 . میکن بررسی را

 

مراحل  یمطالعه  حال در ایاسترالصحرای  در بانط یمح کی :دارحیوانات کیسه 

  را   آن  آمار  و   رصد   را   هاآن   تیجمع  او   یسازمان مربوطه .  است  هاکانگورو   رشد

 ی هاماه   در  کانگوروها  تولد  که  داندیم  او.  کندی م  ثبت  Mon YY  قالب  در

  را   یتابستان  آمار  ن یا  یهاداده   تواند ی م  چگونه  وی.  رسدیم  خود   اوج  به   تابستان

 کند؟  جستجو

 

 : هیفور و  هی ژانو دسامبر،: شود  محدود یجنوب یمکره ین یتابستان  یهاماه  به د یبا جستجو

(Dec|Jan|Feb) \d\d 
 

  هاسال   و  کرده   حذف   را  پرانتز   دی با  باشد،   خاص  تابستان   کی  مورد  در   قی تحق  حال   در  ما  بانط یمح  اگر

 : کند مشخص را

Dec 92|Jan 93|Feb 93 
 

 
1 Alternation 
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  عبارت   ن یا. است  گسترده   اریبس (92|93) (Dec|Jan|Feb)  گروه   دو   از   استفاده   نجا، یا  در

 :  دارد مطابقت  تابستان   سه با

 

Jan 92, Feb 92, Dec 92, Jan 93, Feb 93, Dec 93 
 

 گیری نتیجه 
  عبارات   چگونه  که  میکرد  مشاهده .  میآموخت  را   ده یچ یپ  یالگوها   دقیق  ی جستجو  ینحوه   فصل،   نیا  در

  نشان   را   خاص  ی عملکردها  یبرخ  و   خود   یبرخ  که   شوند یم  ساخته  کاراکترها  از   یبیترک   از  باقاعده 

 : که دیکن استفاده  یزمان  ابزار  نیا از  دی با شما. دهندیم

 

 یشماره   مثال  عنوان  به )  دارد  مطابقت  انتظار  مورد  قالب  با  یورود  کی  که  دی کن  دییتأ  دیبا  

 ، (یاعتبار کارت شماره   ،IP آدرس  خ،یتار تلفن،

  د یبا چگونه  که   دیدانیم  اما د،یدانی نم  د یهست  هاآن   دنبال   به  که  را  کاراکترهایی  قی دق  یدنباله  

 شوند،  ظاهر

 دی ده انجام   را ایده یچیپ ینیگزیجا و  یافتن ات یعمل دیبا شما . 

 

  عبارات   دیتوانیم  تلفن،  یشماره   ای  IP  آدرس  مانند  د،یکنیم  کار  یعموم  یالگو   کی  یرو  اگر

  و   ها کتابخانه   از  ی اریبس.  دی کن  دای پ   نیآنلا  صورت   به  را  استفاده   ی برا  آماده   یمعمول  یباقاعده 

باقاعده   هادستورالعمل عبارات  به    دایپ  را  جیرا  یالگوها  دنکنیم  کمک  شما  به  که  دندار  وجود  مربوط 

 .دیکن

دارد    مطابقت  دیکنیم  جستجو  آنچه   با  یکل  طور  به  که  ساده   یهازیچ  با  خود،  عبارت  یطراح  هنگام

 .باشد تاهر چه بیشتر دقیق  که د یکن اصلاح  یاگونه  به را خود  عبارت آنجا،  از  و شروع کرده 

:  دیباش   مراقب   اما  کنند،یم  یبانیپشتباقاعده    عبارات   از  ی سینوبرنامه  ی ابزارها  و   هازبان   یهمه   باًیتقر

 واقعی  یکاراکترها  عنوان  به  را  پرانتزها  یبرخ.  دارد  وجود  فلیورها  بین  در  یادیز  فیظر  هایاختلاف 

 گروه   کی  جاد یا  ی برا  (\•••)\از    (•••) یجا  به   که  خواهند یم   شما  از   ن یبنابرا  و  کنندیم  ریتفس

  چنین، هم. کنندینم یبانیپشتکلمه  مرز مانند یخاص انکورهای از یمیقد یموتورها از یبرخ. دیکن استفاده 

به  م؟یده  مطابقت  را  یژاپن  یکاراکترها  چگونه یاد گرفتید  این فصل   تا  دنکنیم  کمک  ماش  مطالبی که 

 ن  جستجو کرده و پاسخ سوال خود را بیابید. یآنلا را مراجع و منابع باقاعده  عبارات موضوع 
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  وب  صفحات  در  را   آن  دی بتوان  تا   د یکن  نصب   خود  مرورگر  در   را  باقادعه   عبارت  یافزونه   کی  اکنون

  ی برا.  دی ابیب  خود  منبع   کد  شگریرایو  در  را   باقاعده   عبارات   از  استفاده   ینحوه   ن، یا  بر  علاوه .  دیکن  شیآزما

 باقاعده   عبارات  ق یطر  از  را  جستجوها   تمام  که  میکرد  استفاده   Vim  نام  به موردی    از  ما  کتاب،  ن یا  نوشتن 

  خود  شگریرایو  فرضش یپ  یجستجو  حالت   به   را   باقاعده   عبارات   که  دارد  وجود   یراه  اگر.  دهدی م  انجام

 مدت  دراز  در  و  رده ک   نیتمر  را  هاآن  کندیم  مجبور  را  شما  کار  نیا  ؛د یده  انجام  را  کار  نیا  د،یکن  لیتبد

 .کنید ییجوصرفه زمان در

 

  اطلاعات  به   عیسر  یدسترس  ،(3-7  شکل)  دی نباش  اضطراری  ییجنا  یپرونده   کی  ریدرگ  اگر  یحت

کنید  باقاعده   عبارات  با  هرچه.  است  یضرور   بودن  کارآمد  یبرا  خاص کار    د یتوانیم  ترعیسر  ،بیشتر 

 یسیکدنو  ارزشمند  زمان  در  هاساعت  و  دیریبگ  ادی  را  هاآن  ،کرده   ی ابیباز  را   خود  ازین  مورد  یهاداده 

 .دیکن ییجوصرفه
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 .http://xkcd.com»عبارات باقاعده« دریافت شده از  : 3-7شکل  

 

 منابع و مراجع 

 Mastering Regular Expressions, by Friedl 

o https://code.energy/friedl  

 Regular Expressions Cookbook, by Goyvaerts and 
Levithan  

o https://code.energy/goyvaerts 
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 پیوست
 

I مبناهای عددی . 
می را  اطلاعات  محاسبات  زیرا  داد،  کاهش  اعداد  با  کار  به  هستند.    شینماقابلتوان  اعداد  قالب  در 

می را  میحروف  نیز  را  متن  بنابراین  کرد،  نگاشت  اعداد  به  رنگ   صورتبه توان  توان  نوشت.  ها  عددی 

نور قرمز، آبی و سبز هستند، که می از شدت  نشان داد. تصاویر را میترکیبی  با عدد  با  توان آن را  توان 

 بیان کرد. نیز  ها در قالب اعدادتوان آن های رنگی نمایش داد، بنابراین می هایی از مربعموزاییک

مجموع ارقام    صورتبه را    داعدا  و غیره(  I  ،II  ،III)مانند اعداد رومی:     قدیمی  های عددی سیستم

کند، ولی ارزش امروزی نیز بر اساس مجموع ارقام عمل می یمورداستفاده دهند. سیستم عددی نمایش می

موقعیت   در  رقم  توان   𝑑در   𝑖هر  می 𝑖به  ارقام   𝑑  کهیطوربه شود،  ضرب  نشان    فردمنحصربه تعداد  را 

𝑑معمول از    صورتبه شود. ما  گفته می 1مبنا  𝑑دهد. به  می = کنیم، زیرا ده انگشت داریم،  استفاده می 10

  کند:کار می 𝑑ولی این سیستم برای هر مبنای  

 

 
 .در مبناهای مختلف 4,321عدد :  1-8شکل  

 
1 Base 
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II  . شکستن رمز جابجایی 
» مسئله   در   را   ریز  ام یپ  که  جابجایی   رمز  تا  میدیکش  چالش   به   را   شما   ما  ،1-3در بخش    «یمخف  کد ی 

 : دی بشکن بود، کرده  یرمزگذار

MAXI KBVX HYLX VNKB MRBL XMXK GTEO BZBE TGVX VTKX EXLL 
VHFF NGBV TMBH GLVH LMEB OXL 

 

 : دیکن امتحان  رمز متن اول  حرف چند در را ممکن یهاییجابجا  همه  که  است نیا ساده  روش کی

LZWH JAUW   KYVG IZTV   JXUF HYSU NBYJ LCWY 
   ↑↑↑         ↑↑↑         ↑↑↑           ↑↑↑ 
    1           2           3  ···    25 
MAXI KBVX   MAXI KBVX   MAXI KBVX     MAXI KBVX  
 

  شیپ  ترعیسر  یکم  میتوان یم  کاغذ  و  قلم   کی  با  اما  است،  حل  راه   افتنی  ی برا  مناسب   راه   کی  نیا

 : مانند د، یسیبنو عقب  به  را  الفبا   حروف یه یبق  و  دیبردار را شده  رمز متن  اول حرف ابتدا. میبرو

  1 2 3 · · · · · · · · · · · · · · · · · · · · · 25  
M L K J I H G F E D C B A Z Y X W V U T S R Q P O N 

 

،  X  ،Y:  میدهی م  ادامه  شمارش  به  الفبا  حرف  نیآخر  از  حرف،  به  دنیرس  از  پس   که  دی باش  داشته   توجه

Z    .الی آخر  رمز  متن   یبعد  حرف  با  بار  هر  و  می کن  اضافه   را  معکوس  ی الفبا  از  یشتری ب  خطوط   دیی ایبو 

 :میکن شروع

  1 2 3 · · · · · · · · · · · · · · · · · · · · · 25  
M L K J I H G F E D C B A Z Y X W V U T S R Q P O N  
A Z Y X W V U T S R Q P O N M L K J I H G F E D C B 

 

  1 2 3 · · · · · · · · · · · · · · · · · · · · · 25 
M L K J I H G F E D C B A Z Y X W V U T S R Q P O N  
A Z Y X W V U T S R Q P O N M L K J I H G F E D C B  
X W V U T S R Q P O N M L K J I H G F E D C B A Z Y 

 
  1 2 3 · · · · · · · · · · · · · · · · · · · · · 25  
M L K J I H G F E D C B A Z Y X W V U T S R Q P O N  
A Z Y X W V U T S R Q P O N M L K J I H G F E D C B  
X W V U T S R Q P O N M L K J I H G F E D C B A Z Y  
I H G F E D C B A Z Y X W V U T S R Q P O N M L K J 
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 : میده ادامه   را گرید خط چند  دی ده اجازه  د؟ یکن مشاهده  ستون کی در را  الگو کی دی توانیم ایآ

 

  1 2 3 · · · · · · · · · · · · · · · 19 · · · · ·25  
M L K J I H G F E D C B A Z Y X W V U T S R Q P O N  
A Z Y X W V U T S R Q P O N M L K J I H G F E D C B 
X W V U T S R Q P O N M L K J I H G F E D C B A Z Y  
I H G F E D C B A Z Y X W V U T S R Q P O N M L K J  
K J I H G F E D C B A Z Y X W V U T S R Q P O N M L  
B A Z Y X W V U T S R Q P O N M L K J I H G F E D C  
V U T S R Q P O N M L K J I H G F E D C B A Z Y X W  
X W V U T S R Q P O N M L K J I H G F E D C B A Z Y 

 

صورت    19  ستون   هستند،   گنگ  گرید  یهاستون  تمام  که   ییآنجا  از  است.  THE PRICEبه 

 :میاکرده  دا یپ  را خود  دیکل که میدانیم

 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
                        19  
                       ↓↓↓↓  
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

 
 

 توانیم کل متن را رمزگشایی کنیم:حال می

 

THEP RICE OFSE CURI TYIS ETER NALV IGIL ANCE CARE LESS 
COMM UNIC ATIO NSCO STLI VES 
                           ↑↑↑↑ 

                 19  
MAXI KBVX HYLX VNKB MRBL XMXK GTEO BZBE TGVX VTKX EXLL 
VHFF NGBV TMBH GLVH LMEB OXL 

 

 :میکنیم دا یپ متن اصلی را ی نگارش علائم افزودن  و ها فاصله  مجدد  دمانیچ با  ت ینها در

 

THE PRICE OF SECURITY IS ETERNAL VIGILANCE. 
CARELESS COMMUNICATIONS COST LIVES. 
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III  . شکستن رمز جایگزینی 
 ریز  ام یپ  که  ینیگزیجا  رمز  تا  مید یکش  چالش   به  را   شما  ما  ،1-3در بخش    «یتوخال  یسکه»   یمسئله   در

 : دیبشکن بود، کرده  یرمزگذار را

DUA KVYBVHA PVJ OAZQMASAO DW CWES PQLA KASJWFVZZC.  
AMASCDUQFH QJ VZZ SQHUD PQDU DUA LVGQZC.  
PA PQJU CWE JEYYAJJ. HSAADQFHJ LSWG DUA YWGSVOAJ. 

 

 ن یترج یرا و E حرف نیترجیرا  یسیانگل  زبان در: میکن شروع  فرکانس لیتحل  نتایج تریناصلی با  دییایب

 DU  ف وحر  جفت  نیترج یرا  و   A  رمز  متن  حرف  نیترج یرا  که  ییآنجا از.  است  TH  یمتوال  حروف  جفت

 :میکن امتحان  را T,H → D,U و E → A هاینگاشت  میتوان یم است،

THE KVYBVHE PVJ OEZQMESEO TW CWES PQLE KESJWFVZZC.  
EMESCTHQFH QJ VZZ SQHHT PQTH THE LVGQZC.  
PE PQJH CWE JEYYEJJ. HSEETQFHJ LSWG THE YWGSVOEJ. 

 

  کرده حفظ را ساده  متن یهایگذار نقطه  و هافاصله رمز، متن که شودیم ترآسان تیواقع نیا با ما کار

  بودن   درست  یبرا  یخوب  شانس   T,H,E → D,U,A  ما  یشیآزما  نگاشت   که  مینیبی م  بلافاصله.  است

 !شده است ظاهر  بار  سه THE جیرا کلمه رایز دارد،

 ای  «be»،   «he»   معادل  تواند  یم  که  شود،یم  شروع  PE  با  که  دارد  وجود   یاجمله  فرض،  نیا  اساس  بر

 «we»  ی برا از قبل نگاشتی.  باشد  H ن یبنابرا  م،یدار  B → P   و  W → P به   را   ما   یاول.  میکنی م  امتحان را 

  باشد   داشته  معنا  تواندیم  یصورت  در  تنها  و  شودیم  شروع  BE BQJH  عبارت  با  جمله:  رساندیم  بستبن 

با فرض قبلی ما.  باشد«  be both»   معادل  که فرض دیگر   نیبنابرا.  تضاد دارد T → D  ما  این نکته 

 : میکنی م حفظ را W → P یعنی

THE KVYBVHE WVJ OEZQMESEO TW CWES WQLE KESJWFVZZC.  
EMESCTHQFH QJ VZZ SQHHT WQTH THE LVGQZC.  
WE WQJH CWE JEYYEJJ. HSEETQFHJ LSWG THE YWGSVOEJ. 

 

  WQTH  مثال،  عنوان  به.  دارند  را  شده   گم  حروف  نیکمتر  که  میندازیب  یکلمات  به  ینگاه  دییایب

  نوبه  به   که  شود  یم  WIJH  به  لیتبد  WQJH  د،ی جد  نگاشت  نیا  با.  دهد  یم  ما  به   را  I → Q  بلافاصله 

 :دهدی م S → J ما به  خود

THE KVYBVHE WVS OEZIMESEO TW CWES WILE KESSWFVZZC. 
EMESCTHIFH IS VZZ SIHHT WITH THE LVGIZC.  
WE WISH CWE SEYYESS. HSEETIFHS LSWG THE YWGSVOES. 
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  اـــم  ه ــب  TW  و  A → V  ما  به  WVS:  دارند  را  حروف  نیکمتر  که  میگردیم  یکلمات  دنبال   به  دوباره،

O → W    ظاهر  کلمه  کی  در  بار  دو   ناشناخته  کاراکتر  کی  که  تیواقع  نیا  ن،ی ا  بر  علاوه .  دهدیمرا 

ما    SEYYESS:  باشد  سرنخ  ک ی  تواندیم  ز ین  شودیم به   ما  به   HSEETIFHS  و  U,C → E,Yو 

G,R,N → H,S,F دهدیرا م: 

 

THE KACBAGE WAS OEZIMEREO TO COUR WILE KERSWNAZZC.   
EMERCTHING IS AZZ RIGHT WITH THE LAGIZC.  
WE WISH COU SUCCESS. GREETINGS LROG THE COGRAOES. 

 

را    Y → C  ما  به  COU  و  COUR!  میرویم  شیپ  ترعیسر  م،یشویم  ترکینزد  حلراه   به   چه  هر

 EVERYTHING IS AZZ و دهد، یم را V → M نیز به ما EMERYTHINGچنین هم  دهند،یم

RIGHT  ما به L → Z  دهد یمرا. 

 

THE KACBAGE WAS OELIVEREO TO YOUR WILE KERSWNALLY.  
EVERYTHING IS ALL RIGHT WITH THE LAGILY.  
WE WISH YOU SUCCESS. GREETINGS LROG THE COGRAOES. 

 

رسیدیم  بایتقر پایان  زیر   به   سرعت  به   توانیم  را   رفته   دست   از   ی هانگاشت!  به    صورت 

P,K,D,F,O,M → K,B,O,L,W,G  ندارد  خود در یگرید راز ساده  متن  و کرد پیدا : 

 

THE PACKAGE WAS DELIVERED TO YOUR WIFE PERSONALLY. 
EVERYTHING IS ALL RIGHT WITH THE FAMILY.  
WE WISH YOU SUCCESS. GREETINGS FROM THE COMRADES. 

 

تامی سیبنو  میدانیم  یرمزگذار  دیکل  از  که  را  آنچه  میتوانیم  ت،ینها  در  ی رمز  متن  که  یصورت  در  ، 

  رفته  دست   از   حروف .  ، دوباره به کمک آن رمز را بشکنیمکندیم  استفاده   آن   از ردیم که  ک   دا یپ  یدیجد

 : اندشده ن  ظاهر  امیپ  در که هستند  ییهاآن

 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z  
↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓  
E K Y T U N M G _ S P F V _ D W I _ R _ H A O _ C L 
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  چند   در  را  آن   میتوانست  ما  رایز  ست،ین  امن  چندان  ساده   ینیگزیجا  رمز  نیا  د،ینیبی م  که  همانطور

 هستند،  زتر یبرانگ  چالش  است   ناشناخته  فضاها   وضعیت   که  یزمان  رمزها  ن یا  اگرچه .  میبشکن  ساده   یمرحله

بشکنندآن  عاًیسر  توانندیم  آن   به   توجه  بدون  وترهایکامپ را    به   آن،  کردن  امتحان   ی برا.  ها 

http://code.energy/substitution  سر بزنید. 
 

IV  . ها کننده بندی ارزیابی طبقه 
های مربوط به  با دریافت داده   توانند ی م  که  ییهاتمیالگور:  میشد  آشنا  ینیبش یپ   یهامدل   با   ،5  فصل  در

. دارد  وجود  مدل  نوع  دو.  مینام  یم  y  را  آنها  دهندکه   انجام  های نیبشیپ   ای از، دنباله Xبینی به نام  هر پیش 

کننده بندطبقه   که   یحال  در  دهند،یم  انجام  یعدد  یهای نیبشیپ  هاوررگرس  ین یبش یپ  را  یاجه ینت  های 

نحوه .  شودیم  م یتقس  شده ی گذاربرچسب   یهاگروه   به  که  کنندیم یک پیشتر  کیفیت  به  امتیازدهی  ی 

 . میده ازیامت زین هاکننده ی بند طبقه به    چگونه میریبگ اد ی اکنون د ییایبکننده را یاد گرفتیم. بینیرگرسور پیش

  فرض:  میکن  شروع   ساده   د یده  اجازه   کنند،ی م  ینیبش یپ  را   هابرچسب  هاکننده ی بندطبقه   که   ییآنجا  از

 ازین   که  ی زیچ  تنها  دارد،  برچسب   دو  فقط  که   ییآنجا  از .  است  شده   ساخته  دودویی  یهاداده   از  y  دیکن

 ینیبشیپ.  مییگویم 1دودویی   ی بند طبقه   مدل  نیا  به  ما.  است  سطر  هر  یبرا  ریخ  ای  بله  پاسخ  کی  میدار

 از  ییهانمونه   است، انجام شده    یتقلب ی اعتبار  کارت  با   د یخر  نکه یا  ا ی  شودی م  ابتید  به  مبتلا  ماریب ایآ  نکه یا

 هستند.  دودویی ی بندطبقه 

  2صحت   آن   به   که   است   حی صح  یهای نیبش یپ  درصد ی  محاسبه  ، یابیارز  یعیطب  کردیرو  کی

 با هم ببینیم چرا: .  است مدل کی  عملکرد یابیارز ی برا بد روش کی اغلب  روش نیا ،اما. ندیگویم
 

تقلب  کردن  در   از  کندیم  یسع  که   دیهست  یبانک  نیتکنس  شما  :پیدا    تقلب 

  بر   که  دیکن  جاد یا  یمدل  خواستند  شما  از  هاآن.  کند  یریجلوگ  یاعتبار  کارت

  ک ی  ،مدل  دو  شما.  کند  ینیبشیپ  را  پرداخت  بودن  یتقلب  تراکنش،  اتیجزئ  اساس

  از   موجود  یهاداده   در  تقلب  ینیبش یپ  یبرا  را  حساس  مدل   کی  و  سردخون  مدل

  اکنون .  دیاه داد  آموزش  هستند،  ها موارد تقلبیآن  از  مورد  10  که  تراکنش،  1000

  به   که   د یکن  سهیمقا  ده یندآموزش  تنبل   مدل  کی   با  را  ها آن   عملکرد  دیخواهیم

  هر   عملکرد  ینحوه   نجا یا  در.  خواندیم  تقلبی  را   هاتراکنش   از  ٪ 1  یتصادف  طور

 : است آمده  مدل  سه  نیا از کی

 
1 Classification Binary 
2 Accuracy 
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 مورد را هم    10کند و  مدل تنبل هیچ تقلبی را صحیح شناسایی نمی

 داند. به اشتباه تقلبی می

   مورد را هم به اشتباه    19تقلب را شناسایی کرده و    8مدل خونسرد

 داند. تقلبی می

  مورد دیگر    87ی موارد تقلب را شناسایی کرده و  مدل حساس همه

 داند. را نیز به اشتباه تقلب می

 

 است؟  ترصحیح کدام مدل از همه  
 

  درست  ینیبش یپ   913  و   اشتباه   87=87+0  نیبنابرا  ، ه استنداد  دست   از   را   یتقلب  چ یه  حساس  مدل

 .ه استآورد دست  به را %91.3 صحت ه و میزانداد انجام

  درست  ینیبش یپ  979  و  اشتباه   21=19+2  نیبنابرا  ،ه داد  دست  از  را  تقلب  دو مورد  خونسرد  مدل

  از   را   تقلب   هر ده   تنبل  مدل   گر،ید  یسو   از.  ه استآورد  دست  به  را  %97.9  صحتو میزان    ه داد  انجام 

 %98 صحت و میزان ه داد انجام  درست ینیبش یپ 980 و اشتباه  20=10+10 نیبنابرا ،است ه داد دست
 ! باشد بلااستفاده   اگر یحت است، ترصحیح از همه   تنبل مدل. ه استآورد  دست به  را

چگونه    هاآن   غلط   و  درست  یهای نیبش یپوضعیت    که   مینی بب  د یبا  ها،کننده ی بند طبقه   بهتر  یابیارز  یبرا

  نادرست   و   حی صح  یهای نیبش یپ  که  میکنی م  جادیا 1ریختگی درهم   جدول   کی  ما  منظور،   نیا  ی برا.  است

 (. 2-8)شکل  کندیم شمارش برچسب  هر  یبرا را

  این موارد   است،  نادرست  ینیبشی پ  ، باشند  متفاوت  یواقع  برچسب  و   شده ینیبش یپ  برچسب   که  وقتی

را که پیشتر در مورد   صحتیمیزان    توان یم  که   دیکن  توجه .  اندشده   داده   نشانبه رنگ قرمز    2-8  شکل  در

  چه  از  م ینیبب اکنون. آورد دست  به   1000  بر  اه یس  یهاخانه   مجموع  میتقس  با   جدول   هر  ی برا  آن صحبت شد 

 .میکن استفاده ریختگیدرهم  جداول  درک یبرا  میتوانیم یگرید یارهایمع

آن مدل را مشخص   2تی حساس   از ی امت   است،   آن  ییشناسا  به  قادر  مدل  کی  که  یتقلب  درصد   حساسیت: 

 : به عنوان مثال. کندمی

  است.  %0کند، پس حساسیت آن تقلب را شناسایی می 10مدل تنبل صفر از 

  است. %80کند، پس حساسیت آن تقلب را شناسایی می 10از  8مدل خونسرد 

  است.  %100کند، پس حساسیت آن تقلب را شناسایی می  10از  10مدل حساس 

 
1 Table Confusion 
2 Score Sensitivity 
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  کی. حساس و خونسرد تنبل، یها کننده ی بندطبقه  یبرا ریختگیدرهم جداول:  2-8شکل  

 . است شده  آورده  مرجع به عنوان صد در صد  دقت با ی دقیق کننده ی بندطبقه 
 

  ست یل  ییشناسا  به   قادر  رایز  د،یآیم  دست   به  حساس  مدل   توسط  ت یحساس  ازیامت  ن یبهتر  نجا،یا  در

 ناقص  ستیل  اما  کرد،  دای پ  را  هاتقلب  ای ازبخش عمده   سردخون  مدل  گر،ید  یسو  از.  بود  هاتقلب  کامل

 ! نکرد دا یپ  یجالب زیچ چیه  رایز داشت، را  تیحساس نیکمتر تنبل  مدل . بود
 

 : به عنوان مثال. است  1ت دق   از ی امت   ، تقلب  از درست یک مدل یهاینیبش یپ  درصد دقت:

  است.  %0دهد، پس دقت آن بینی درست انجام می پیش  10مدل تنبل صفر از 

  است. %29.6دهد، پس دقت آن تقریباً بینی درست انجام میپیش  27از  8مدل خونسرد 

  است.  %10.3دهد، پس دقت آن تقریباً بینی درست انجام میپیش  97از  10مدل حساس 

 

  شده   ینیبش یپ  یهاتقلب   از  سوم  کی  باًیتقر رایز  آمد،  دست   به  سردخون   مدل  توسط  دقت  ازیامت  نیبهتر

 در.  هستند درست  های این مدلبینیپیش   از  ٪10  فقط  دارد:  دقت کمتری  حساس  مدل.  بودند  یواقع  تقلب

 ! هستند ده یفایب  آن  یهاینیبیش پ تمام  رایز داشت، را  دقت نیکمتر تنبل  مدل ت، ینها

 
1 Score Precision 
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  و   سردخون  ی هامدل   نیب   انتخاب  حال،  ن یا  با .  است  وحشتناک   تنبل  مدل   که  است   مشخص  اکنون

 جی را  اریمع  ک ی  خوشبختانه، .  دارد  یبالاتر   دقت   ی گرید  و   بهتر   تیحساس  یکی  رایز  است،   سخت   حساس

 .کندیم  حل را مشکل ن یا که  دارد وجود

 

 اگر .  ردیگیم  نظر  در  را  دقت  هم  و  تیحساس  هم  مدل،  کی  عملکرد  از  خوب  یابیارز  کی  :1Fامتیاز  

  یبرا .  باشد  صفر با   برابر  د یبا  ز ین  آن   یینها  ینمره   ن یبنابرا  ندارد،  ینیبشی پ  قدرت   مدل   د، نباش  صفر کدام   هر

  یازها یامت  ی رو  بر  را (  ک یهارمون  نی انگیم  نام  به)  نیانگیم  از  یخاص  نوع  دانشمندان   هدف،  ن یا  به   دنیرس

 :ندیگوی م 1F از ی امت   این  به آنها .  اندبه کار گرفته  محاسبه دقت و تیحساس

𝐹1 = 2 ×
𝑃 × 𝑆

𝑃 + 𝑆
 

 

 مقدار حساسیت است.   Sمقدار دقت و  Pبه طوری که 

 

  ی برا   فرمول  در  ت یحساس  و   دقت  یازهایامت  کردن  اضافه  با .  است  ریمتغ(  ٪100  ا ی)  1  تا   0  از  1F  ازیامت

 :میشویم متوجه مدل، هر

  :1%0=برای مدل تنبلF . 

  :1=43%برای مدل خونسردF. 

  1=19%: حساسبرای مدلF . 

  از   عمدتاً  امر  ن یا.  دارد  ینیبشیپ قدرت  حساس  مدل  برابر دو  از  شی ب سردخون  مدل  ار،یمع  نیا  اساس  بر

 .شودیم یناش  حساس مدل پایین دقت

 

  من   صحیح  معاملات  بار  چند:  دارد  وجود  گرید  مهم  اریمع  کی  ،یمشتر   دگاه ید  از  هشدارهای کاذب: 

  نرخ   اند، شده   ی بند طبقه   تقلب   عنوان   به   اشتباه   به   که درست    واقعاً  یهاتراکنش   از   ی درصد  شود؟ یم  رد

 : مثال یبرا. شودیم  شناخته   زین 2کاذب   مثبت   نرخ   عنوان  به   که شودیم ده ی نام 1کاذب   هشدار 

  کند، تراکنش صحیح را رد می  990از  10مدل تنبلFAR=1.0%. 

  کند، تراکنش صحیح را رد می 990از   19مدل خونسردFAR=1.9%. 

  کند، تراکنش صحیح را رد می 990از  87 حساسمدلFAR=8.8%. 

 
1 Rate Alarm False 
2 Rate Positive False 
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 زیمتما  نیریسا  از  را   خود  نادرست،  ی هشدارها  از   یاریبس   درآوردن  صدا  به   با  حساس  مدل   نجا،یا  در

  از  کاربرد،  به   بسته .  شودیم  ی بندطبقه   تقلب   عنوان   به   مورد   کی  صحیح   ی معامله  ده   هر   از   باًیتقر:  کندیم

 .شودیم استفاده  مدل  کی ی سودمند میزان ن ییتع یبرا  دقت ی جا به کاذب هشدار نرخ

  فقط   نه  و  دی کن  فرموله  جمله  کی  در   دیکنیم  محاسبه  که   را  آنچه   دیکن  یسع  خود،   مدل  یابیارز  هنگام

  مسدود  را   صادق انیمشتر  یهاتراکنش  از   درصد   8.8  حساس   مدل: » گفت  توان یم  ما،  مثال   در.  اتیاضیر  با

 شمابرای    خاص  ت یموقع  در  ارهایمع  کدام  د یکن  انتخاب   تا   کند  کمک  شما  به   تواند یم  نیا.  «ه استکرد

 . دارند را ت یاهم نیشتریب

 

 بندی ایجاد تعادل در طبقه 

که احتمال بیشتری برای آن قائل   دهد یم  یخروج  به عنوان  را  یبرچسب  کننده ی بند طبقه   ینیبش ی پ  تابع

 ک ی   به   سطر  کی  تعلق   احتمال  از  را  خود   نیتخم  توانند یم  هاکننده یبند طبقه   شتریب  ن، یا  بر  علاوه است.  

 شتر یب   ینیبش یپ   یبرا   را   مدل   کی  در  برچسب   ص یتخص  منطق   میتوانیم  ب، ی ترت  ن یا  به .  دهند  ارائه  برچسب

 کی   از  را  متفاوت   ار یبس  ظاهر   به   مدل  دو   تا  دهد یم  اجازه   ما  به   روش  نی ا.  میده  رییتغ  خاص   برچسب  یک

 (.3-8)شکل  میآور دست ه ب  واحد موتور

  ش یافزا  تیحساس  ن یبنابرا  است،  ترحساس   تقلب  یهاسرنخ   به  نسبت  مدل  تر،  ن ییپا  یآستانه   ن ییتع  با

کم   را   دقت   و   شوند یم  ی بندطبقه   یجعل  عنوان   به   اشتباه   به  ی شتریب   ی دهایخر  گر،ید  ی سو  از .  ابدییم

 . کندمی

  واحد   یریگاندازه   کی  د،نکنیم  رییتغ  آستانه  اساس  بر  1F  و   تیحساس  دقت،   امتیارهای   که   ییآنجا  از

 بالاتر   یآستانه   ما،  کوچک  ینمونه   در .  ستی ن  یکاف  کننده   ی بند  طبقه  جامع  یابیارز  یبرا  ازاتیامت  ن یا  از

 ن یا  با.  شودمنجر می  1F 0.57 ≈  به  نییپا  یآستانه   که  یحال  در  ، شودمی    1F 0.67 ≈منجر به  

 . است ارجح  بالاتر یآستانه  که دهد ینم نشان  لزوماً  امر نیا حال،

  تیمز  اگر.  دی کن  انتخاب  یواقع  یا یدن   یازهاین  به  توجه   با   را  خود  یبند طبقه   یآستانه   و  یابیارز  روش

  ممکن   بالاتر  یآستانه   باشد،   کم  معتبر  ی دهایخر  نادرست   ی بندطبقه   یمنف   یجنبه   و   اد یز  تقلب  ییشناسا

 . باشد بهتر است

  اگر .  میکن  یابیارز  سریع  را  قبول   قابل   دقت   و   ت یحساس  ازات یامت  حداقل  میکنیم  یسع  ما  ،یکل  طور   به 

 می تنظ  به منظور   ایجاد تعادل   در فرایند  د یبا  کنند،  استفاده   ما  یکننده یبند طبقه   از   است   قرار  یگرید  افراد

 . کنند کمک آستانه
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 ی متفاوت.بندی با دو مقدار آستانه طبقه :  3-8شکل  

 

 ROCمنحنی  

  اوقات  یگاه  رادارها.  بود  دوم  ی جهان  جنگ  آغاز  در  دیجد  کاملاً  یفناور  کی  سریع  هشدار  رادار

  که   نبودند   مطمئن  شه یهم  هاآن .  کردیم  ریمتح  را   اپراتورها  که  کردندیم  افتیدر  را  ییهاگنالیس

رادیوییپارازیت   از  ای  دیآیم  دشمن  ی ماهایهواپ   از  فیضع  یهاگنالیس  می تصم  د یبا  حال  ن یا  با  ،های 

 اما   ،دادیم  هدر  را  گرانبها   منابع  اشتباه   هشدار.  ریخ  ای  ورندبیادر   صدا  به  را  هشدار   زنگ  که  گرفتندیم

 . باشد داشته  یرانگریو  عواقب نستتوایم یواقع د یتهد کی گرفتن ده یناد

  به   رادار  اپراتور  کی  هستند،  یواقع  دیتهد  ییوی راد  یهاگنال یس  کدام  نکه یا  ن ییتع  یبرا  تلاش  نیح  در

 هاکننده ی بندطبقه   به   دادن   از یامت  یبرا   استفاده   مورد  یارهایمع.  کردیم   کار  کننده ی بندطبقه   کی  به   شبیه 

  که  است  دشمنورودی    یماهایهواپ  از  یدرصد   تیحساس:  کنندیم  کارنیز  رادار  عملکرد  سنجش  یبرا
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  ی ادکننده یرتهدیغ  ییویراد  ی هاگنالی س  درصد  کاذب  هشدار   نرخ  و  ،اندبه صدا در آورده   را  هشدار  زنگ

 . اندفعال کرده  را  هشدار زنگ  که است

.  دارد  وجود   یتعادل  کاذب  هشدار  نرخ  و  تیحساس  ن یب  که  شدند   متوجه   سرعت  به   رادار  ی اپراتورها

 کار  نیا  انجام  اما  داد،  شیافزا  ییویراد  یهارنده یگ  در  ترف یضع  یهاگنالیس  ثبت  با  توانیم  را  تیحساس

  خود   ییوی راد  یهارنده یگ  رند یبگ  میتصم   نکه یا  یبرا.  شوند  جادیا  یشتری ب   کاذب  هشدارهای   شودی م  باعث

اساس    را  هاداده   گرفتند  میتصم  باشند،   حساس  دیبا  چقدر   امتیازهای  و  یآورجمع  مختلف  ماتیتنظبر 

 : کنند میترس را حاصل

 
  80 حدود بود، شده   میتنظ دشمن  ی ماهایهواپ درصد  95 ییشناسا یبرا یمیقد رادار  ن یا اگر:  4-8شکل  

 کمتر ت یحساس. ندشدیم منجر کاذب هشدارهای  به   دکننده یرتهدیغ ییویراد یهاگنال یس از  درصد

  ی ماهایهواپ از  درصد 60 تنها کار،  نی ا انجام با  اما داد،  کاهش  درصد 20 به را  کاذب هشدار نرخ رنده،یگ

 . ندبود  ییشناسا قابل  یورود
 

  افتند ی بهبود سپس رادارها. دندینام  ROCمنحنی یا  1رنده ی گ   عملکرد   مشخصه  یمنحن رااین منحنی  آنها

  شان ینمودارها  یروبر   ROC یهایمنحن و کردند  ارائه کاذب هشدار نرخ همان ی برا را یبالاتر تیحساس و

 ی منحن   ریز  دارهیسا  یه ی ناح  باشد،   بهتر   رادار  ی فناور  هرچه  ،یکل  طور  به .  کردند  حرکت  بالا  سمت  به

 .  بود خواهد  بزرگتر  است  شده  داده  نشان   4-8 شکل در  که( AUC ازیامت)

 
1 Characteristic Operating Receiver 
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  ، یبندطبقه ممکن    یهاآستانه   تمام  یبرا  کاذب  مثبت  نرخ  و   تیحساس  یمحاسبه   با   دی توانیم  شما

 م ی تصم  کند  کمک  شما   به  تواند یم   یمنحن.  دیکن  رسم  خود   یکننده ی بندطبقه   ی برا  را  ROC  یمنحن

 .دیکن  استفاده  آستانه کدام  از  که دیریبگ

  کی  عنوان   به   ازیامت   ن یا.  است  ننده ک ی بندطبقه   یکل  عملکرد   برای  یخوب  معیار  AUC  از یامت  ن، یهمچن

 طبقه   برای   که   را   یاآستانه   هنوز  اگر  خصوص  به   است،   دیمف  ینیبش ی پ  قدرت  از  یعموم  یابیارز

 .دی باش نکرده  انتخاب  دیکنیم استفاده  کننده ی بند
 

 ای بندی چندطبقه طبقه 

دارای کننده ی بندطبقه   یبرا  توانیم  را  دودویی  یهاکننده ی بندطبقه   امتیازهای   دو   از  ش یب  های 

 ای  کیمکز  متحده،   الات یا  در  یفرد ایآ که  د ی بزن  حدس   د یبا  د یکن  فرض  مثال،   ی برا.  داد  ق یتطب   زین برچسب

  امتحان  نفر  100  با  را  آن  سپس  و  د،یدهیم  آموزش  را  کننده ی بندطبقه   کی  شما.  است  شده   متولد  کانادا

  جدول   کی  در   توانیم  را   ینیبشی پ  جینتا.  ییکانادا  10  و  ،یکیمکز   25  ،ییکایآمر  65:  دیکنیم

ها برای هر  بینیوضعیت درست یا غلط بودن پیش   میتوانیم  ن یبنابرا  کرد،  خلاصه   3  در  3  ریختگیدرهم

 برچسب را مشاهده کنیم:

 
 ای.ی چندطبقه کننده ریختگی یک طبقه جدول درهم :  5-8شکل  

 

این مدل در تمایز قائل شدن بین آمریکا و  .  کرده است  اشتباه   کجا  در  مدل  که  دهد  یم  نشان  جدول
دارد مشکل    به   بار   11  اشتباه   به   هایکیمکز  و   یکیمکز  عنوان   به   اشتباه   به   بار   24  هاییکایآمر:    مکزیک 

  ی برا  ییهاسرنخ  با   ی شتریب   یهایژگیو  که   دهد یم  نشان امر    ن یا.  نداه شد  ی بند  طبقه   ییکایآمر  عنوان
 . دنشو  اضافه   دیبا هایکیمکز از هاییکایآمر صیتشخ

حدس  سیاه  اعداد  حاوی  می قطر  نشان  را  صحیح    100  از  بار  61=9+13+39  مدل .  دهدهای 
استپیش  درست کرده   تواندیم  صحت  م،یدید  که  همانطور.  است  %61  آن  دقت  نیبنابرا  ،بینی 
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 ی نیبش یپ  قدرت   میبتوان  تا   میکن  استفاده   دقت  و   ت یحساس  مانند   ییارهایمع  از   د یبا  ما   و   باشد،   کننده گمراه 
  اند،شده   فیتعر  دودویی  یبندطبقه   ی برا  ارهایمع  ن یا  که   ییآنجا  از.  می آور  دست ه  ب  را   مدل  کی  یواقع

 :میکن تعریف دوباره  دودویی یهاکننده ی بندطبقه  از یبیترک  صورت به را  خودی کننده ی بندطبقه  دیبا

.  شودیم ده ی د دودویی یکننده ی بندطبقه  سه در قالب  ایچندطبقه   یکننده ی بندطبقه  کی:  6-8شکل  
در یک  گرید یهابرچسب  یهمه  آن در که شودیم ساخته ریختگیدرهم  جدول کی برچسب،  هر یبرا

  به  را افراد  مدل نیا چگونه  که دهدیم نشان ریختگیدرهم  جدول  ن یاول  مثال، عنوان به .  اندگروه جا گرفته
  یبرا  را 1F و ت یحساس دقت، میتوان یم ترفند  نیا با. 1کند یم یبندطبقه  ییکایآمرریغ ای ییکایآمر عنوان

 .میکن محاسبه  برچسب هر
 

 
یک  predy  یخروج  اگر 1   از   یکی  به  مربوط  ریختگیدرهم  جداول   نیا  از  کی  هر  باشد،  شده   یکدگذار  داغ-به صورت 

 . است داغ-کی شده  یکدگذار  ی هاستون
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 که   میکنیم  محاسبه  را  مجزا  1F  ازیامت  سه  نی انگیم  مدل،  یبرا  واحد  ازیامت  کی  آوردن  دست  به  یبرا

  ناعادلانه   تواندیم  ازیامت  نیا  حال،  ن یا  با.  شودیم  ده ینام  1F1  ماکرو   امتیاز ،  ازیامت  نیا.  است  0.64  برابر با

  تعداد  اگر   یحت  کند،یم  کمک  ماکرو  ازیامت  بهآمریکا    برچسب   یاندازه   به   کانادا  برچسب :  باشد

آمریکاهابرچسب  است   بهتر  ،هابرچسب   امتیازات   گیرین یانگیم  هنگام در  .  باشد  برابر   شش   از  ش یب  ی 

  کرو ی م   از ی امت   را  آن  ما.  است  y  در  آن   تعداد   هر برچسب  وزن  آن  در  که   د،ی کن  محاسبه  را  یوزن  نیانگیم

1F2 مینامی م : 
(65 × 0.67) + (25 × 0.42) + (10 × 0.82)

65 + 25 + 10
≈ 0.62 = 62% 

 

  داشته ادی به  ن،یا بر علاوه . ندیآیم کجا از 10 و 25 ،65 اعداد از کی  هر  که دینیبب 6-8 شکل در حتماً

 استفاده  که   هستند  یبرچسب  خاص  یهاآستانه   ی برا  مدل  عملکرد  یدهنده نشان   فقط  ازها یامت  ن یا  که  د یباش

  ، دهید  تغییر  را  هاآستانه   اگر.  نیز این گونه است  دودویی  یهاکننده ی بندطبقه   ی برا  که  همانطور  د،یکنیم

 .آوردیم  دست به   یمتفاوت نمرات  مدل همان

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
1 Score 1Macro F 
2 Score 1F Micro 



 های محاسباتی در علوم کامپیوترمبانی و مفاهیم سیستم 208صفحه   

 

 

 معرفی کتاب 

دیدیم  حاضر  کتاب    وتریکامپ  مو عل  چگونه  که  در 

  حجم  طریق   از  یری ادگی  و  اطلاعات  تبادل  ینحوه 

  اما  است،   داده   رییتغ  یاساس  طور   به   را   هاداده   از  یادیز

 تعامل   ینحوه   و  کامپیوترها   خود  کار  ینحوه 

  به   امر  نیا.  کردیمینم  یبررس  را  ها آن   با   نویسان برنامه

  را  وتریکامپ  م وعل  یاصل  میمفاه  قبلاً   ما  که   است  علت   آن

کامپیوتر،    خود،  کتاب  نی اول  در علوم  مفاهیم  و  مبانی 

  را   کتاب  آن  میکنیم  ه ی توص  شدت  به .  ایمداده   پوشش

 !دی کن مطالعه نیز 

کامپیوتر علوم  مفاهیم  و    از  یمختصر  شرح  مبانی 

  سبک. دیبدان دیبا که  است وتریکامپ علوم یاساس میمفاه

حاضر    به  ه یشب   آن   نوشتن    فاتیتشر:  استکتاب 

  فهم قابل و واضحآن   زبان و  رسیده  حداقل به دانشگاهی

 .است شده  یطراح ان یمبتد یبرا  نیز  کتاب نیا. است

  های ساختارداده   و   ها تمیالگور  سپس  و   شودیم  شروع   گسسته   اتیاضیر  بر   ساده   یامقدمه   با این کتاب  

می  را  جیرا  ح یتشر  را  یسی نو  برنامه   یهازبان   و  وتریکامپ  افزار  سخت  کار  اصول   ت، ینها  در.  کندمعرفی 

 ی محتوا  ی خوب  به    رایز  است،   وتریکامپ  علوم  بر  تسلط   یبرا  شما  ی بعد  گام   موضوعات  نیا  درک.  کندیم

از طریق کد زیر دریافت    را  توانید کتاب مبانی و مفاهیم علوم کامپیوترمی.  کنندیم  لیتکم  را  کتاب  نیا

 کنید:
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